Colabora:

& X % » La explotacion sexual de la infancia y la adolescencia
** QT“ para la Transicién Digital en entornos d,.g,.ta,es



Esta publicacion ha sido elaborada con la colaboracion de la Asociacion Europea para la Transicion Digital. El estudio se
basa en la investigacion previa realizada por el equipo de MEDUSA Derechos Humanos, compuesto por Paloma Torres,
Isabel Diez y Maribel Rodriguez, y el anélisis de datos obtenidos a través de la encuesta realizada por el equipo del Grupo de

Investjgacién en Victimizacion Infantil y Adolescente (GReVIA) de la Universitat de Barcelona, integrado por Laura Pascual,
Alba Aguila y Noemi Pereda.

Autoria: Clara Burriel. Coordinacién del proyecto: Carmela del Moral. Direccién del Departamento de Influencia
y Desarrollo Territorial: Catalina Perazzo. Coordinacién grafica: Oscar Naranjo. Edicién: Clara Burriel y Miguel
Borque. Arte y maquetacion: Alba Lajarin. Fotografia de portada: Alba Lajarin.

BY NC SA

Edita:

Save the Children Espaiia
Julio 2025



Contenidos

10

25

34

40

Introduccion

1. Violencias sexuales hacia la infancia y adolescencia
en entornos digitales

2. La explotacion sexual de la infancia y la adolescencia
en entornos digitales

3. Modalidades de explotacion sexual de la infancia
y la adolescencia en entornos digitales

4. Dindmicas de captacion para la explotacion sexual
de la infancia y la adolescencia en entornos digitales

5. El perfil de los groomers y explotadores

6. Factores deriesgo




50

56

6/

30

32

86

89

7. Consecuencias de la explotacion sexual digital
en la infancia y adolescencia victima

8. Investigacion, deteccion y abordaje: el doble papel
de las tecnologias

9. Recomendaciones

10. Conclusiones

Anexo. Marco legal para el abordaje de la explotacion

sexual en entornos digitales

Nota metodolégica

Bibliografia




Introduccion

Apenas unos meses antes de la publicacion de este informe, los medios de comu-
nicaciéon de nuestro pais se hacian eco del caso de un hombre que, durante anos,
explotd sexualmente a una nina de 12 afnos. El hombre, de 45 afos, contacté con
ellay se gand su confianza a través de videollamadas y conversaciones por redes
sociales, para después agredirla sexualmente y grabar videos y fotografias de estas
agresiones. Intercambiaba después este material por Internet con otros pedoéfilos,
y llegd a ofrecer a la nifia a través de aplicaciones de citas e Instagram para que
otros adultos la violaran y seguir generando imagenes de estas agresiones. Cuando
se le detuvo, se encontraron mas de 10.000 archivos de «pornografia infantil», cien-
tos de ellos elaborados por él.

Este caso ilustra con crudeza un fendmeno de gran preocupacion: el impacto del
entorno digital en las dindmicas asociadas a la explotacion sexual de la infancia y
la adolescencia. Vemos como Internet, las redes sociales y las tecnologias no solo
facilitan la captacion, sino que también pueden ser el medio en el que se cometen
estas violencias, y permiten su perpetuacion. También evidencia la interrelacién de
las distintas violencias que forman parte de las dinamicas explotadoras: el contacto
y la manipulacion a través de las tecnologias (grooming) aprovechando las vulnera-
bilidades, agresiones sexuales fisicas, la generacion de imagenes de abuso sexual
infantil através de ese abuso, el intercambio posterior de este material y la explota-
cion de la nifa para agresiones por terceros, empleando de nuevo los canales digi-
tales para contactar a los agresores. Estas dinamicas (contacto, agresion, difusion,
intercambio) ocurren de manera conjunta, siendo dificiles de delimitar, lo que di-
ficulta el entendimiento de qué constituye en realidad la explotacion sexual de la
infanciay la adolescencia en los entornos digitales.

De hecho, mas alla de noticias puntuales, ;qué sabemos realmente de la explota-
cién sexual de lainfancia y la adolescencia en entornos digitales? ;Hasta qué punto
somos conscientes de la prevalencia de estas formas de violencia, de las conductas
gue abarca, o de cémo puede afectar a los nifios, nifas y adolescentes? Y, sobre
todo, ;en qué medida hemos llegado a normalizar como sociedad algunas de las ma-
nifestaciones de esta violencia hacia la infancia o los riesgos que conducen a ella?

Conesteinforme, se pretende arrojar algo de luzsobre un fenémeno especialmente
complejoy todavia dificil de delimitar, en parte por la falta de una definicion Unicay
por la ausencia de datos que revelen su prevalencia real, pero también en parte por
la normalizacién de determinadas conductas que contribuyen a ocultar su grave-
dad. Para ello, se ha preguntado a profesionales y personas expertas en la materia,
provenientes de diversos ambitos: juridico, ciberseguridad y delitos informaticos,
psicologia, criminologia, academia e investigacion, y del ambito de la proteccion y
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los derechos de la infancia. Ademas, se quiere conocer qué riesgos asociados a la
explotacién sexual digital identifica, asume y naturaliza la adolescencia en el entor-
no digital. Para ello, se ha realizado una encuesta a 1.008 jovenes de entre 18 y 21
anos, enlaque se les ha preguntado por sus percepciones y conductas online duran-
te la adolescencia, con especial foco en los conocimientos, creencias y experiencias
relacionadas con la explotacion sexual en linea.! También se organizaron dos talle-
res presenciales con adolescentes de entre 15 y 18 anos, para profundizar en las
preocupaciones y riesgos que identifican en su uso de Internet, asi como en cémo
percibeny distribuyen la responsabilidad frente a la exposicidn a estos riesgos.

A partir de este andlisis, se busca formular recomendaciones que fortalezcan la
proteccion de nifos, nifnas y adolescentes frente a esta forma de violencia, también
através de los procesos legislativos actualmente en marcha, para que puedan ejer-
cer de forma segura todos sus derechos en el entorno digital. Y se hace desde un
enfoque de infancia, entendiendo que la tecnologiay el mundo digital forman parte
de la esfera en la que los nifos, ninas y adolescentes se desarrollan, y que lo tec-
nolégico esta intrinsecamente ligado a su socializacién, y también a cdmo descu-
breny exploran su sexualidad, lo que implica riesgos especificos. Pero entendiendo
también que estos riesgos no se originan en el vacio, sino que el ecosistema digital
proporciona el caldo de cultivo que facilita y condiciona estas dindmicas.

1. Violencias sexuales hacia la infancia y adolescencia
en entornos digitales

La era digital ha amplificado riesgos ya existentes para la infancia y adolescencia,
generando al mismo tiempo nuevas formas de violencia y nuevas particularidades
para formas de violencia ya existentes. Entre ellas, las violencias sexuales destacan
por su gravedad y por las dindmicas que adoptan en este entorno.

Las violencias sexuales digitales que afectan a la infancia y la adolescencia com-
prenden un amplio abanico de situaciones que vulneran la libertad, la integridad y
el desarrollo sexual de nifnos y ninas, entre las que se incluyen, entre otras: el abuso
sexual digital, grooming o ciberembaucamiento por parte de personas adultas con
fines sexuales; el sexting sin consentimiento o la difusidén no autorizada de conteni-
do intimo; y formas de abuso y explotacion sexual online, incluyendo el consumo,
produccion y la difusién de material de abuso sexual infantil. Entre las tendencias

1 Paramasinformacion, véase la nota metodolégica.
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emergentes dentro de este tipo de violencia también destaca el incremento de ca-
sos de sextorsion, en los que nifios, nifas y adolescentes son coaccionados, chanta-
jeados o amenazados para enviar material intimo o sexual, y el uso de herramientas
de inteligencia artificial generativa para crear digitalmente este tipo de contenido.
Es comun que estas formas de victimizacion se interrelacionen, no siempre que-
dando clara la diferencia o los limites entre ellas, como se vera a lo largo de este
estudio.

Segun los ultimos datos oficiales proporcionados por el Ministerio del Interior, en
2023 se registraron en Espana 4.896 denuncias por delitos cibernéticos contra ni-
nos, ninas y adolescentes, de los cuales 1.068 correspondian a delitos sexuales. Los
datos oficiales, sin embargo, tan solo representan la punta del iceberg: la mayoria
de casos de violencia contra la infancia y adolescencia no llegan a conocerse, en
parte por la ausencia de denuncia y en parte por las dificultades en la deteccion,
gue incrementan significativamente cuando estos hechos tienen lugar en el entor-
no online, por las caracteristicas en cuanto a anonimato, inmediatez y la volatilidad
de los contenidos, asi como por una menor percepcion sobre su gravedad.

Esta brecha entre la realidad y las cifras oficiales queda reflejada también en los
datos de la encuesta que hemos realizado en el marco de este informe, dirigida a
chicos y chicas de entre 18 y 21 anos, en la que les hemos preguntado por las ex-
periencias vividas durante su infancia y adolescencia: asi, casi la totalidad de los
chicos y chicas encuestadas afirmé haber sufrido algun tipo de victimizacidon sexual
en entornos digitales cuando eran menores de edad.

Figura 1. Victimizaciones sexuales en el entorno digital antes de los 18 aiios.
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Estos datos? evidencian el enorme riesgo que enfrentan los nifios, nifas y adoles-
centes de encontrarse con alguna forma de violencia sexual en el entorno digital.

2. La explotacion sexual de la infancia y la adolescencia
en entornos digitales

La explotacion sexual de la infancia y la adolescencia en linea (a menudo referida
como ESIA digital u online, por sus siglas) constituye una de las formas mas graves
de violencia sexual digital. A pesar de ello, su definicion sigue siendo difusa, tanto a
nivel juridico como académico, y a menudo resulta complejo diferenciarla de otras
formas de violencia, en especial el abuso sexual.

Limitaciones en la definicion de conceptos

Actualmente no existe una definicién clara, unanime o consolidada, ni
a nivel normativo ni académico, de lo que se entiende por explotacion
sexual digital de la infancia y la adolescencia. En muchos contextos, in-
cluido el legislativo y el académico, se utilizan a menudo de formainter-
cambiable los términos «abuso sexual infantil» y «explotacion sexual
infantil», lo que tiende a diluir las diferencias entre ambos conceptos.

Esta confusién terminolégica se traduce también en una falta de deli-
mitacién precisa de las conductas que forman parte de cada forma de
violencia, siendo frecuente que las referencias al abuso o a la explota-
cién sexual infantil digital abarquen generalmente diferentes y multi-
ples manifestaciones, como el grooming, la sextorsién, la transmision en
directo de abusos sexuales, el consumo o intercambio de material de
abuso sexual infantil (CSAM), sin discriminar entre aquellas que consti-
tuirian propiamente explotacién, aquellas que serian abuso, y aquellas
que, podrian ser facilitadoras, sin encajar en las categorias penales de
abuso o explotacion.

2 Enlaencuestaseincluyerondistintas formas de victimizacién sexual digital sufridas durante la infanciay la adolescencia,
como el acceso involuntario a contenido sexual, el grooming, sextorsion, sexting sin consentimiento, creacion y difusion
de imagenes con inteligencia artificial, explotacién sexual. Este dato no incluye las conductas asociadas al sexting con
consentimiento entre personas menores de edad.




A su vez, esta imprecisidon no es neutra: supone una distorsion entre el
marco juridico vigente y los términos utilizados en el debate social y
académico, y puede obstaculizar tanto la recogida de datos como el de-
sarrollo de politicas publicas especificas. Como consecuencia, resulta
dificil dimensionar de forma adecuada el alcance real de la explotacion
sexual infantil digital, lo que debilita la respuesta institucional y la ca-
pacidad de proteccion efectiva.

Una de las claves distintivas de la explotacién sexual frente a otras formas de vio-
lencia sexual infantil radica en la presencia de un intercambio o beneficio, que
transforma a ninos, ninas y adolescentes en objetos de transaccion. Este beneficio
puede suponer un lucro econémico, y de hecho este suele ser el foco en muchas
normativas penales, pero también puede adoptar otras formas mas emocionales,
simbdlicas, afectivas, sociales o relacionales, bastando con que el nifio o nifa sea
instrumentalizado, directa o indirectamente, para la obtencién de alguna forma de
gratificacion por parte del agresor. Asi, mientras que el abuso sexual se centrariaen
la agresion sexual directa (entendida como el ataque a su integridad sexual, tanto
en el plano fisico como en el digital), la explotacion hace referencia a ese compo-
nente de instrumentalizacion, beneficio o lucro, en el que la victimano es soloun fin
en si misma sino que también es convertida en un medio para obtener un beneficio,
que puede ser econémico, reputacional o simbdlico, o sexual.

«Se entiende que el abuso/agresion es el hecho sobre el
cuerpo del NNA (offline u online) y la explotacion se vincula
al negocio y la generacion de material de abuso y poner a
circular ese material». —profesional del ambito de la justicia

De este modo, en el marco de este informe, se entiende la explotacién sexual infan-
til y adolescente en entornos digitales como una forma de violencia sexual digital
caracterizada por la existencia de un intercambio, beneficio o retribucién, ya sea
para un tercero o para el propio nifio, nifa o adolescente. Este tipo de violencia
implica ademas el uso de las tecnologias de la informaciéon y la comunicacién en al-
guna de sus fases, ya sea como facilitadoras o como contexto en el que tiene lugar.
Se incluyen asi conductas que van desde la captacién digital hasta la difusion del
material generado, abarcando también los casos en los que la explotacién se docu-
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menta y difunde en el entorno digital, con independencia de si el abuso se produce
exclusivamente en linea o también en espacios offline.

Estadefinicion vaenlalineade las Orientaciones terminolégicas para la proteccion
de nifas, ninos y adolescentes contra la explotacién y el abuso sexuales del Grupo
de Trabajo Interinstitucional sobre explotacion sexual de nifas, nifos y adolescen-
tes, conocidas como «Directrices de Luxemburgo»,® que incluyen dentro de la ex-
plotacion sexual digital cualquier uso de las tecnologias que dé lugar a la creacion,
posesion o difusién de imagenes o materiales que documenten dicha explotacién.

«La explotacion supone la produccion, uso y difusion

de imdgenes. El grooming o la sextorsion, e incluso el
streaming, serian prdcticas para la obtencion de este tipo
de imdgenes. Pero todo eso forma parte de la explotacion
sexual online». —Experta en explotacion sexual

3. Modalidades de explotacion sexual de la infancia
y la adolescencia en entornos digitales

En este apartado se abordan las diversas modalidades que, tomando como base la
definicién propuestay las aportaciones de personas expertas, se consideran formas
de explotacion sexual digital de la infanciay la adolescencia. Entre ellas se incluyen
la distribucion y el consumo de material de abuso sexual infantil y la explotacion
sexual de ninos, ninas y adolescentes en contextos vinculados a la prostitucién o
a espectaculos pornograficos. Aunque también hemos considerado determinadas
practicas asociadas a la autoexposiciéon por parte de menores de edad como formas
de explotacién, estas se abordaran de manera detallada en un estudio aparte.

Es importante senalar que las distintas formas de explotaciéon que se analizan a
continuacién no constituyen fendmenos aislados: en muchos casos, estan conecta-
das entre si, forman parte de un mismo proceso o se dan al mismo tiempo. Por eso,
en la practica, no siempre serd facil trazar una linea clara que delimite entre unas
conductasy otras.

3 Grupo de Trabajo Interinstitucional sobre Explotacion Sexual de Nifas, Nifios y Adolescentes (2025). Orientaciones
terminolégicas para la proteccion de nifias, niflos y adolescentes contra la explotacion y el abuso sexuales (22 ed. rev.). ECPAT
International (Primera edicién publicada en 2016).




3.1. Material visual y representaciones digitales

Las imagenes juegan un papel central en muchas formas de explotacion sexual de
ninas, ninos y adolescentes en entornos digitales. El contenido generado puede ser
reutilizado multiples veces, perpetuando la victimizacién incluso afos después del
abuso original.

o Materiales de abuso sexual infantil

Una de las manifestaciones mas extendidas de esta violencia es la produccion, po-
sesion, distribucion y consumo de material que representa abuso o explotacion se-
xual de ninos, nifas y adolescentes, también conocido como CSAM, por sus siglas
en inglés (Child Sexual Abuse Material). Este material se define en los distintos ins-
trumentos normativos como aquel que muestra actos de agresiones sexuales a la
infanciay la adolescencia o que se centra en la exposicién de sus genitales con fines
sexuales.

CSAM (Child Sexual Abuse Material)

EI CSAM hacereferenciaalo que tradicionalmente (e incorrectamente)
se conoce como «pornografia infantil». Desde Save the Children, junto
a otras organizaciones y personas expertas, venimos desaconsejando
el uso de esta expresion,* ya que vincula la nocion de pornografia con
la infancia, minimizando la gravedad de estos actos e incluso contribu-
yendo a su normalizacién o legitimacién, pues utiliza un lenguaje aso-
ciado al consentimiento que corre el riesgo de ser interpretado como
que los ninos y nifas realizan estos actos de forma voluntaria, cuando
en realidad son victimas de delitos sexuales. Asi, mientras que el térmi-
no «pornografia» se usa principalmente para las representaciones se-
xuales entre personas adultas que participan en actos consensuados,
cuando se involucra a personas menores de edad siempre son actos de
abuso sexual. Por ello, hablar de «pornografia infantil» invisibiliza esta
realidad. De hecho, este término ya esta siendo superado por muchas
normativas y directrices, tanto internacionales como europeas.

4 Save the Children (2019) Violencia Viral: Andlisis de la violencia contra la infancia y la adolescencia en el entorno digital.
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Las imagenes o videos pueden generarse a partir abusos cometidos en entornos
fisicos, a través de coercién o manipulacién, o bien directamente en el entorno di-
gital mediante manipulacién, enganos, amenazas o extorsion, que inducen a la vic-
tima menor de edad a producir imagenes de contenido sexual. Por otro lado, este
material también puede ser autogenerado por los propios nifnas y ninos sin que me-
die una coaccién explicita, por ejemplo, a través de conductas normalizadas entre
adolescentes como el sexting, y luego ser difundido.

Enrelacion con este material como forma de explotacion, las Directrices de Luxem-
burgo han destacado que: «la nocién de ‘intercambio’ se encuentra presente fre-
cuentemente en el marco de material de abuso sexual de nifias, nifios y adolescen-
tes (...), ya que dicho material (fotos, videos, etc.) suele ser intercambiado por otro
material de abuso sexual o para obtener un beneficio econémico vy, por lo tanto,
también equivale a explotacién sexual de ninas, ninos y adolescentes».

Aunque la deteccién de este material todavia presenta grandes desafios para las
autoridades, algunas cifras globales pueden mostrar una idea de la magnitud de
este problema: en 2024, la CyberTipline del Centro Nacional para Nifnos Desapa-
recidos y Explotados (NCMEC, la organizacion estadounidense que lidera los es-
fuerzos para prevenir la explotacion sexual infantil, localizar a nifios y nifias des-
aparecidos y reducir la circulacion de material de abuso sexual infantil en linea en
todo el mundo)® registré mas de 19,8 millones de denuncias relacionadas con este
tipo de material, que contenian 62,9 millones de archivos. Cabe subrayar que casi
la totalidad de este contenido fue localizado en canales abiertos y espacios acce-
sibles al publico general, no ocultos en la dark web. Por otro lado, la Base de Datos
Internacional de Interpol (ICSE),® especializada en imagenes y videos de explota-
cion sexual infantil, registré hasta julio de 2024 mas de 4,9 millones de archivos,
con mas de 42.000 victimas identificadas y mas de 18.000 delincuentes recono-
cidos. Se ha documentado ademas que gran parte de este material se origina en
paises europeos: en 2022, el 68 % de las denuncias realizadas por proveedores de
servicios electrénicos a través de la CyberTipline procedian de servicios de mensa-
jeria, chat o correo electroénico radicados en la Unién Europea. Ademas, la Internet
Watch Foundation (IWF) informé que el 66 % de todo el CSAM identificado ese afio
se origind en algun pais europeo.’

5 National Center for Missing & Exploited Children (NCMEC) (s.f.). CyberTipline Data.
6 INTERPOL. Base de Datos Internacional sobre Explotacion Sexual de Nifios.
7 Internet Watch Foundation (IWF) (2022). Geographical hosting of URLs. Annual report 2022.
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o Materiales de explotacion sexual infantil

También referido como CSEM (Child Sexual Exploitation Material), este material
engloba un espectro mas amplio que el CSAM, incluyendo representaciones se-
xualizadas de ninas y ninos, que incluyen imagenes o representaciones de NNA
en actitudes sexualizadas o situaciones de desnudez parcial o total que, aunque
no muestran actos sexuales explicitos, presentan a la infancia desde una mirada
sexualizada. A este material también se le denomina como «material de abuso no
extremon, «erdtica infantil» o representaciones de la «zona gris», términos que le
restan gravedad y al no reconocer su naturaleza explotadora, cuando en realidad
contribuyen a banalizar las representaciones sexualizadas y la cosificacién de la in-
fancia, que alimentan las dindmicas de explotacion.

Estos materiales suelen originar controversias, ya que pueden no alcanzar los um-
brales legales para ser considerados como CSAM en algunas jurisdicciones, pero
plantean igualmente serias preocupaciones por su potencial para normalizar o tri-
vializar la sexualizacién y la explotacion de nifios y nifias. También pueden ser utili-
zados por personas agresoras como material de excitacion o para facilitar la capta-
cién o el grooming. En muchos casos, pueden ser fotografias de la vida cotidiana sin
intencion sexual, como imagenes en la playa o en actividades deportivas, que son
manipuladas o recontextualizadas con fines de explotacion o gratificaciéon sexual
por parte de adultos.

Este tipo de material presenta un importante desafio para las autoridades, ya que
la presencia de CSEM no garantiza la ausencia de abuso, y puede coexistir con ma-
terial de abuso sexual infantil mas explicito. Segiin datos de Save the Children Eu-
ropa,® muchas de las imagenes recuperadas en paginas de modelaje infantil conte-
nian CSAM, y varias de las victimas identificadas habian sufrido abusos sexuales.
Ademas, muchos de estos conjuntos de imagenes ilegales incluian también mate-
rial clasificado como CSEM. Estas paginas, que suelen presentarse como espacios
«artisticos» o «profesionales», publican fotografias de nifas y ninos en poses «su-
gerentes» o vestimenta inadecuada para su edad, y son utilizadas con frecuencia
como tapadera para la distribucion y el consumo de CSAM.

o Materiales generados digitalmente

El CSAM y el CSEM también pueden ser generados digitalmente. Estos materiales
se componen por representaciones creadas mediante herramientas digitales que
simulan a ninas, ninos y adolescentes en contextos sexuales o sexualizados. Bajo
esta categoria se incluyen imagenes generadas por ordenador, deepfakes o ultra

8 Save the Children International (2005). Position paper regarding online images of sexual abuse and other Internet-
related sexual exploitation of children.
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falsificaciones elaboradas a partir de imagenes reales, asi como dibujos o animacio-
nes hiperrealistas, que pueden difundirse de forma masivay a gran velocidad.

Este tipo de contenido puede originarse a partir de material ya existente de abuso
sexual para crear un nuevo material, o transformando mediante inteligencia arti-
ficial imagenes publicadas en redes sociales. Aun cuando la creacién de este ma-
terial no implica necesariamente la participacién directa de un nifo o nifia real o
la existencia de un abuso sexual previo, estos contenidos constituyen por si solos
una forma de violencia, debido al dafio que suponen para la dignidad, el bienestar
y la seguridad de las ninas y nifos afectados. Ademas, contribuyen a normalizar de
la sexualizacién infantil, lo que a su vez reduce la percepcion de gravedad de estos
delitos, y también alimenta la demanda de contenido de abuso, pudiendo aumentar
el riesgo de que se produzcan futuras agresiones.’

Por otro lado, muchas de estas imagenes resultan «visualmente indistinguibles» de
las imagenes reales de abuso sexual infantil, incluso para analistas especializados,
lo que plantea enormes retos para la deteccién, investigacion y persecucién de es-
tos delitos, ya que dificulta la distincion entre lo real y lo manipulado, complicando
asuvez laidentificacién de victimas y agresores.

Se trata un fendmeno en crecimiento: en 2024, CyberTipline del NCMEC recibio
67.000 denuncias relacionadas con CSAM generado por IA, lo que supone un au-
mento del 1325 % respecto al ano anterior, en el que se recibieron 4700 denuncias.

Al preguntarle a los chicos y chicas que han participado en este estudio, un 20%
reveld que alguien habia compartido con otras personas imagenes creadas con |A
para mostrarle desnudo, siendo menor de edad, y sin consentimiento, aproximada-
mente el mismo ndmero reportaron conocer a alguien de su entorno a quien tam-
bién le habia sucedido. Las chicas experimentaron esta forma de victimizaciéon en
mayor medida que los chicos: cercadel 21 % frente al 18 %.

Estos datos reflejan como la inteligencia artificial se esta incorporando a dinamicas
ya existentes de violencia sexual digital que afectan alainfanciay ala adolescencia.
En contraste, resulta llamativo que cerca del 70% de los y las jovenes no sefala-
ra como un riesgo percibido durante su infancia la manipulacién de fotos o videos
mediante inteligencia artificial, lo que puede apuntar a la necesidad de seguir con-
cienciando sobre este riesgo y sus consecuencias. Por otro lado, en los talleres con
adolescentes, al abordar los riesgos y preocupaciones en el entorno digital, las chi-
cas manifestaron una mayor preocupacion por ver suimagen sexualizada mediante
lainteligencia artificial, incluso si el contenido original no era sexual.

9 Internet Watch Foundation (2023). How Al is being abused to create child sexual abuse imagery.




Figura 2. Creacion y difusion de imdgenes creadas con IA.

Alguien compartié con otras
personas imagenes creadas Alguien cre6 imagenes
con |A para mostrarle desnudo/a con IA para mostrarle desnudo/a
sin consentimiento

Ellos/as Persona
mismos/as conocida

«Puede que utilicen mi cara con IA para cualquier cosa».

—Chica adolescente

El riesgo del sharenting

Cada vez mas familias comparten en redes sociales imagenes de sus
hijos e hijas desde edades muy tempranas, en muchos casos sin imagi-
nar los riesgos en los que puede derivar. Esta practica, conocida como
sharenting, puede parecer inofensiva, pero conlleva una exposicion di-
gital de los nifos y ninas que inevitablemente escapa de nuestro con-
trol. Aun cuando las imagenes no tengan ninguln tipo de connotacién
sexual y se compartan sin mala intencidn, éstas pueden ser igualmente
descargadas o manipuladas sin nuestro consentimiento (e incluso sin
nuestro conocimiento) por parte de terceros con intenciones ilicitas.
En los casos mas graves, pueden utilizarse para generar CSAM digital-
mente, a partir de fotografias reales y cotidianas.
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Seguin INCIBE, el 81% de los bebés tiene presencia en Internet con
apenas seis meses de vida.'° Es necesario, por tanto, visibilizar y con-
cienciar sobre este riesgo, promoviendo practicas mas conscientes y
seguras en el entorno digital, también por parte de las familias, para
preservar la privacidad, la seguridad y el bienestar de los nifios, nifas y
adolescentes.

«Un riesgo muy grande es el contenido que subimos y
la poca importancia que le damos a quienes lo ven».

—Chica adolescente

o Materiales autogenerados

Las imagenes o videos también pueden estar producidos por los propios nifios, ni-
nas y adolescentes, mostrandose en posiciones «sugerentes» o sexualizadas, o en
conductas mas explicitas, de manera voluntaria o bajo coaccién, en contextos que
pueden ir desde laintimidad y la curiosidad sexual hasta la presién social o la mani-
pulaciéony explotacion por parte de terceros.

Una de las formas de generacion de este contenido es a través de la practica del
sexting, referida al intercambio de material sexualmente explicito a través de las
tecnologias, incluyendo imagenes, videos o textos de caracter sexual. Se trata de
una practica consolidada entre los y las adolescentes,'* como también evidencian
los datos del muestreo: un 27,1 % de los chicos y chicas enviaron mensajes, fotos o
videos intimos o sexuales suyos voluntariamente durante la infancia o adolescen-
cia,y el 40,2 % refirieron conocer a alguien que lo habia hecho.

Desde una perspectiva de derechos de la infancia, es esencial abordar estos casos
autogenerados con cautela, reconociendo que las dindmicas de poder, la presién
social y la falta de informacién pueden poner en riesgo el consentimiento y la pro-
teccidon de los chicos y chicas. Incluso cuando puedan ser consideradas voluntarias,
estas conductas plantean riesgos, pues como sucede siempre en el entorno digital,
una vez compartido el contenido escapa al control de quien lo genera, abriendo la

10 Instituto Nacional de Ciberseguridad (INCIBE) (s.f.). Sharenting: cuando los padres ponen en riesgo la imagen de sus
hijos. INCIBE.

11 Gamez Guadix, M., de Santisteban, P, & Resett, S. A. (2017). Sexting among Spanish adolescents: Prevalence and
personality profiles. Psicothema, 29(1), 29.34.




puerta a multiples formas de victimizacién. Los materiales producidos pueden ser
redistribuidos sin consentimiento, utilizados por personas adultas con fines sexua-
les, utilizados para la sextorsion, o terminar circulando en entornos donde pueden
ser explotados por agresores sexuales, constituyendo asi una forma de abuso y ex-
plotacion sexual. Destaca que, en nuestra encuesta, el 100% de quienes dijeron
haber sido victimas de explotacién sexual'? afirmaron conocer qué era el sexting,
frente al 60 % de quienes no habian sido victimas.

«Este tipo de imdgenes parten de la sed de aprobacion
social y la tendencia en esa edad a asumir riesgos. Si a eso
le sumas la curiosidad, el despertar sexual y una capacidad
de autocontrol limitada, tenemos el escenario perfecto para
los agresores». —Profesional del dmbito de la psicologia y la criminologia

Preocupa ademas que estos materiales estén pasando a formar parte del conjunto
de contenido de abuso y explotacion sexual infantil que circula en la red, incluso
cuando se generan en contextos inicialmente privados, voluntarios o no delictivos.
Al respecto, la IWF ha alertado que, de las 275.652 paginas web analizadas que
contenian CSAM en 2023, el 92% incluia imagenes autogeneradas, y el 70% de
estas correspondian a nifios y nifias de entre 7 y 10 afnos.*® Estos datos reflejan
tanto latemprana edad de inicio en la produccién de este tipo de contenidos como
la alta vulnerabilidad de quienes los generan, muchas veces en contextos de escasa
supervision adulta, busqueda de aprobacién o carencias afectivas.

A pesar de ello, [lama la atencidon que la mayoria de chicos y chicas no perciban
como un riesgo el envio consentido de este tipo de material. De hecho, son ain me-
nos quienes identifican estas conductas como de riesgo cuando el envio se dirige
a una persona adulta. También preocupa que mas del 65 % no perciban como un
riesgo el envio o reenvio de imagenes sin el consentimiento de la persona menor de
edad representada en ellas.

«Que expongan contenido delicado en otra red social que no
sea la mia y sin mi autorizacion y la utilicen para sexualizar
mi imagen de cualquier manera y que circulen por ahi».

—Chica adolescente

12 Alguien me dio dinero, alcohol o drogas, o me hizo alguin regalo o favor para ver fotografias, videos mios o transmisiones
endirecto sin ropa, de contenido erdtico o sexual.

13 Internet Watch Foundation (IWF). Annual Report 2023. ‘Self-generated’ child sexual abuse.
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Tabla 1. Riesgos percibidos en el entorno digital en relacion con el envio de contenido intimo.**

%

Envio consentido de fotos o videos intimos o
aotros adolescentes 41,3%

Envio consentido de fotos o videos intimos o
a personas adultas 32,9%

Envio o reenvio de fotos o videos intimos 34.7%
sin el consentimiento del menor /70

En los talleres, se vieron algunas diferencias entre chicas y chicos respecto a la per-
cepcidn del riesgo la difusion de imagenes intimas: las chicas consideran que las
consecuencias son mas graves para ellas, considerando que los chicos podrian re-
cibir validacion social si se compartiesen esas imagenes, y que, ademas, ellos com-
parten mas contenidos de terceras personas sin pensar las consecuencias. Por su
parte, a los chicos creen que es algo a lo que ellas estdn mas expuestas.

En cuanto a los motivos que podrian llevar a una persona menor de edad a com-
partir imagenes o videos intimos o sexuales de si mismos, los mas sefialados fueron
no saber que puede ser peligroso (48 %), creer que es algo normal o que no tie-
ne consecuencias negativas (46,3 %), la busqueda de atencion, afecto o validacién
(42,5%), o la expectativa de una ganancia a cambio (40,4 %). Este ultimo motivo se
vincula de forma mas clara con dindmicas de explotacion o autoexposicion, al impli-
car una légica de intercambio.

«Estamos viendo mucho material online autogenerado
o prdcticas relacionadas con el sexting, que no es una
forma de victimizacion, pero ese material termina
circulando por la red o es utilizado para extorsionar y
que los NNA sigan produciendo este tipo de materiales
o incluso para mantener una relacion sexual fisica».

—Experta en explotacion sexual

14 Independientemente de que te pasaran a ti o no, ;cudles crees que fueron los riesgos a los que tu y tus amigos y amigas
os enfrentasteis en el entorno digital antes de cumplir los 18 afios?




Tabla 2. Motivos para el intercambio de contenidos sexuales en Internet siendo menor de edad.

No saber que puede ser peligroso 48,0%
Presién de alguien mas (chantaje, manipulacion o

0 engafo) 38’4 %
Expectativa de recibir dinero, regalos o favores 40,4 %
Creer que es algo normal o que no tiene o

consecuencias 46’3 %
Buscar atencion, afecto o validacion 42.5%
Para impresionar o encajar con sus amistades 39,5 %
Como muestra de amor o confianza en una relacién o

de pareja 37,9%
Influencia de redes sociales o de personas famosas 32,1%
Por curiosidad o exploracién de su identidad 25,1%

Tipificacion penal de las conductas relacionadas con
la produccion y consumo de material de abuso sexual

Las imagenes de abuso sexual infantil (CSAM) constituyen delitos gra-
ves tipificados tanto en la legislacion europea como en la espanola. El
articulo 189 del Cddigo Penal recoge formas de explotacién sexual
vinculadas a espectaculos pornograficos y a la elaboracion de material
pornografico, siguiendo en gran medida los criterios de la Directiva Eu-
ropeay del Convenio del Consejo de Europa sobre Ciberdelincuencia,
aunque sin aludir expresamente al material gris o CSEM.

Este articulo no solo penaliza a quienes organizan o se lucran de estas
practicas, sino también a quienes las consumen, toleran o permiten.




En este sentido, en el ambito de los espectaculos exhibicionistas y el
CSAM,*> se introducen sanciones especificas dirigidas al «cliente» en-
tendido como publico receptor, tanto en el plano fisico como digital.
Estas medidas reconocen que la demanda de este tipo de contenidos
constituye, en si misma, una forma de alimentar las dindmicas de explo-
tacion, y actian sobre la base de proteger no solo a la victima concreta
sino a la infancia y la adolescencia como colectivo.

El Cédigo Penal también incluye en el CSAM las representaciones re-
alistas de menores en actos sexuales, o de sus érganos sexuales con fi-
nes sexuales. Ademas, el Proyecto de Ley Orgdnica para la proteccion
de las personas menores de edad en los entornos digitales, actualmen-
te en tramitacién, amplia esta proteccion, incorporando un nuevo tipo
penal (art. 173 bis) que sanciona las ultrafalsificaciones, reforzando la
proteccién frente a estas conductas.

Finalmente, el sexting también puede tener consecuencias juridicas in-
cluso cuando se produce de forma voluntaria entre menores de edad,
especialmente si las imagenes se comparten sin consentimiento. En es-
tos casos, puede considerarse un delito de revelacion de secretos (art.
197 del Cédigo Penal), con agravantes si la persona afectada es menor
de edad. Su difusion, incluso si la persona que lo comparte también es
menor, también podria tipificarse como delito de pornografia infantil
bajo el 189. De hecho, existe una categoria de materiales particular-
mente compleja desde el punto de vista legal: los materiales creados
por menores de edad que representan a otros nifios y ninas, ya que po-
drian ser considerados CSAM. Esto conlleva un riesgo real de judicia-
lizacién de adolescentes como autores de delitos, incluso cuando tam-
bién han sido victimas de coaccién, manipulacién o engano. Muchas
chicas y chicos desconocen estas implicaciones legales.

3.2. Explotacion a través de transmisiones en directo

El live streaming de abuso sexual infantil es la retransmision en directo, a través de
plataformas de streaming, de actos de abuso sexual cometidos contra nifos y ninas,
con una audiencia conectada desde cualquier parte del mundo.

Esta practica representa uno de los fendmenos mas alarmantes y complejos de la
explotacion sexual infantil en entornos digitales, pues a diferencia de los materia-

15 Respecto a estos delitos, el Codigo Penal todavia emplea el término «pornografia infantil».




les y representaciones digitales que acabamos de analizar, el live streaming se ca-
racteriza por el componente de simultaneidad: el abuso ocurre en tiempo real. Esto
provoca que, en muchos casos, los espectadores no se limitan a observar, sino que
interactian con el abuso en curso. A través de los chats en directo pueden dar ins-
trucciones, hacer peticiones especificas o pagar para que se realicen ciertos actos,
convirtiéndose asi en coautores del abuso, participando en tiempo real, aunque no
tengan contacto fisico con el nifio o nina.*

El modus operandi suele involucrar la participacion de intermediarios o facilitado-
res, muchas veces familiares o personas del entorno del nifio o nina, que organizan
las sesiones de abuso: acuerdan con los clientes la fecha, hora y duracién del strea-
ming, establecen los precios (que varian segun la edad y el nimero de nifos y nifas
implicados, o los actos solicitados), y proporcionan el entorno para la retransmi-
sion.

Desde una perspectiva legal, esta modalidad puede englobar multiples formas de
violencia sexual, tales como la explotacion infantil a través de la prostitucién, la
realizacion forzada de actos sexuales con o sin contacto fisico, y la produccién de
CSAM. Sin embargo, el componente de simultaneidad supone un reto significativo
en términos de deteccion e investigacion, ya que, si la retransmision no se graba,
no queda evidencia fisica en el dispositivo. Incluso cuando se graba para generar
CSAM, el contenido suele subirse de forma encriptada a servidores en la nube, y
los enlaces se comparten de manera oculta, lo que dificulta su trazabilidad y la atri-
bucion del delito. Los pagos, ademas, se realizan a través de sistemas bancarios,
criptomonedas u otras formas digitales de transaccién, dificultando su rastreo.

«La gente accede al contenido, pero el contenido no
circula. Cuando el contenido no circula, no se detecta.
Entonces, la investigacion es mucho mds complicada».

—Profesional del ambito de justicia

El live streaming puede entrelazarse con conductas relacionadas con la autoexposi-
cion o sobreexposicion digital, que se analizaran en un préximo informe, en las que
los propios menores de edad participan activamente en conductas sexuales que
son retrasmitidas, motivados por la busqueda de validacién, presién social, chanta-
je emocional o recompensas simbdlicas, y muchas veces sin plena conciencia de las
consecuencias de estos actos.

16 Anivelinternacional, el live streaming ha sido conceptualizado también como «abuso infantil por encargo», «prostitucién
infantil por webcam», «<abuso infantil a distancia».
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Turismo sexual digitalizado

El live streaming ha permitido también la transformaciéon de formas
tradicionales de explotacion sexual, como el turismo sexual infantil, al
eliminar la necesidad del desplazamiento fisico del agresor. Esta mo-
dalidad solia implicar que hombres, mayoritariamente de paises occi-
dentales, viajaran a contextos marcados por la pobreza, la desigualdad
y la escasa regulacién —especialmente en el Sudeste Asiatico, América
Latina o Africa— para abusar sexualmente de nifios y nifas. En la ac-
tualidad, las tecnologias digitales se emplean para planificar, coordinar,
visualizar e incluso facilitar estos abusos a distancia, a través de trans-
misiones en directo.

Esta practica ha ganado terreno gracias a la creciente demanda de
contenidos «personalizados» por parte de usuarios occidentales, que
pueden acceder en tiempo real a retransmisiones de abusos. En mu-
chos casos intervienen redes criminales que actian como intermedia-
rias entre familias o comunidades empobrecidas y los usuarios finales,
ofreciendo servicios que incluyen la «disponibilidad a la carta» de nifios
y nifas para practicas sexuales especificas durante las transmisiones
endirecto.'

Las agresiones se organizan en espacios controlados como domicilios
o habitaciones alquiladas. Las victimas suelen ser grabadas sin su con-
sentimiento o conocimiento, difundiendo después las grabaciones en
redes internacionales de distribucién de CSAM, lo que genera un ciclo
de revictimizacion constante.

A la complejidad tecnoldgica para la investigacion y deteccion de estos
casos, se suma el componente transnacional del delito, lo que requiere
una cooperacién internacional sélida y eficaz para rastrear los pagos,
las direcciones IP y el entorno donde se produce la retransmision,*® y
planea enormes desafios para la identificacion y proteccion de las victi-
mas, muchas veces en contextos de vulnerabilidad y pobreza extremas.

17 Diaconia (2024). Guia para profesionales del ambito educativo. Trata en el mundo digital: protegiendo a los menores.
Madrid: Diaconia.

18 Europol (2019). Internet Organised Crime Threat Assessment (IOCTA) 2019. The Hague: Europol.
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«Depredadores que, de paises occidentales, contactan
principalmente con redes del sudeste asidtico, que les
consiguen videos, o sea, les consiguen menores para
hacer streaming en directo con menores a la carta».

—Fuerzas y cuerpos de seguridad

La Directiva 2011/93/UE

La Directiva2011/93/UE del Parlamento Europeo y del Consejo, de 13
de diciembre de 2011, relativa a la lucha contra los abusos sexuales, la
explotacion sexual de los menores y la pornografia infantil es el instru-
mento juridico clave de la Unién Europea para la armonizacion penal y
la proteccion integral de nifas, ninos y adolescentes frente a la violen-
cia sexual, reforzando un enfoque centrado en la victima, preventivo y
transnacional. Este instrumento incorpora de forma explicita y trans-
versal el entorno digital como espacio de comisién del delito, medio de
explotacion y objeto de regulacién preventiva.

Recoge el abuso sexual (articulo 3), la explotacién sexual (articulo 4), la
pornografia infantil'? (articulo 5) y el grooming (articulo 6). Asi, la explo-
tacion sexual recoge las siguientes conductas:

» La prostitucion infantil, definida como la utilizacion de un nifo,
nina o adolescente en actividades sexuales en las que se entregue
o prometa dinero u otra forma de remuneracién o contrapres-
taciéon como pago por su participacién en estos actos, indepen-
dientemente de que el pago, la promesa o la contraprestacion se
entregue o se haga a la persona menor de edad o a un tercero.

» Los espectaculos pornograficos, entendidos como «la exhibi-
cion en directo dirigida a un publico, incluso por medio de las
TIC: i) de un nifio, nifa o adolescente participando en una con-
ducta sexualmente explicita real o simulada, o ii) de los 6rganos
sexuales de un nino, nina o adolescente con fines principalmente
sexuales» (art. 2.e).

19 Término que emplea la Directiva, que en la nueva propuesta se actualiza.
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La pornografia infantil, diferenciada de las infracciones relacionadas
con la explotacion sexual, se define como:

»

»

»

Todo material que represente de manera visual a un nifio, nifia o
adolescente participando en una conducta sexualmente explici-
ta, real o simulada, y toda representacion de los 6rganos sexuales
de un menor de edad con fines principalmente sexuales.

Todo material que represente de forma visual a una persona que
parezca ser un nifo, nina o adolescente participando en una con-
ducta sexualmente explicita real o simulada o cualquier repre-
sentacion de los drganos sexuales de una persona que parezca
ser un menor, con fines principalmente sexuales. Sin embargo,
la propia Directiva prevé una clausula de discrecionalidad que
permite a los Estados decidir si aplicar o no sanciones en estos
supuestos.

Imagenes realistas de un nino, nifa o adolescente en conduc-
tas sexualmente explicitas o imagenes realistas de sus 6rganos
sexuales, con fines principalmente sexuales. También para este
supuesto se permite la discrecionalidad en cuanto a sanciones,
siempre que el material se haya creado y conservado para uso
privado sin riesgo de difusién, y no incluya imagenes reales de
ninos y ninas.

Esta directiva esta siendo revisada por las instituciones europeas, en
respuesta alos cambios tecnolégicos y al aumento de los delitos sexua-
les cometidos contra lainfanciay la adolescencia en entornos digitales.
Estarevision se basa en los resultados del ejercicio de evaluacién lleva-
do acabo en 2022, en el que se identificaron limitaciones importantes
en su aplicacién, particularmente en los ambitos de la prevencion, la
cooperacion transfronteriza, la investigacion digital y la atencién a las
victimas. Algunos aspectos clave de esta reforma son:

»

»

la actualizacion del lenguaje, sustituyendo el término «pornogra-
fia infantil» por «material de abuso sexual infantil» (CSAM), en
consonancia con las recomendaciones de organismos interna-
cionales.

la ampliacién de la definicion de delitos relacionados con el abu-
so sexual infantil en toda la UE, asi como introduccién de penas
mas elevadas para los autores. Entre los nuevos delitos que se
incorporan se encuentran la transmisién en directo de abusos
sexuales a ninos, ninas y adolescentes, la posesion o intercambio
de manuales conocidos como «guias pedéfilas», y la inclusion del
CSAM creado mediante IA.




4. Dindmicas de captacion para la explotacion sexual
de la infancia y la adolescencia en entornos digitales

Las posibilidades tecnolégicas, y el propio cambio en las dinamicas relacionales del
entorno digital (;qué es un desconocido en una red social?), también han transfor-
mado las dindmicas de captacidon de ninas, ninos y adolescentes con fines de explo-
tacién sexual, adaptando métodos que van desde estrategias directas y agresivas
hasta procesos de manipulacién y embaucamiento progresivo, cada vez mas sofis-
ticados y que pueden tener diferentes objetivos. Actualmente, las estrategias mas
comunes incluyen el grooming online y la sextorsion, que por si solas ya constituyen
formas de violencia.

El grooming. Esta forma de violencia, analizada en estudios previos,? se presenta
en este contexto como una de las formas mas frecuentes y complejas de captacién
de nifos, nifas y adolescentes con fines de explotacion sexual. Basandose en la ma-
nipulacién, el engafno y la coaccion, busca obtener materiales digitales de conteni-
do sexual (tanto para su uso personal o como para su venta), generar encuentros
sexuales en el ambito digital o en el fisico, o involucrar a la nifo o nifa victima en
redes de explotacion. El intercambio de imagenes suele iniciarse de una manera
aparentemente voluntaria, aunque es habitual que derive en coaccion.

En 2023, el Ministerio del Interior registré 525 denuncias por hechos relacionados
con el grooming, lo que supone un incremento significativo respecto al ano anterior
(408). Sin embargo, como en otras violencias, es solo la punta del iceberg: el 33,5%
de los y las jovenes participantes en nuestra encuesta habian tenido contacto con
una persona adulta con fines sexuales en el entorno digital, siendo mas las chicas
(35,6 %) que los chicos (26,5 %) quienes habian tenido este contacto. Respecto a las
conductas asociadas al contacto con fines sexuales, las chicas mostraron un mayor
riesgo de recibir fotos o comentarios sexuales sin haberlos solicitado y de que una
persona adulta contactara con ellas con fines sexuales. También las chicas adoles-
centes participantes en el taller reconocian que en Internet estan expuestas a todo
tipo de personas y que no siempre es facil identificar perfiles falsos o con malas
intenciones.

«Cuando ha pasado mucho tiempo y dias puede haber
confianza, aunque no conozcas a la persona en persona».

—Chico adolescente

20 Véase: Derechos sin Conexion (2024); Online grooming (2023); y Violencia Viral (2019).
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Tabla 3. Riesgos asociados al grooming.?*

. . Ellos Persona
Situacion . .
mismos conocida
Contacto adulto con fines sexuales 33,5% 35,9%
Recibir fotos sexuales sin haberlas solicitado 38,9% 47,9%
Recibir comentarios sexuales sin haberlos solicitado 38,0% 45,9%
Recibir mensajes insistentes buscando quedar o °
o tener unarelacién sexual 27,0% 34,2%

Figura 3. Conductas asociadas al grooming, por género.

41,4% 40,4%
35,6%
30,8% 29,9%

- Recibir comentarios Recibir mensajes insistentes
Contacto de una persona Recibir fotos sexuales
. o sexuales buscando quedar o tener
adulta con fines sexuales sin haberlas solicitado . - ..
sin haberlos solicitado una relacién sexual
) Chicos @ Chicas

Las tecnologias permiten que, para los agresores que emplean estas tacticas
(groomers), el contacto con victimas pueda ser inmediato, masivo y constante, y
puede producirse a través de todos los espacios en los que la infancia y adolescen-
cia accede de forma habitual: redes sociales, plataformas de videojuegos, canales
de streaming, aplicaciones de mensajeria, etc. Los agresores adaptan sus estrategias

21 Delassiguientes experiencias, ;cual o cudles te pasaron ati o a alguien que conocias? Sefiala tantas opciones como sean
necesarias.




de contacto en funcién del perfil de la victima. Por ejemplo, en funcién del género,
utilizando los videojuegos online para acceder a principalmente a nifios, mientras
gue redes como Instagram, TikTok o YouTube se usan mas para contactar con ni-
nas. En ambos casos, una vez hecho el primer contacto, se trasladan a aplicaciones
de mensajeria (WhatsApp, Telegram o Discord), donde hay un mayor nivel de inti-
midad, privacidad y riesgo.

«Utilizan todo canal imaginable en la captacion y contacto
con NNA en las redes en abierto. Desde los foros de los
videojuegos, de venta de entradas, club de fans de famosos
que estdn en el aro de los ninos, clubes deportivos que
llaman la atenciodn a los ninos o de seguidores de estos...».

—Profesional del ambito de lajusticia

La encuesta confirma la variedad de vias de contacto usadas por los explotado-
res, destacando el contacto a través de redes sociales como Instagram (68 %) o
X/Twitter (44 %), aplicaciones de mensajeria como WhatsApp (48 %) o de citas
como Tinder (44 %) y Grindr (48 %). Cabe tener en cuenta también el contacto tam-
bién a través de juegos online y streaming (44 %).

Tabla 4. Plataformas de contacto de los explotadores.??

Instagram 68% Twitch 36%
TikTok 40% Snapchat 28%
WhatsApp 48 % Only Fans 24 %
Youtube 28% Tinder 44 %
Telegram 40% Grindr 48 %
X/Twitter 44.% Webs de sugar daddiesy similar 36%
Discord 32% Juegos online y streaming online 44 %

22 Porcentaje sobre las victimas de explotacion sexual.
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Aplicaciones para citas

Las aplicaciones de citas como Tinder, Bumble, Badoo o Grindr, estan
destinadas Unicamente a personas que hayan cumplido los 18 anos, y
asi lo indican en los sitios de descarga. Sin embargo, no cuentan con
ningun sistema de verificacion de edad que permita comprobar de ma-
nera fiable la mayoria de edad del usuario: basta con introducir una fe-
cha de nacimiento para registrarse, y solo se solicita un documento de
identidad en caso de que la propia persona usuaria indique una edad
inferior a la permitida.

De este modo, en la practica, no se dan impedimentos para que chicos
y chicas adolescentes puedan acceder a estas aplicaciones: de hecho,
en la encuesta hemos visto como algunos de los y las participantes uti-
lizaron este tipo de aplicaciones antes de cumplir los 18, con una edad
media de acceso entrelos 15y los 16 anos. La presencia de menores de
edad en estos espacios posibilita que puedan entrar en contacto con
personas adultas con fines sexuales, con los riesgos que ello implica, in-
cluyendo en relacion al grooming, la captacion con fines de explotacion
sexual y otras formas de violencia que pueden derivarse el intercambio
de imagenes o solicitudes sexuales con personas adultas.

Es necesario por tanto que estas aplicaciones no se limiten a indicar
que solo son aptas para mayores de 18 anos, sino que adopten sistemas
de verificacién de edad que de forma efectiva permitan restringir el ac-
ceso de personas menores de edad.

Es frecuente que el agresor disponga de informacién intima del nifio o nifa, asi
como de material que puede utilizar para exigir mas contenido a través del chanta-
je ola extorsion. Por ello, otro factor clave para los agresores parece ser el nivel de
exposicion publica de los perfiles: el nUmero de amistades o seguidores, la cantidad
de informacién personal compartida o de imagenes o videos.?® El analisis realizado
coincide con estas conclusiones: mientras que todas las victimas de explotacion se-
xual digital habian compartido informacion personal o intima en Internet durante
su infancia o adolescencia, este porcentaje se reducia al 33,8 % para el grupo de no
victimas.

23 Europol (2019). Internet Organised Crime Threat Assessment (IOCTA) 2019.




El grooming suele describirse como un proceso progresivo, en el que el agresor ac-
tua de forma planificada para crear un vinculo emocional con el nifio o nifia victima
antes de introducir, de manera gradual, elementos de contenido sexual. Sin embar-
go, actualmente se perciben algunos cambios respecto al grooming «tradicional»:

» Cada vez en mas casos las agresiones se dan «solamente» en el entorno
digital, no pasando al fisico.

» Contactos simultaneos y masivos: aunque la mayoria se comunicaban
con una sola victima, el 12,5% mantenia conversaciones paralelas con
multiples nifias y nifios.>* A esta capacidad de accién masiva se suma una
tendencia preocupante hacia la sofisticacidon de las estrategias de manipu-
lacion: se detectan ataques planificados en los que los agresores, o incluso
redes organizadas, recopilaban informacion previa sobre las victimas, in-
cluyendo vulnerabilidades emocionales, conflictos familiares, acoso, esta-
do animico o rutinas cotidianas.

» Las peticiones sexuales llegan mas rapido: cada vez es mas habitual que
los agresores se «salten» la fase de creacion de vinculo emocional y las
peticiones sexuales se produzcan de forma inmediata. Frente a estas pe-
ticiones, es también cada vez mas frecuente que los propios menores de
edad respondan de manera inmediata, aceptando las solicitudes. Esta ace-
leracion del proceso responde tanto a la hipersexualizacién en entornos
digitales como a una normalizacién del intercambio de contenido intimo,
en una etapa donde la exploraciéon sexual es clave. Esto los lleva a acceder
a solicitudes incluso sabiendo que provienen de personas adultas, sin que
sea necesario ese proceso previo de creacion de confianza.

En este sentido, [laman la atencién los datos obtenidos respecto a la percepcién
de los riesgos en el entorno digital: mientras que mas de la mitad de los chicos y
chicas (50,3 %) consideraba que uno de los principales riesgos en el entorno digital
era el contacto con personas desconocidas con posibles malas intenciones, solo un
32,9 % menciona como riesgo el envio consentido de imagenes intimas a personas
adultas, riesgo que como se ha visto se percibe incluso por debajo del envio con-
sentido de fotos o videos intimos a otros adolescentes. Destaca también la falta
de conocimiento sobre el grooming: tan solo el 23,6 % de participantes manifesto
conocer lo que era, aunque al poner a prueba este conocimiento se constaté que
parte de este porcentaje tenia solo un conocimiento parcial de lo que implicaba
este fendmeno, y solo el 17,3 % identificd correctamente todas las conductas que
pueden constituir grooming.

24 Ministerio del Interior (2025). Investigaciones policiales por delitos de online child sexual grooming en Espana.




«Nos encontramos cada vez mds con casos en los que el
contacto se da a través del grooming y la agresion sexual
se comete en la propia red. (...) El Tribunal Supremo ya

ha dicho que no hace falta que sea offline, sino también
online, porque aqui lo importante es la lesion a la libertad
sexual del nino o nina. Y esto es un cambio de enfoque muy
importante». —Profesional del ambito de la justicia

El papel de la IA en las estrategias de manipulacion

La inteligencia artificial desempefa un papel creciente en la sofistica-
cion de las estrategias de los agresores. Esta tecnologia les permite
ocultar las habilidades lingliisticas reales de un adulto cuando se hace
pasar por un menor de edad, imitando con realismo la forma de expre-
sarse de nifos y nifas, facilitando asi el engafio y la manipulacion. Esta
tecnologia también permite mantener conversaciones simultaneas y
realistas con multiples victimas, ademas de generar imagenes falsas
que facilitan que puedan presentarse como ninos, nifias o adolescentes.

Técnicas agresivas o coercitivas. Frente al intercambio de material aparentemen-
te voluntario que se da en el grooming, hay casos en los que los agresores recurren
desde el inicio a técnicas mas agresivas para obtener imagenes, como el hackeo
0 acceso no autorizado a dispositivos, o mediante el uso de malware, que permite
activar cdmaras o robar archivos sin el conocimiento de la persona usuaria. El chan-
taje posterior suele ocurrir en espacios digitales con comunicacion en tiempo real,
como Discord, chats de videojuegos o grupos privados de mensajeria.

«Yo no me llevo el movil al bano cuando voy a ducharme,
no sabes si te han puesto parches desde cualquier web o un
juego o han podido hacer alguna cosa». —Chico adolescente




Ademas, se han reportado casos de adolescentes captadas mediante falsas ofer-
tas laborales, particularmente en sectores como el modelaje o imagen de marcas,
donde se solicita el envio de imagenes, que posteriormente seran utilizadas como
chantaje sexual o econémico.

«Los agresores manipulan a los NNA ofreciéndoles algo
de su interés, como enlaces o plugins aparentemente
inofensivos, que en realidad contienen software malicioso
para espiarlos o extorsionarlos». —Expertaen ciberseguridad

Figura 4. Amenazas y chantajes para el envio de contenido intimo o sexual.

Alguien le amenazd/chantajed
para ver fotografias/videos suyos
o transmisiones en directo sin ropa,
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Le presionaron para enviar
informacion, fotos o videos
intimos o sexuales

Personas ® Victimizacion
conocidas propia

Gran parte de los y las jévenes encuestados respondieron haber padecido durante
la infancia y la adolescencia situaciones que se pueden vincular como formas de
coercion o sextorsion en entornos digitales: un 26 % indicé que, siendo menores
de edad, fueron presionados para enviar contenido intimo o sexual; un 20 % sufrié
amenazas o chantajes para mostrar contenido erdtico o sexual; y casi el mismo por-
centaje fue amenazado o chantajeado con la difusidon de materiales de contenido
sexual enlos que aparecian. Las chicas reportaron con mayor frecuencia haber sido
presionadas para enviar este tipo de contenido: un 28,5 %, en comparacién con un
18,4 % de los chicos, lo que supone una diferencia de mas de 10 puntos porcen-
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tuales. Ademas, los y las jovenes respondieron en porcentajes mas elevados haber
conocido a alguien que habia vivido alguna de estas situaciones.

Del mismo modo, al preguntarles directamente por el motivo para el intercambio
de contenidos sexuales en Internet siendo menor de edad, un 38,4 % lo relacioné
con situaciones de presion por parte de otra persona, chantaje, manipulacién o en-
gano.

Sin embargo, cuando se les pregunta por sus creencias y percepciones sobre for-
mas de captacion en el entorno digital, tienden a senalar con mayor frecuencia los
métodos relacionados con la manipulacién y el engano, los perfiles falsos o fingir
intereses comunes, bastante por encima de los chantajes y amenazas. Tan solo el
23,6 % senalaron los grupos o foros de contenidos. Destacan también las menores
tasas derespuesta paralos amigos y amigas y las relaciones de pareja, lo que puede
apuntar a una menor percepcion del riesgo dentro de los vinculos afectivos.

Figura 5. Creencias respecto a métodos de captacion y acceso a victimas.

Grupos

oforosde Perfiles F.|ng|r Suplantar . Relacion A cambio Chantaje Enganos
. mismos . . Amigos/as X
contenidos falsos . laidentidad de pareja de cosas y amenaza y confianza
intimos intereses

Abuso en el entorno cercano para la produccion de CSAM. Aunque las formas de
captacion analizadas hasta ahora implican contacto a través de entornos digitales,
existen otras dindmicas especialmente graves que suelen comenzar en el entorno
cercano del nifio o nifa, en las que la violencia sexual presencial se combina con el
uso de tecnologias para la produccion, registro y difusion del abuso.

(=2)




Por ejemplo, cuando el CSAM incluye contacto fisico, su produccionimplica necesa-
riamente una agresion sexual fisica al nifio, nifna o adolescente, que es registrada en
formato audiovisual con el objetivo de ser visualizada, distribuida o intercambiada
en entornos digitales. En algunos casos, este proceso de captacion y abuso puede
estar precedido por una fase de grooming o por dinamicas de coaccién ejercidas por
personas desconocidas. Sin embargo, los datos disponibles y las observaciones de
agentes clave coinciden en que lo mas habitual es que la agresion provenga del pro-
pio entorno del nifio o nifa victima: familiares, cuidadores u otras figuras de refe-
rencia con acceso cotidiano y relaciones de confianza, que aprovechan su cercania
y posicién de poder para victimizar al nifio o nifa y ejercer control sostenido. Las
tecnologias digitales, como camaras domésticas, méviles, o aplicaciones de men-
sajeria, se convierten en herramientas para la produccién y distribucién del abuso.

Una caracteristica especialmente alarmante de este fendmeno es la identificaciéon
reiterada de victimas de edades extremadamente tempranas, incluso lactantes y
nifas y ninos menores de 3 anos, en el CSAM.?° Este grupo representa una franja
de maxima vulnerabilidad y de mayor gravedad en el nivel de violencia y dafo infli-
gido. En estos casos, el agresor suele ser un adulto del entorno familiar directo, lo
qgue implica situaciones de abuso sexual sostenidas en el tiempo.

«Son personas de su circulo con ese tipo de impulsos
sexuales que ademds ofrece un material que es inédito
y muy valorado. Produce y distribuye porque alimenta
su ego de ser reconocido». —Fuerzas y cuerpos de seguridad

Captacion para la explotacion en contextos trasnacionales. Este modelo de
explotacion se articula a través de redes organizadas que operan como interme-
diarias a nivel local, principalmente en regiones con alta desigualdad y debilidad
institucional, captando a ninos, ninas y adolescentes en situaciones de extrema vul-
nerabilidad (pobreza, falta de proteccion parental, exclusion educativa) y los some-
ten a formas de abuso a cambio de compensaciones econdmicas para sus familias
o cuidadores.

La captacién puede producirse por via presencial a través de redes comunitarias,
vecinos o incluso familiares que actuan como reclutadores, y también puede darse
mediante contacto digital directo. En este segundo caso, las familias pueden ser
convencidas con promesas de oportunidades, regalos o dinero, o enganadas para
gue crean que sus hijos o hijas van a participar en actividades legitimas, como el
modelaje o entretenimiento.

25 Interpol. Base de Datos Internacional sobre Explotacion Sexual de Nifos.
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5. El perfil de los groomers y explotadores

El analisis de los perfiles de groomersy de explotadores de nifos y nifias en entornos
digitales revela que no existe un perfil tnico, aunque si se han identificado algunos
patrones comunes. Se destaca ademas que, en muchos casos, puede verse que dife-
rentes personas participan en distintas fases del proceso, formando lo que algunas
expertas han denominado como una cadena de explotacién sexual infantil.

28 anos

Entorno
digital

Persona
desconocida

No oculta su
identidad




26
27
28
29
30

La mayoria son hombres: En 2023, el 93,4% de los detenidos e investigados
por delitos de grooming en 2023 Espafna fueron hombres, segliin datos del Mi-
nisterio del Interior.?¢ Diversos estudios coinciden en sefalar la prevalencia
mayoritaria de hombres, también en el contexto nacional.

Se trata de personas jovenes: La franja de edad mas comun fue de 18 a 25
anos, aunque laedad media de los agresores identificados en atestados policia-
les se sitiaentornoalos 28 afios,?’ y se destacaque un 13,2 % eran menores de
edad. En otros estudios, el perfil mas comun identificado es el de un hombre de
nacionalidad espanola de unos 35 anos.?®

Pueden actuar solo en el entorno digital: A nivel nacional, analisis oficiales
indican que el 66% de los agresores actuaba unicamente en el entorno digi-
tal, mientras que el 34% buscaban encuentros presenciales.?’ En este senti-
do, también se ha clasificado a los agresores en funcién de sus objetivos: groo-
mers que buscan el contacto fisico para agredir sexualmente a nifios y ninas;
los motivados exclusivamente por interacciones digitales, como la obtencién
de CSAM o el cibersexo; o los mixtos o duales, que combinan ambos objetivos,
dependiendo de la oportunidad y el contexto.

En muchos casos no ocultan su identidad: Aproximadamente la mitad de los
agresores no oculta quién es, lo que puede generar una falsa sensacién de con-
fianza o seguridad en la victima.

No siempre son personas desconocidas: El 35 % de los casos pertenece al en-
torno cercano del nifo, nifna o adolescente.®® Del mismo modo, los resultados
de la encuesta muestran que, si bien en los casos detectados de explotacién
sexual predominaban los adultos desconocidos, en un nimero significativo de
situaciones el agresor era una persona conocida por la victima, especialmente
cuando la agresién la cometié otra persona menor de edad.

La motivaciéon no siempre es sexual: Existen casos de grooming y extorsion
con fines econdmicos, o en los que se combina la motivacién sexual con la eco-
ndmica, lo que evidencia perfiles mas explotadores de agresores. En estalinea,
la NCMEC advertia de que la coaccion y/o extorsiéon centrada en el beneficio
econdémico, en lugar de la gratificacion sexual, era una tendencia en crecimien-
to vinculada a la explotacién sexual digital. Esta tendencia también se estd in-
crementando en Espana.

Portal Estadistico de Cibercriminalidad; Ministerio del Interior (2025).

Ministerio del Interior (2025). Investigaciones policiales por delitos de online child sexual grooming en Espafa.
Riberas-Gutiérrez et al. (2023).

Ministerio del Interior (2025).

Riberas-Gutiérrez et al. (2023).
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«En Espana no se detecta presencia de crimen organizado
detrds de esta actividad delictiva, pero si el intercambio
economico. Va evolucionando, cada vez crece mds y es
posible que organizaciones criminales finalmente intenten
llevarse su pedazo del pastel». —Fuerzasy cuerpos de seguridad

Algunos de estos datos contrastan con las creencias que tienen los chicos y chicas
sobre los agresores en el entorno digital. Al preguntarles por su percepcién sobre
estos perfiles, mas de la mitad pensaban que mienten sobre cémo son realmente
(53,5%), que se esconden tras perfiles falsos (53,5 %), o que usan el anonimato de
Internet para comentar y amenazar (48,5 %). En cambio, tan solo el 26,2 % pensaba
que los explotadores eran solo hombres. Por ello, estas respuestas ponen de relie-
ve laimportancia de trabajar la concienciacion sobre la diversidad de estos perfiles,
para que chicos y chicas estén alerta también ante situaciones que puedan produ-
cirse en su entorno cercano.

Figura 6. Imagen de los victimarios en el entorno digital.
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5.1. El perfil de los consumidores de CSAM

Consideracion especifica merece el consumo o visualizacidon de material de abuso
sexual infantil. El consumo de CSAM no solo constituye un delito grave y una forma




de violencia contra la infancia, sino que también se ha identificado como un factor
de riesgo para la comision de agresiones sexuales fisicas. En este sentido, el infor-
me del grupo finlandés Protect Children,*' que a través de cuestionarios publicados
en la dark web logré recoger datos de 4.549 infractores anénimos que visualizaban
material ilegal en varios paises, revel6 que el 44 % de los encuestados que visualiza-
ban CSAM consideré contactar con un nifio o nifa después de ver CSAM, y el 37 %
lo hizo efectivamente.

Diversidad de perfiles. Los estudios disponibles evidencian una notable diversi-
dad de perfiles entre los consumidores, y subrayan diferencias clave entre quienes
mantienen contacto directo con nifas, ninos y adolescentes y producen o difunden
CSAM, y entre quienes solo visualizan este material, sin haber cometido agresio-
nes ni haberlo producido. Este segundo grupo suele mostrar una mayor disposicion
al tratamiento, y algunos programas experimentales han logrado reducir tanto el
consumo como la gravedad del material visionado. También se ha distinguido entre
quienes buscan y visualizan material ilegal de forma delibrada y quienes buscan
contenido de chicas jévenes o infantilizadas (teens) sin ser conscientes de que son
menores de edad.

Motivaciones para el visionado. En el proyecto Protect Children, un tercio de
los encuestados admitié que el interés sexual en menores de edad era una de las
razones principales por las que buscaban CSAM, pero destaca que mas del 50%
afirmaron que no estaban buscando ese tipo de imagenes cuando las vieron por
primera vez (aunque mas tarde si las buscasen de forma intencionada). Esta «ex-
posicién accidental» resulta particularmente preocupante, subrayada por el hecho
de que mas de dos tercios de los encuestados afirmaron haber visto por primera
vez CSAM cuando aun eran menores de edad, el 40 % de los cuales tenia menos de
13 anos. Otro motivo para la busqueda de CSAM desde una edad temprana se re-
lacionaba con situaciones de victimizacién propias: se buscaba este material para
comprender mejor el propio abuso o situacién de explotacién vivida, a través de la
visualizacion de material que representara esta vivencia.

Menores de edad. La exposiciéon de menores de edad a estos contenidos resulta
particularmente alarmante. En este sentido, las autoridades britanicas ya estan ad-
virtiendo de un descenso significativo en la edad de los detenidos por abuso sexual
digital, siendo cada vez mas los adolescentes o preadolescentes identificados por
el consumo de CSAM.*2

31 Insoll, T., Ovaska, A., & Vaaranen Valkonen, N. (2021). ReDirection Survey Report: CSAM users in the dark web -
Protecting children through prevention. Protect Children.

32 Grant, H. (2025, 5 de abril). «I didn’t start out wanting to see kids»: Are porn algorithms feeding a generation of
paedophiles - or creating one? The Guardian.
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También en relacién a la produccion de CSAM, agentes clave senalan una preocu-
pacion creciente por la documentacién de casos en los que otros menores de edad,
incluso hermanos o amigos cercanos, participan activamente en la produccién de
este material. Los medios utilizados pueden incluir coacciones, amenazas o presio-
nes para forzar la creacién de imagenes o videos, asi como la difusidon no consentida
de imagenes intimas previamente compartidas (sexting sin consentimiento). Tam-
bién se han registrado casos en los que se graban y comparten sin permiso actos
sexuales entre iguales, o incluso agresiones sexuales directas que son registradas
en formato audiovisual. Estas dindmicas suelen combinar violencia, exposicion di-
gital y falta de conciencia sobre la magnitud del dafno provocado.

«Tenemos siempre en la cabeza a una persona mayor de
edad o que se hace pasar por un NNA. No siempre se cumple
este requisito, pueden ser menores de edad. Conocemos
casos de hermanos que utilizan a sus hermanos menores
para la creacion de este tipo de contenidos y materiales».

—Persona experta en explotacion sexual

Se trata de un fendmeno que pone en evidencia la urgencia de disefar politicas
de prevencidn e intervencion centradas en la educacién y la reeducacion, siempre
desde un enfoque de infancia.

«El problema ha crecido exponencialmente. Hace
unos anos la edad media estaba en 17 aios, y ahora
tenemos chavales de 14, 13 e incluso 12 anos».

—Experta en derechos digitales de la infancia y la adolescencia

¢Puede influir el consumo de pornografia?

La relacion entre la pornografia y las diferentes formas de abuso y ex-
plotacién sexual todavia es controvertida. Sin embargo, diversas in-
vestigaciones y agentes clave sefalan hacia el consumo de pornografia
como un elemento a considerar para el abordaje de la visualizacion de
CSAM, especialmente el consumo temprano y/o de contenido violento.




El citado articulo de The Guardian recoge que algunos hombres dete-
nidos por la posesion o visualizacién de CSAM, senalan una trayectoria
hacia este material a través del consumo abusivo de la pornografia «le-
gal» y la escalada de contenidos cada vez mas extremos, facilitado por
las recomendaciones y algoritmos de las paginas pornograficas.

Algunos trabajos han proporcionado evidencias que respaldan que una
exposicion temprana a la pornografia adulta puede ir desensibilizando
y contribuir a una progresion hacia contenidos cada vez mas extremos
e incluso ilegales. En esta linea, en el proyecto Protect Children, el uso
intensivo de pornografia se describe como uno de los «factores facilita-
dores»: revel6 como algunas personas comenzaron viendo pornografia
legal para adultos a una edad temprana, y con el tiempo empezaron a
consumir material cada vez mas extremo a medida que se desensibili-
zaban al contenido. Por otro lado, también se ha evidenciado que quie-
nes acceden a CSAM tienden a visualizar pornografia adulta con mayor
frecuencia, y a consumir contenidos mas violentos, extremos o ilegales
que quienes no lo hacen.*?

Expertos del ambito de la proteccion de la infancia advierten que la
disponibilidad masiva de pornografia violenta que cada vez mas rompe
con tabues sociales que tradicionalmente protegian a la infancia, po-
dria estar contribuyendo a la desensibilizacion y escalada en algunos
consumidores. En un informe previo,** ya se vio como el consumo de
pornografia influye en la construccién del deseo sexual y las practicas
sexuales de los y las adolescentes, una influencia que los propios chicos
y chicas reconocian, y cémo este consumo podia influir también en la
percepcion de la violencia, las desigualdades y las practicas de riesgo
en las relaciones sexuales.

«El consumo de este material funciona como
una adiccion, lo que puede llevar a una escalada
en la busqueda de contenido mds extremo».

—Profesional del ambito de la psicologia y la criminologia

33 Salter, M., Zajdow, R., & Salter, R. (2024). Understanding the relationship between adult pornography consumption and
child sexual abuse material (CSAM) offending: A review of emerging evidence. Child Abuse & Neglect, 150, 106472.

34 Save the Children (2020). (Des)informacién sexual: pornografia y adolescencia.




6. Factores de riesgo

Cuando examinabamos las creencias de los chicos y chicas respecto a las personas
agresoras en el entorno digital, veiamos que algo menos de la mitad (44,9 %) creia
gue estos perfiles atacaban solo a los «vulnerables». Pero, ;como puede configu-
rarse esa vulnerabilidad? En este apartado se analiza cédmo la explotacion sexual
infantil digital se nutre de multiples desigualdades y factores individuales, sociales
y culturales, sin que sea posible identificar un Unico perfil de victima.

6.1. Factores relacionados con el uso de las tecnologias

Uso intensivo de las tecnologias. A mayor tiempo en Internet, mayor exposiciény,
por consiguiente, mayor probabilidad de victimizacién, particularmente si no cuen-
tan con herramientas adecuadas de proteccion. Al respecto, datos de Interpol indi-
can que durante la pandemia de COVID-19 se produjo un aumento en las activida-
des relacionadas con el abuso y la explotacién sexual infantil a través de Internet.®>

Escasaeducacion digital y falta de acompainamiento. Una escasaformaciénenci-
berseguridad, privacidad y reconocimiento de situaciones de riesgo, aumenta una
falsa sensacion de seguridad, que puede reducir las barreras sociales habituales,
fomentar una confianza excesiva y desactivar mecanismos de alerta ante riesgos
como el contacto o solicitudes de personas desconocidas. Esto, junto a una escasa
educacién afectivo-sexual, limita tanto la capacidad de proteccién como lade reco-
nocer conductas abusivas o la autoidentificacién como victimas. En la encuesta, el
conocimiento sobre qué constituye una situacién de explotacion sexual digital fue
menor en el grupo de victimas (36 %) que en el grupo de no victimas (74,5 %), lo que
efectivamente sugiere que la falta de informacién podria actuar como un factor de
riesgo frente a este tipo de situaciones. Ademas, el 48 % de quienes enfrentaron
situaciones de explotacion sexual no contaron con supervisién ni interés parental
respecto a su actividad digital, frente al 33,7 % de quienes no fueron victimas de
estas situaciones.

«Cuanto mds pequernos mds riesgo, sobre todo si
ademds no han tenido una supervision parental o un
acompanamiento en el buen uso de herramientas».

—Persona experta en explotacién sexual

35 INTERPOL (2020). Riesgos y tendencias en relacion con el abuso y la explotacion sexual de menores: repercusiones de
laCOVID-19.




También se preguntd por la supervision de las figuras cuidadoras cuando se inicia-
ron en el uso de su teléfono movil propio: uno de cada tres jévenes de la muestra
senald que sus padres o cuidadores no mostraron mucho interés o no supervisaron
su actividad digital. De hecho, al analizar los datos de uso de dispositivos y supervi-
sion de figuras adultas en el grupo de victimas de explotacién sexual, se puede ver
que el 48 % de quienes enfrentaron situaciones de explotacidén sexual no contaron
con supervision ni interés parental respecto a su actividad digital, frente al 33,7 %
del grupo no victimizado.

Privacidad negociable y falsa percepcion de control. Los nifios y ninas crecen en
la era digital desarrollando simultaneamente una identidad fisica y una identidad
digital, en la que la linea entre lo publico y lo privado es difusa, lo que implica una
formadistinta de entender la privacidad y de gestionar su exposicion digital. Por un
lado, las redes sociales se centran en la exposicidn, la validacién externay el acceso
alavida privada de otros. Por otro, la privacidad se concibe como una «<moneda de
cambio» en relaciones de amistad o de pareja, considerando compartir contrasenas
o fotos intimas, una prueba de confianza, compromiso o amor. Aungque reconocen
la dificultad para controlar la informacién una vez compartida, no siempre lo iden-
tifican como riesgo, especialmente en contextos que consideran de confianza. El
desconocimiento sobre las posibles consecuencias de estas conductas dificulta que
ninos y ninas identifiquen situaciones de riesgo o abusivas y que, cuando logran
reconocerlas, los sentimientos de verglienza, culpa o miedo a ser juzgados por ha-
berse puesto en riesgo impidan que busquen ayuda o cuenten lo ocurrido. El temor
a decepcionar a sus familias o a enfrentar burlas por parte del entorno también
dificultan esta busqueda de ayuda, particularmente en el caso de los chicos.

«No puedes controlar la imagen nunca es seguro nada».

—Chica adolescente

El andlisis de la encuesta evidencia el riesgo de compartir informacién personal: un
35% de los y las jovenes encuestadas afirmé haber compartido informacion per-
sonal en Internet cuando aun eran menores de edad, pero destaca que, mientras
qgue todas las victimas de explotacién sexual digital habian compartido informacién
personal o intima en Internet durante su infancia o adolescencia, este porcentaje
se reducia al 33,8 % para el grupo de quienes no fueron victimas.

«Los adolescentes no conciben la privacidad
como algo inviolable, sino como algo negociable».

—Jurista especializada en violencias sexuales digitales




Tabla 5. Informacién personal compartida en Internet.

%

Mi nombre completo 255%
Mi direccion 14,6 %
Numeros de teléfono 20,0%
Contrasefas 14,4%
Fotos personales 24,0%
Videos personales 22,5%
Informacion sobre mi familia o amigos 18,0%
Ubicacién en tiempo real o lugares que frecuentaba 19,0%
Datos sobre mi escuela o lugar de estudio 18,5%
Mis gustos, aficiones o rutinas diarias 24,3%
Lnl’z;::acsi)én financiera (como datos de tarjetas 13’3 %
Conversaciones privadas (mensajes, chats) 18,3%

En este sentido, resulta fundamental repensar cémo se abordan conceptos como el
consentimiento, la privacidad o la libertad en |a era digital. No pueden trasladarse
sin matices desde la esfera fisica a la digital, ni aplicarse desde una légica adulto-
centrista.

«Las nuevas generaciones han nacido con Internet, pero
curiosamente caen muchisimo en la trampa. Son victimas
propiciatorias, no toman las medidas necesarias para evitar
caer en este tipo de actuaciones. Hay que concienciar

)4 educar». —Fuerzas y cuerpos de seguridad




Desinhibicion en el entorno digital

El entorno digital no solo replica las conductas del mundo fisico, sino
gue modifica en gran medida la manera en que las personas, especial-
mente la infancia y la adolescencia, se comportan, se expresany se re-
lacionan, promoviendo conductas que dificilmente adoptariamos de
forma presencial. Asi lo constata el informe «Beneficios y riesgos del
uso de Internet y las redes sociales» cuyos datos indican que el 60%
de los menores de 25 aios reconoce actuar de forma distinta en linea
que en la vida real. Esta desinhibicion puede tener una dimensién po-
sitiva, favoreciendo la capacidad de autoexpresion, pero también una
faceta negativa al facilitar conductas arriesgadas o incluso agresivas.

Entre algunos elementos del entorno digital relacionados con la desin-
hibicién encontramos: el anonimato, que puede reforzar la sensaciéon
de impunidad; la distancia fisica y emocional, que reduce la empatia y
el sentimiento de responsabilidad; la despersonalizacion o deshumani-
zacion, vinculada a la no percepcion de otros usuarios como personas
reales;y laideade que el entorno digital «<no es la vida real», lo que lleva
a considerar que las normas no son tan importantes. A esto se suma
la impulsividad, favorecida por la inmediatez de la comunicacién, que
dificulta la reflexion, y la blsqueda constante de atencion y validacion
en redes sociales.

«Cuando voy a un instituto pregunto a una nina si una
persona adulta a la que acaba de conocer hace 5 minutos le
pide en ese momento una foto ‘sugerente’ que haria y todas
responden que no lo harian, entonces les digo ;por qué
entonces es distinto si los hacen por Internet? Muchas no
saben que contestar». —Fuerzasy cuerpos de seguridad

36 Observatorio Nacional de Tecnologia y Sociedad (ONTSI) (2022). Beneficios y riesgos del uso de Internet y redes
sociales. ONTSI.




6.2. Factores individuales

Factores y dindmicas
especificas

Factor de
vulnerabilidad

Riesgo

Consideraciones

Caracteristicas  Perfiles de apariencia

Contacto con desconocidos,

En ambos casos, es mas

personales mas vulnerable: necesidad  intercambio de imagenes probable que se asuman
de atenciény afecto, baja intimas, aceptacién de conductas como interactuar
autoestima, dificultadesde  encuentros presenciales. con personas desconocidas,
socializacion, escasa red de publicar o enviar
apoyo, problemas de salud informacién o fotografias
mental, entornos sociales intimas, hablar sobre sexo
o familiares vulnerables o con extrafios o incluso
conflictivos. aceptar un encuentro
presencial con alguien a
quien han conocido solo de
forma digital.
Perfiles socialesy Sobreexposicion en redes
extrovertidos: muestran sociales, percepcién
confianza, seguridad y reducida del riesgo.
apertura en redes sociales,
donde cuentan con una
amplia lista de contactos y
seguidores.
Edad Edades tempranas. Produccion de CSAM por Un andlisis realizado por

parte del entorno cercano:
familiares o personas de
confianza que generany
distribuyen imagenesy
videos, con alto valor en
redes pedéfilas por ser
material «inédito».

Interpol en 2018,%7 a partir
de una muestra aleatoria

de imagenes y videos de
CSAM, revel6 que el 60% de
las victimas no identificadas
eran nifos y nifas en

etapa prepuberal. También
concluyé que, cuanto menor
eralaedad de la victima,
mayor era la gravedad del
abuso.

Adolescenciay
preadolescencia, etapas
caracterizadas por la
necesidad de aceptaciény
pertenencia, influencia del
grupo de iguales, despertar
de lasexualidad, la
construccion de la identidad
y la menor percepcion del
riesgo.

Facilitan conductas

como el contacto con
personas desconocidas, el
intercambio de imagenes
intimas o la sobreexposicion
en redes sociales. En esta
etapa también aumenta

la probabilidad de recibir
solicitudes sexuales no
deseadas.

Los datos obtenidos en la
encuesta reflejan como
estas caracteristicas

se vinculan con las
motivaciones que llevan al
intercambio de contenidos
sexuales en Internet: un
42,5% sefald la busqueda
de atencién afecto o
validacién como principal
motivo; el 39,5 % indicod
como razén impresionar o
encajar con sus amistades;
yun 25% apunté la
curiosidad o la exploracién
de laidentidad.

37 ECPAT International & INTERPOL (2018). Summary - Towards a global indicator on unidentified victims in child sexual

exploitation material. ECPAT International.




Factor de
vulnerabilidad

Factores y dinamicas
especificas

Riesgo

Consideraciones

Orientacion Nifos, ninasy adolescentes Exposicion a dinamicas Lasy los adolescentes
sexual e LGTBIQ+ enfrentan riesgos  de riesgo y manipulacion, LGTBIQ+ comparten
id’entidad de especificos por situaciones  establecer lazos con imagenes intimas mas
genero de discriminacion, personas desconocidas. del doble que sus pares,®
aislamiento, falta de La busqueda de pertenencia en parte como forma de
referentes, rechazo del y comprension puede ser explorar su identidad o
entorno y/o falta de instrumentalizada por buscar aceptacioén, pero
aceptacién social o familiar.  adultos que se presentan también como resultado
como aliados o mentores, de presiones, chantajes o
Ausencia de informacién facilitando dindmicas dindmicas de manipulacién.
adecuada sobre diversidad  de captacion, abusoy Estarealidad subrayala
sexual y de género. explotacion. necesidad de incorporar una
perspectiva interseccional
Busqueda de espacios de en las estrategias de
comprensioén, companiay prevenciény proteccién
exploracion sexual. frente a la explotacion
sexual infantil digital.
Nifos cisgénero Constituyen uno de los Los chicos cis no
homosexuales. subgrupos mas expuestos heterosexuales es un
debido a la prevalencia subgrupo que reporta mas
de varones adultos experiencias de riesgoy una
entre los agresoresy ala mayor tendencia a gestionar
hipersexualizacion de los en solitario situaciones de
nifos gais, especialmente en peligro, lo que incrementa
el entorno digital. su exposiciony reduce
las posibilidades de
intervencion y proteccion.®
Carencias Nifios y nifias que viven Los agresores aprovechan  Las carencias materiales
n;aterialesy en contextos de pobreza o las necesidades no y efectivas pueden tener
afectivas

precariedad.

cubiertas (alimento, ropa,
techo, acceso a recursos
educativos) ofreciendo
gratificaciones econémicas
acambio de contenido
sexualizado.

Necesidad de pertenencia
emocional y social.

El escaso apoyo afectivo,
situaciones de rechazo o
discriminacion puedeny

la urgencia por sentirse
aceptados puede llevarles a
exponerse a situaciones de
riesgo.

implicaciones especificas

en las dindmicas ligadas

a la «autoexposicion» en
redes como OnlyFans

o webs de sugardating,
fenémeno que abordaremos
préximamente.

38 Thorn (2022). Self-Generated Child Sexual Abuse Material: Youth Attitudes and Experiences in 2021.

39 Ibid.




«En edades muy tempranas de bebés de 3 meses a 3
anos hay mucho contenido muy grave y desgarrador.
También desde los 3 anos hasta la preadolescencia,
porque no quieren aun que tengan formado el cuerpo,
y después adolescentes con el cuerpo ya formado».

—Fuerzas y cuerpos de seguridad

«Cuanta mds necesidad tengas de pertenencia y cuanta mads
necesidad economica tengas, mds vulnerable eres a este tipo
de explotaciones». —Jurista especializada en violencias sexuales digitales

El impacto del género

El género condiciona los riesgos y dindmicas en la explotaciéon sexual.
Las chicas estan sobrerrepresentadas en todas las formas de violencia
sexual, pero es importante reconocer que los chicos también son victi-
mas, especialmente en el entorno digital.

En la encuesta realizada, no se encontraron diferencias estadistica-
mente significativas en cuanto al género de las victimas de explotacion
sexual: el 2,1 % de chicos frente al 2,6 % de chicas. A nivel nacional, de
las 525 victimas de grooming registradas por el Ministerio del Interior,
el 65,5 % eran ninasy adolescentes, pero destaca el aumento de nifios y
chicos adolescentes respecto a 2022, cuando las niias representaban
el 75%. En relacion al CSAM, el anélisis de la Interpol*° concluia que el
65 % de las victimas mostradas eran nifas, el 31% ninos, y el 4% mos-
traba a ambos, y que cuando se mostraba a nifos, el abuso tendia a ser
mas grave.

Como ya se ha abordado en apartados anteriores, las estrategias de
acercamientoy formas de captacion también varian segiin el género de
la victima. En general, los nifnos muestran una mayor propension a con-
cretar encuentros presenciales, muchas veces motivados por la curio-
sidad o el deseo de experimentar, lo que los expone a un mayor riesgo
de sufrir agresiones sexuales fuera del entorno digital.

40 ECPAT International & INTERPOL (2018).




En cambio, las nifias tienden a recibir mas solicitudes de contacto y
muestran una mayor disposicion al envio o intercambio de contenido
intimo o sexual, sin que ello derive necesariamente en un encuentro
fisico.

Es importante comprender ademas cémo la socializacién masculina
tradicional impone importantes barreras para que los nifos y chicos
adolescentes puedan reconocer y sefalar situaciones de violencia se-
xual. Desde edades tempranas, aprenden a reprimir sus emociones,
evitar mostrarse vulnerables y no pedir ayuda, lo que refuerza la falsa
creencia de que la victimizacién sexual es incompatible con la masculi-
nidad. Asi como las nifias tienden a normalizar determinadas situacio-
nes de explotacién sexual creyendo que forman parte de una relacién
afectiva, los ninos pueden llegar a negar o minimizar lo vivido, impidien-
do su reconocimiento como victimasy el acceso a apoyo y reparacion.*!
En este sentido, los chicos de los talleres relativizaron la gravedad del
dano sexual si les ocurriera a ellos, mostrando mas preocupacién por
las consecuencias sociales que sobre los impactos emocionales o se-
xuales, como posibles burlas o ridiculizaciones.

«Las chicas cuando hay un componente sexual, son

mds presionadas para enviar imdgenes intimas y, al
mismo tiempo, mds castigadas socialmente por hacerlo,
reproduciendo patrones de doble moral que han existido
historicamente, ahora amplificados por Internet».

—Profesional del ambito de la psicologia y la criminologia

«De nosotros se burlarian y se reirian, si es una chica la
llamarian guarran». —Chico adolescente

41 Pereda, N., Aguila-Otero, A., Codina, M., & Cabrera, M. (2022). Guia comun de actuacién para la deteccién, notificacién
y derivacion de casos de explotacion sexual contra la infancia en centros residenciales, con especial atencién a nifas y
adolescentes. Delegacion del Gobierno contra la Violencia de Género.




6.3. Mandatos de género

El hecho de la gran mayoria de personas que ejercen violencia sexual sean hom-
bres, tanto en el entorno digital como fuera de él, evidencia la dimension estructu-
ral estas violencias. Los mandatos de géneroy la hipersexualizacion, interiorizados
através de la educacién, los medios de comunicaciény las redes sociales, condicio-
nan como se relaciona lainfanciay la adolescencia, cobmo se ven a si mismos y como
se muestran en Internet. Esto hace que muchas veces sus interacciones en redes
sociales respondan a un intento de cumplir con lo que se espera de ellos y ellas so-
cialmente en funcion de las expectativas de género, y no tanto a un deseo propio.

«El entorno virtual, con su distancia y despersonalizacion,
y en un contexto de por si de hipersexualizacion,
amplifica estas dindmicas, haciendo que muchos
adolescentes participen en comportamientos que no
responden a su verdadera voluntad, sino a presiones».

—Jurista especializada en violencias sexuales

Asi, en Internet, y particularmente en las redes sociales, se reproducen y amplifican
las légicas del sistema patriarcal, perpetuando jerarquias, representaciones sexis-
tas y relaciones de poder desiguales, presiones que, como se ha visto en estudios
anteriores, afectan de forma diferenciada a chicos y chicas.*? Las chicas y chicos
también senalan diferencias de género en el uso de redes sociales, en concreto
sobre las imagenes y los cuerpos: las chicas refieren que sus imagenes suelen ser
sexualizadas por la mirada masculina, incluso si no tienen esa intencién, y también
visibilizan con mayor claridad la desigualdad de poder y la vulnerabilidad de perso-
nas LGTBI+. Mientras, los chicos identifican que las chicas comparten mas conteni-
do «sugerente» y perciben mayor presion sobre ellas, aunque sin profundizar tanto
en el impacto emocional o reputacional.

«Los chicos pueden ver una foto muy inocente y convertirla
en algo sexual, creo que la mayoria de las chicas no hacen
€S0». —Chica adolescente

42  Save the Children (2024). Desinformacién y discurso de odio en el entorno digital.




6.4. Sexualizacion infantil

La infancia cada vez esta mas sexualizada en los espacios digitales. Se trata de un
fendmeno preocupante y cada vez mas normalizado, que consiste en la adopcion
precoz de actitudes, expresiones o valores relacionados con la sexualidad adulta,
y se manifiesta a través de la exposicion del cuerpo en redes, la reproducciéon de
gestos y estéticas sexualizadas o en la idea de que su valor personal depende de su
apariencia fisica.

«Una cosificacion del cuerpo de las ninas y ninos
con videos en los que con 6 anos se maquillan o con
12 arnios tienes que tener un cuerpo de 22, nifios
obsesionados con la imagen, con el gimnasio, etc.».

—Profesional del ambito de la psicologia y la criminologia

Estos comportamientos, muchas veces aprendidos por imitacion de referentes di-
gitales o alentados por algoritmos de plataformas que premian la exposicion cor-
poral con una mayor visibilidad de los perfiles, pueden conducir a situaciones de
riesgo como la captacién, pues como hemos visto los agresores aprovechan la so-
breexposiciéon de imagenes autogeneradas como via de acercamiento, chantaje o
coaccién. La normalizacion de la sexualizacion de la infancia contribuye ademas a
que muchas de estas conductas sean percibidas como naturales o esperables, difi-
cultando su cuestionamiento o deteccidon como factores de riesgo.

«Estamos imponiendo a los ninos unas conductas que
afectan a algo muy esencial de su desarrollo y de su
evolucion, que no respetan su capacidad de evolucion
normal». —Profesional del Zmbito de la justicia




Factores de riesgo y comision de conductas abusivas

Los mismos factores que incrementan la vulnerabilidad de los nifios
y nifias también pueden facilitar la comisién de conductas abusivas.
Asi, el acceso temprano no supervisado a Internet, junto con la desco-
nexiéon emocional, la desinhibicién digital y la exposicién a contenidos
inapropiados, puede distorsionar la comprension del consentimiento y
de las relaciones afectivas y sexuales. Todo ello, unido a la sensacién de
proteccién que otorga el anonimato, puede llevar a conductas violen-
tas o delictivas, a veces sin ser plenamente conscientes del dafio que
causan, lo que puede generar una inversion de roles donde quienes han
sido victimas de violencia o exposicion sexualizada reproducen esas
conductas hacia sus pares, a veces bajo la falsa percepcién de consen-
timiento o juego.

La creciente sexualizacion del entorno digital, la promociéon de modelos
de relaciones desiguales y el acceso a contenidos perjudiciales como
la pornografia, proporcionan el caldo de cultivo para este fenédmeno.
Desde el ambito de la justicia juvenil, se observa con preocupacion un
incremento de casos en los que los agresores son adolescentes y el ca-
nal de comisién del delito ha sido una red social, un grupo de mensa-
jeria o una plataforma de video en linea. Esta violencia entre iguales
plantea desafios especificos para los sistemas de proteccion y justicia,
qgue deben responder equilibradamente a la complejidad del desarrollo
evolutivo, desde un enfoque reeducador y una perspectiva de infancia.

7. Consecuencias de la explotacion sexual digital
en la infancia y adolescencia victima

La explotaciéon sexual digital implica multiples formas de violencia, que generan
profundos impactos en el desarrollo integral de la infancia y adolescencia victimas,
agravados por la capacidad de difusion y permanencia que ofrece el entorno digital.
Estas secuelas pueden extenderse durante anos e incluso décadas, afectandoles
durante la etapa adulta.




Impacto Destacan el miedo, la verglienza, la culpa, la ansiedad o la impotencia. Pueden
emocional no llegar a entender lo ocurrido, sintiendo confusion, o racionalizarlo como
algo «normal», especialmente si hubo manipulacion.
Autoinculpacién por haber consentido o participado voluntariamente en el
intercambio, que a su vez refuerza la verglienza, el miedo a ser juzgados y el
temor a que su entorno descubra lo sucedido.

Efectosenel Retraimiento, irritabilidad, aislamiento social, agresividad, conductas
comportamiento autolesivas o ideacidn suicida.*® Otros efectos incluyen la disminucion
del rendimiento académico, el absentismo escolar y dificultades de
concentracion.
El consumo de sustancias puede aparecer como mecanismo de evasion o para
intentar gestionar el dolor emocional.

Impacto Las consecuencias mas comunes son la ansiedad generalizada, la depresion,

psicolégico el trastorno de estrés postraumatico (TEPT), trastornos del suefio y
trastornos alimentarios. Muchas victimas experimentan conflictos con su
autoimagen y autoestima, especialmente cuando si ha habido manipulacién,
lo que afecta al desarrollo de su identidad. Entre los efectos mas severos se
encuentran la disociacién y el shock emocional.
Estos sintomas tienden a cronificarse en ausencia de intervencion
especializada, de modo que a largo plazo pueden darse trastornos de la
personalidad.
Diversos estudios longitudinales han establecido una correlacién
significativa entre el abuso sexual infantil y conductas suicidas en la
adultez, especialmente en contextos de revictimizacion prolongada como la
explotacion sexual digital.*

Efectos El estrés cronico derivado del trauma puede manifestarse en forma

fisicos de somatizaciones, como dolores persistentes, trastornos digestivos o
enfermedades autoinmunes, ampliamente documentadas en victimas de
violencia sexual.

Impacto Dificultades de socializacion: desconfianza hacia los demas, dificultades

anivel social relacionales (dependencia emocional, evitacién de relaciones intimas, miedo
o incapacidad para establecer vinculos afectivos), retraimiento o aislamiento,
que interfieren en el desarrollo de relaciones afectivas sanas y sostenidas.*®
La circulacién de contenido intimo puede afectar la trayectoria vital: la
posibilidad de ser reconocida o expuesta en nuevos entornos (laborales,
académicos o personales) genera miedo, autocensuray limitacién de
oportunidades.

Desarrollo Pueden aparecer disfunciones sexuales, en forma de evitacion o aversion al
sexual contacto fisico; hiperactividad sexual, como respuesta traumatica; mayor
riesgo de mantener relaciones sexuales sin proteccion, etc.*
Otra consecuencia preocupante es la reproduccién del abuso, ya sea como
victimas recurrentes o, en algunos casos, como agresores, en contextos
donde no se ha producido una reparacién emocional ni acceso a recursos de
apoyo.

43 Medrano, J. L. J., Lopez Rosales, F., & Gamez-Guadix, M. (2018). Assessing the links of sexting, cybervictimization,
depression, and suicidal ideation among university students. Archives of Suicide Research, 22(1), 153-164.

44 Putnam, F. W. (2003). Ten-year research update review: Child sexual abuse. Journal of the American Academy of Child
& Adolescent Psychiatry, 42(3), 269-278.

45 Hailes, H. P, Yu, R, Danese, A, & Fazel, S. (2019). Long-term outcomes of childhood sexual abuse: An umbrella review.
The Lancet Psychiatry, 6(10), 830-839.

46 World Health Organization (2017). Responding to children and adolescents who have been sexually abused: WHO
clinical guidelines.




La difusion digital de este abuso y explotacion provocan un impacto especifico y
agravado: vulnerabilidad crénicay pérdida de control sobre la propia intimidad que
tiene consecuencias como el miedo, la ansiedad, la disociacion o incluso la negacion
de la propia identidad. Ademas, elimina la privacidad de la revelacion de la expe-
riencia de abuso, al haber sido expuesta. La permanencia y posible reaparicion del
material impiden el cierre emocional del proceso, lo que implica una revictimiza-
cion constante.

«Que sus imdgenes se difundan a través de Internet
que provoca primero sentimiento de vergiienza y
posteriormente de sentirse vulnerable de forma
constante y permanente (las imdgenes son el hecho
palpable de los ocurrido) que se mantiene en el tiempo».

—Experta en explotacion sexual

«Tiene una consecuencia mayor por la continuidad de la
victimizacion, el material circula y no sabes quien tiene
acceso por lo tanto el valor de la incertidumbre es un
elemento caracteristico. Estas victimas siempre piensan
quien estard mirando el contenido o quien lo tendran».

—Psicoéloga forense especializada en violencia sexual contra la infancia

7.1. Factores que influyen en el impacto

Estos impactos impacto pueden variar considerablemente en funcion de diversos
factores clave:

» La edad en el momento de la victimizacién: influye decisivamente en la
comprensiony el procesamiento de la violencia. Los nifios y nifas mas pe-
quenos, aunque puedan no entender plenamente lo ocurrido, pueden su-
frir impactos profundos en su desarrollo emocional y neurolégico. Por su
parte, los y las adolescentes, que atraviesan una etapa de construccion de
laidentidad y fuerte necesidad de aceptacién social, pueden experimentar
una gran angustia, culpay miedo, especialmente ante la posible difusion de
contenido intimo.
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» Laduraciény gravedad de la explotacion: especialmente cuando esta es
continuada o implica la circulacién prolongada de material, intensifican el
traumay refuerzan en las victimas la sensacion de pérdida de control.

» Elgénero: ninas y ninos pueden experimentar y expresar el dolor de forma
diferente, influidos por estereotipos de género. El impacto emocional de la
explotacién sexual es mayor en las chicas,*” mientras que por su parte los
chicos suelen enfrentar mayores barreras para verbalizar su victimizacion,
debido a las normas sociales asociadas a la masculinidad. Estas diferencias
pueden atribuirse a factores socioculturales y a los modos en que se socia-
liza alos géneros respecto a la sexualidad y la privacidad.

» Las caracteristicas personales: |a resiliencia individual, la autoestima, las
habilidades emocionales previas, la capacidad de afrontamiento o expe-
riencias anteriores.

» [Factores sociales, culturales e institucionales: |a revictimizacion institu-
cional o la falta de apoyo adecuado por parte de la familia y de los recur-
sos disponibles puede dificultar seriamente el proceso de recuperacién. En
contraste, cuando la familia responde con empatia y apoyo, validando la
experiencia del niflo o nifa y creyendo en su relato, se genera un entorno
protector esencial, lo que actia como un factor clave en la prevencién de
trastornos de salud mental a largo plazo, facilitando una recuperacién mas
establey positiva.”® El acceso temprano y adecuado a recursos especializa-
dos es crucial para que puedan procesar lo ocurrido de forma seguray con
acompanamiento profesional.

«Un entorno comprensivo y sin juicios facilita su
recuperacion y la estigmatizacion agrava el dario».

—Psicologa forense especializada en violencia sexual contra la infancia

A nivel social, sin embargo, todavia persiste una tendencia a responsabilizar a quie-
nes padecen estas violencias, especialmente cuando han participado activamente
en el intercambio de imagenes, lo que dificulta el reconocimiento de estos casos
como agresiones sexuales.

En este sentido, en la encuesta se pregunté quién consideraban que era la persona
responsable de las situaciones en las que una persona menor de edad vendia conte-

47 El informe de Fundacion Mutua Madrilefia revela que el 54,5 % de las chicas reportaron un impacto grande o muy
grande ante el chantaje con la difusién de contenido intimo, frente al 32,4 % de los chicos.

48 Ullman, S. E. (2003). Social reactions to child sexual abuse disclosures: A critical review. Journal of Child Sexual Abuse,
12(1),89-121.
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nido intimo o sexual en Internet. Aunque la mayoria de las respuestas sitian la res-
ponsabilidad en la persona que compra el contenido (65,9 %), las figuras parentales
(62,9 %) o las plataformas digitales (60,1 %), resulta significativo que casi el 60% de
las personas encuestadas (59,5 %) atribuya también la responsabilidad al propio
menor de edad, evidenciando asi esta tendencia.

«Son denuncias muy dificiles de tomar por la vergiienza
y la sensacion de consentimiento, aunque no sea vdlido
porque es menor, pero les condiciona. Muchas veces son
obligados por los padres y madres, pero hay falta de
iniciativa del NNA». —Fuerzas y cuerpos de seguridad

A la hora de situar la responsabilidad, los chicos y chicas adolescentes diferencian
en base al contexto y la intencion con la que se haya producido el envio de image-
nes. Asi, cuando el contenido se comparte con alguien de confianza, se responsabi-
liza en mayor medida a quien difunde traicionando esa confianza.

«Confias en la otra persona y si luego hay peleas o algo esa
persona te traiciona». —Chico adolescente

También en los supuestos en los que hay manipulacion o engafo, la responsabilidad
principal lasitian en el agresor, aunque también adjudican parte de la responsabili-
dad al nifo o nifia por haber asumido el riesgo y por haber participado en el envio. Si
ha habido robo de imagenes, implica la falta de responsabilidad del menor de edad.
En cambio, en los supuestos en los que consideran que hay un beneficio, adjudican
una mayor responsabilidad al nifo o nifla que ha compartido este material.

«Cuando es alguien de confianza hay traicion pero si
la vendes o la intercambias por unas zapatillas eres
responsable porque lo haces por interés». —Chica adolescente

Por otro lado, consideran que el nivel de responsabilidad que puede tener el chico
o chica cambia con la edad: a los 12 anos, la responsabilidad recae en los progeni-
tores; a los 16 anos, consideran que ya existe un grado mayor de responsabilidad
personal.




«Si envias una foto siempre tienes responsabilidad por
hacerlo, aunque no conozcas todos los riesgos en el fondo
de ti sabes que hay riesgo». —Chica adolescente

Vinculo traumadtico

En los contextos de explotacién sexual infantil puede establecerse en-
trelasvictimasy los explotadores una dindmica de vinculo traumatico o
coercitivo,* que consiste en la formacion de lazos emocionales fuertes
y disfuncionales hacia el agresor, especialmente en situaciones donde
existe una alternancia entre el abuso, la manipulacién emocional y ex-
presiones de afecto o validacion. El nifio o nifia victima puede llegar a
desarrollar sentimientos de dependencia, lealtad o justificacion hacia
el agresor, lo que dificulta que pueda reconocer la naturaleza de la ex-
plotacién e identificarse como victima, suponiendo una barrera para la
denunciay la busqueda de ayuda.

Esta dindmica de dependencia es especialmente compleja en los entor-
nos digitales, donde se ejerce un control constante, reforzando el vin-
culo mediante técnicas de grooming, chantaje emocional y sextorsion.
Ademas, la utilizacion de recompensas emocionales o promesas de
afecto refuerza la percepcién distorsionada de una relacién «especial»,
«amorosa» o «afectiva».

El vinculo traumatico también puede alimentar sentimientos de culpa,
verglienza y miedo en los nifos y nifas, quienes tienden a internalizar
la responsabilidad de lo ocurrido porque han participado en esa rela-
cion, temiendo ser juzgadas o sufrir represalias si cuentan o revelan lo
ocurrido. Todo ello dificulta la denuncia de las victimas y perpetua, si-
lencia e invisibiliza la explotacién digital.

49  Pereda, N., Aguila-Otero, A, Codina, M., & Cabrera, M. (2022).
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8. Investigacion, deteccion y abordaje:
el doble papel de las tecnologias

La creciente sofisticaciéon tecnoldgica ha transformado, por un lado, las dinamicas
de captacion y explotacion vy, por el otro, las posibilidades de deteccion e investi-
gacion por parte de las autoridades. Las tecnologias juegan ademas un doble papel
en este proceso, pues al tiempo que ofrece ventajas que son aprovechadas por ex-
plotadores, también plantea posibilidades y herramientas que pueden utilizarse en
la investigacion de estos delitos, aunque su uso alun enfrenta importantes desafios
técnicos y juridicos, y se ha centrado principalmente en la deteccién de CSAM.

«El volumen de datos en Internet es abrumador. Aunque
el contenido ilegal representa un porcentaje muy pequeno
en cifras absolutas equivale a cientos de miles de archivos
diarios, lo que dificulta enormemente su rastreo (...) La
colaboracion constante entre instituciones, ciudadania

y empresas es fundamental para enfrentar el problema».

—Fuerzas y cuerpos de seguridad

8.1. Las nuevas tecnologias como obstdculo para detectar e investigar

Lejos de ser un fendmeno estatico, la explotacién sexual digital se adapta a los
avances tecnoldgicos mediante el uso de tecnologias que buscan la proteccién de
la privacidad y datos personales de los usuarios. Estas tecnologias tienen aplica-
ciones legitimas en este sentido, pero que los explotadores han aprovechado para
sus propios fines, creando importantes y constantes desafios para los operadores
policiales y judiciales.

» Encriptacion y cifrado de extremo a extremo: Aplicaciones de mensaje-
ria como WhatsApp, Telegram o Signal, emplean este tipo de cifrado para
proteger la privacidad de las comunicaciones. En entornos cifrados resulta
practicamente imposible acceder a la informacion si no existe una denun-
ciaprevia o unainvestigacién en curso contra usuarios especificos. De este
modo, los contenidos ilegales ya no circulan por redes abiertas, donde an-
tes podian detectarse mediante metabuscadores especializados, sino que
ahora se ocultan en espacios privados, donde solo se comparten enlaces de
acceso, lo que dificulta enormemente la deteccién de casos y la obtencion
de pruebas.




» Uso de la dark web y de la red TOR: Constituye una parte del Internet
no indexada por motores de busqueda tradicionales y de estructura des-
centralizada, disenada deliberadamente para no ser accesible de manera
convencional: requiere el uso de software especifico como TOR (The Onion
Router), que oculta la identidad del usuario. De este modo, la dark web se
ha consolidado como uno de los espacios principales para la produccién
y distribucion de CSAM de forma oculta y anénima, y también donde los
explotadores y pedéfilos también se comunican, comparten métodos y
crean comunidades: en la dark web existen foros, marketplaces y canales
dedicados a la distribucién de este material, enfocados en nichos especial-
mente alarmantes, como el abuso a bebés, nifios no verbales o contenido
de extrema violencia y tortura.>® También facilita el contacto anénimo con
posibles victimas para su captacion y la coordinaciéon de actos de abuso en
vivo, como el live streaming.

«En la dark web es fdcil entrar, pero dificil llegar a los foros
donde se comparte material. Es imposible desanonimizar,
cuando se hace es porque los fallos son suyos».

—Fuerzas y cuerpos de seguridad

Puntos ciegos para la investigacion penal

La Fiscalia General del Estado®! advierte que, al estar el cifrado cada
vez mas integrado en todas las capas de la comunicacion digital (apli-
caciones moviles, almacenamiento en la nube, dispositivos fisicos) se
multiplican los puntos ciegos para la accién penal. Investigaciones re-
cientes muestran que el cifrado se usa tanto para proteger el contenido
de la comunicacion, como para ocultar su propia existencia.

50 EUROPOL (2019) Internet Organised Crime Threat Assessment (IOCTA).
51 Fiscalia General del Estado (2024). Memoria de la Fiscalia General del Estado. Afio 2023.
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Un ejemplo reciente es la Operacién Chemosh, coordinada por Euro-
pol, donde se descubrié que grupos organizados intercambiaban ma-
terial de abuso sexual infantil a través de chats encriptados utilizando
stickers o emojis aparentemente inofensivos que ocultaban contenido
ilicito en su interior. Este tipo de practicas muestra el creciente grado
de sofisticacién en el uso del cifrado para dificultar la detecciony el ras-
treo.”?

Asi, la investigacion de delitos mediante estas tecnologias implica téc-
nicas de andlisis forense digital altamente especializadas. A nivel na-
cional, el uso intensivo de |la dark web esté llevando a las autoridades a
desplegar técnicas de investigacion mas invasivas, que suponen tam-
bién un desgaste y riesgo mayor, como la infiltracion de agentes encu-
biertos en foros especializados para la recopilacién de pruebas, siem-
pre bajo control judicial estricto.

«Se ciberpatrulla en determinados chats y circulos privados
que se sospecha que puede haber intercambio de material
por la experiencia ya de muchos arios y se va rastreando por

ahi». —Fuerzas y cuerpos de seguridad

» Almacenamiento en la nube y distribucion a través de enlaces: La «<com-
putacion en nube» es un sistema que permite a los usuarios almacenar ar-
chivos y ejecutar programas en servidores remotos sin necesidad de ins-
talarlos en dispositivos locales,’® lo que ofrece ventajas significativas en
términos de accesibilidad para diferentes servicios, como el correo elec-
tronico o el almacenamiento de imagenes. Los explotadores han aprove-
chado estas ventajas para distribuir CSAM de forma segura y anénima,
utilizando «casilleros cibernéticos» protegidos por contrasenas y muchas
veces cifrados, cuyo acceso solo comparten mediante el intercambio de
credenciales, o a cambio de otros materiales de abuso o dinero. El inter-
cambio de enlaces en lugar de compartir directamente los archivos evita
dejar rastros directos de este material en sus propios dispositivos.

52 Europol (2019). Operation Chemosh: How encrypted chat groups exchanged emoji “stickers” of child sexual abuse.
Europol Newsroom.

53 ECPAT International (2020). Summary paper on online child sexual exploitation. ECPAT International.




Las empresas proveedoras de servicios en |la nube, por su parte, general-
mente desconocen el contenido alojado, salvo que implementen sistemas
proactivos de deteccidén. Por otro lado, el enorme flujo de informacién que
circula en la nube dificulta todavia mas laidentificacién de archivosiilicitos.
Aellose sumaque los proveedores de servicios operan en multiples paises,
lo que plantea retos legales y jurisdiccionales.

«La falta de armonizacion legal internacional complica
la persecucion del delito, ya que lo que en un pais es ilegal,
en otro puede no serlo». —Fuerzas y cuerpos de seguridad

» Inteligencia artificial: La expansion de la |A representa uno de los retos
emergentes mas complejos en la deteccién e investigacion de la explota-
cion sexual infantil digital, particularmente debido a la facilidad para la
creacion de nuevo CSAM. Aunque para ello se necesita un volumen consi-
derable de imagenes de la victima desde multiples angulos, éstas pueden
obtenerse facilmente de las redes sociales en las que se publican, lo que
aumenta el riesgo de que cualquier nifio o nifa pueda ser victima poten-
cial.>*

La ausencia de protocolos efectivos para la deteccion y notificacion del
contenido sexualizado en algunas plataformas de |A agrava este problema,
mientras que la falta de uniformidad del marco normativo a nivel interna-
cional supone otro obstaculo. En Espana la creacion y posesion de CSAM
digital o sintético si se considera delito, pero muchos paises todavia no han
legislado sobre este material, lo que permite que los delincuentes operen
desde jurisdicciones «refugio» mas laxas.

La existencia de este material dificulta seriamente la identificacion de las
victimas reales, ya que combinanimagenes de abusos reales con contenido
generado digitalmente, a menudo dificiles de distinguir. Ello puede signifi-
car que los y las investigadores inviertan tiempo y recursos en identificar
a ninos, ninas y adolescentes que realmente no han sido agredidos, des-
viando esfuerzos que afectan al rescate de victimas reales. El crecimiento
exponencial de este material incrementa estos desafios operativos.

54 NetClean (2018). NetClean Report 2018.




«Plantea serias dificultades para distinguir entre victimas
reales y contenido generado artificialmente, y afecta
el proceso de identificacion y rescate de las victimas».

—Fuerzas y cuerpos de seguridad

» Live streaming: Una de las principales dificultades tecnoldgicas radica en
gue no deja rastro digital del delito cometido: no se graba ni almacena el
contenido, lo que impide obtener pruebas forenses del abuso mas alla de
registros de transferencia de dinero o tiempos de conexién.>® Esto impide
formular cargos por posesion de CSAM, ya que legalmente no existe ar-
chivo que lo respalde. Ademas, las emisiones suelen realizarse mediante
plataformas protegidas por cifrado de extremo a extremo, con sistemas de
pago anénimos basados en criptomonedas o remesas internacionales, lo
que impide el patrullaje o la vigilancia del contenido en tiempo real y com-
plica que las autoridades puedan intervenir de forma inmediata.>

Tratamiento legal del live streaming

El live streaming plantea vacios normativos, pues en muchos marcos ju-
ridicos nacionales e internacionales no esta tipificado como delito au-
ténomo, y las imputaciones penales dependen de la existencia de deli-
tos conexos como la produccién de CSAM o la prostitucion infantil.>”

En Espana tampoco se recoge de forma especifica en el Cédigo Penal,
pero podria castigarse bajo diferentes articulos. Por ejemplo, la visuali-
zacion de la retransmision podria dar lugar a un hecho tipificable como
prostitucion y explotacion infantil bajo el articulo 188.1 o podria ser
considerado como espectaculo pornografico recogido y castigarse la
conducta bajo el 189. Si adem3s se grabase, entonces daria lugar a un
delito de posesion de CSAM, tipificado en el 189.5, y si quien visualiza
ademas participa o interactua, por ejemplo dando érdenes o indica-
ciones, se les podria imputar la agresién sexual. Por otro lado, bajo el
188.1yel 189.1 se podria perseguir a quienes facilitasen estas retrans-
misiones.

55 Christensen, L. S., & Woods, J. (2024). «It's Like POOF and It's Gone»: The Live-Streaming of Child Sexual Abuse.
Sexuality & Culture, 28(1), 1467-1481.

56 Napier, S., Teunissen, C., & Boxall, H. (2021). Live streaming of child sexual abuse: An analysis of offender chat logs.
Trends & Issues in Crime and Criminal Justice, 639. Australian Institute of Criminology.

57 ECPAT International (2020). Summary paper on online child sexual exploitation.




» Deleters y eliminacion rapida de material: Se refiere a la eliminacién in-
mediata del CSAM tras su visualizacion, sin almacenarlo en sus dispositi-
vos. En muchos casos, este comportamiento esta asociado aredes de inter-
cambio entre iguales (P2P o peer-to-peer), donde los agresores descargan,
consumen y eliminan tanto los archivos como las plataformas empleadas
para ello.

«Utilizan aplicaciones con un tnico visionado estilo
Snapchat e incluso en WhatsApp que dificulta
su deteccion». —Fuerzas y cuerpos de seguridad

Esto plantea multiples dificultades técnicas y legales: la deteccion y ob-
tencion de pruebas depende principalmente de que los dispositivos estén
encendidos y los archivos sean todavia accesibles en memoria volatil. De
lo contrario, la evidencia puede desaparecer antes de que se realice cual-
quier intervencién policial.

Para hacer frente a este fendmeno, las estrategias de investigacion deben
incorporar respuestas tecnolégicas mas agiles y mecanismos judiciales
que permitan intervenciones rapidas. La informatica forense avanzada, la
deteccién proactiva mediante ciberpatrullaje y el uso de inteligencia artifi-
cial paraidentificar patrones de descargay eliminacién también se perfilan
como herramientas clave.

» Computacién descentralizada: Se trata de un tipo de red en la que no hay
una autoridad central que controle todo, de modo que el procesamiento
y la comunicacién se reparten entre muchos ordenadores o dispositivos
conectados entre si, y que funcionan de forma auténoma, normalmente
a través de peer-to-peer. Son modelos que se usan cada vez mas en servi-
cios como redes sociales, almacenamiento de informacion, intercambio de
criptomonedas o sistemas de aprendizaje automatico, que no dependen
de un uUnico servidor. Como no hay una autoridad central que controle es-
tas plataformas, algunas de ellas pueden convertirse en espacios donde se
comparte contenido ilegal. Aunque en algunos casos existen normas inter-
nas o moderacién comunitaria, se trata de mecanismos muy irregulares y
poco solidos, que recaen generalmente en personas voluntarias, que pue-
den verse expuestas a un fuerte impacto emocional al enfrentarse a este
tipo de contenidos.’®

58 Spence, R, et al. (2023). The psychological impacts of content moderation on content moderators: A qualitative study.
Cyberpsychology: Journal of Psychosocial Research on Cyberspace, 17(4), Article 8.




Eliminar completamente el contenido ilegal de forma rapida en estas redes
es casi imposible: incluso si un grupo actua para eliminarlo, puede seguir
disponible en otros espacios donde no se tomen medidas, o no se tomen
con lamisma rapidez.

» Recomendadores algoritmicos: Las plataformas digitales utilizan siste-
mas de recomendacién basados en |A para personalizar el contenido que
se muestra a cada usuario, y que pueden generar riesgos para nifos, ninas
y adolescentes: por ejemplo, se ha demostrado que pueden aumentar la
exposicién a situaciones de riesgo como el grooming, contenidos sexuales o
violentos.>? Asimismo, diversas investigaciones®® han alertado sobre como
plataformas como Instagram o TikTok pueden facilitar el contacto entre
pedéfilos y posibles victimas, a través de mecanismos de recomendacién
de cuentas, hashtags o contenido atractivos para potenciales agresores.

Este fendmeno se conoce como grooming algoritmico. La falta de transpa-
rencia sobre el funcionamiento de estos sistemas dificulta su auditoria ex-
ternay laidentificacién de sesgos que favorezcan dindmicas explotadoras.

» Realidad extendida: Las tecnologias de realidad extendida (XR), que in-
cluyen la realidad virtual (VR), la realidad aumentada (AR) y la realidad
mixta (MR), fusionan el mundo fisico con el digital, creando entornos muy
inmersivos. A diferencia de las plataformas digitales tradicionales (en dos
dimensiones), donde se pueden aplicar filtros y sistemas de moderacion
para imagenes, videos o texto, los entornos XR permiten interacciones
efimeras, como conversaciones de voz o gestos corporales en tiempo real,
gue no siempre quedan registradas. Esta falta de trazabilidad técnica difi-
culta la aplicacion de medidas de seguridad y plantean problemas para la
deteccién de posibles abusos.

8.2. Posibilidades tecnolégicas para la deteccion e investigacion

» Detecciéon de material conocido: Una de las herramientas tecnoldgicas
mas consolidadas para la deteccién de CSAM ya conocido (es decir, mate-
rial que ya ha sido previamente detectado e identificado como CSAM) es
el sistema de hashing. Esta técnica consiste en convertir imagenes o videos
en una «huella digital» Gnica (hash), que permite compararla con bases de
datos de CSAM previamente identificado, sin necesidad de volver a visua-
lizar el contenido ilegal. A pesar de su fiabilidad, esta tecnologia todavia
presenta limitaciones: cambios minimos en el contenido pueden alterar el
hash y dificultar su deteccion, lo que puede dar lugar tanto a falsos negati-

59 Véase: Stray et al. (2024) y Ofcom. (2024), en la bibliografia de este estudio.
60 Por ejemplo, los trabajos de Horowitz, J. et al (7 de junio de 2023) y de Thiel, D. et al (2023).




vos (contenido no detectado) como a falsos positivos (contenido no ilegal
erroneamente identificado como tal).

» Detecciéon de material no conocido: La deteccién de CSAM no conocido
(material nuevo o inédito por no haber sido identificado o detectado pre-
viamente) plantea desafios mucho mayores que la deteccién de material
previamente identificado. En estos casos, no existe una «huella digital»
con laque comparar las imagenes, por lo que es necesario recurrir a herra-
mientas mas complejas basadas en |A y aprendizaje automatico (machine
learning), que pueden identificar patrones visuales o textuales relaciona-
dos con el abuso.%!

Asi, los clasificadores automaticos son algoritmos que analizan imagenes y las
agrupan segun patrones que han aprendido previamente. Pueden identificar con-
tenido sospechoso fijandose en elementos como la desnudez, el tono de piel, las
proporciones del cuerpo o la presencia de nifos, ninas y adolescentes. Algunas de
estas herramientas son muy precisas cuando identifican una imagen como ilegal
(precision), aunque eso no significa que consigan encontrar todas las imagenes ile-
gales (cobertura). Cuando se analizan elevados volumenes de datos, los desequili-
brios entre precision y cobertura plantean serias dificultades.?

Por otra parte, los avances en IA predictiva han abierto nuevas posibilidades para
la deteccion proactiva de contenidos abusivos y para la identificacién de victimas:
algunos de sus usos mas utiles incluyen revisar automaticamente imagenes encon-
tradas enregistros policiales, comparar lugares que aparecen en fotos con bases de
datos de casos abiertos y encontrar conexiones sospechosas entre usuarios.

«Las herramientas de IA nos ayudan a organizar material
por edad, idioma o region, facilitando la identificacion de
victimas». —Fuerzas y cuerpos de seguridad

61 Thorn & WeProtect Global Alliance (2024). Evolving Technologies. Horizon Scan. A review of technologies carrying
notable risk and opportunity in the fight against technology-facilitated child sexual exploitation.

62 Por ejemplo, una tasa de falsos positivos del 0,1% aplicada a una plataforma con mil millones de mensajes diarios,
produciria un millén de alertas erréneas al dia, lo que requeriria cientos de personas para verificar manualmente los casos,
una carga considerada inviable en la practica CRIN (2022). “Explaining the technology for detecting child sexual abuse
online”.




Deteccion del grooming

El desarrollo de tecnologias de deteccién de grooming representa un
desafio ain mayor, pues los comportamientos asociados a este feno-
meno varian mucho entre contextos y culturas, lo que dificulta su ge-
neralizacion. El lenguaje utilizado por los agresores puede ser ambiguo
o parecer inofensivo, lo que hace mas probable que los sistemas se
equivoquen, tanto al no identificar casos reales como al sefalar erré-
neamente interacciones legitimas. Por eso, muchas plataformas estan
apostando por sistemas hibridos en los que la |IA realiza una primera
deteccion automaticay los contenidos sospechosos son revisados pos-
teriormente por personal humano especializado.

» Deteccidén de patrones de comportamiento y senales de riesgo: La apli-
cacion de los clasificadores y de la IA predictiva al analisis de comporta-
mientoy laidentificacién de patrones anémalos constituye unadelas areas
mas prometedoras para anticipar situaciones de explotacién sexual online.
En lugar de buscar contenido explicito, este enfoque se centra en cémo in-
teractuan las personas para detectar sefiales que puedan indicar grooming,
coercion o intentos de captacion. Algunos ejemplos de senales de alerta
incluyen: adultos que interactiian mucho con menores de edad sintener un
vinculo previo; uso temprano de lenguaje sexual o manipulador; intentos
de trasladar la conversacion a espacios mas privados o cifrados; o respues-
tas que muestran presion emocional, aislamiento o control. También se usa
para detectar a personas reincidentes, que intentan volver a las platafor-
mas con otras cuentas o identidades. Para ello, se utilizan tecnologias que
crean una «huella digital» de cada usuario y analizan sus patrones de uso
para identificar coincidencias.

Estos sistemas son capaces de analizar tanto el texto de los mensajes como
otros datos (tiempo de respuesta, la ubicacion o el historial de interaccio-
nes), lo que permite generar alertas tempranas que pueden ser revisadas
por moderadores humanos.¢?

» Inteligencia artificial generativa: Permite automatizar y optimizar ta-
reas clave como la clasificacion de material a identificar, reduciendo la
exposicion directa de los analistas a contenidos de abuso; la deteccién de

63 Thorn (2024). Youth perspectives on online safety, 2023.




»

»

manipulaciones digitales, Gtil para identificar CSAM sintético o digital; o
la extraccién de informacion contextual, como elementos visuales, objetos
0 escenarios presentes en imagenes y videos, que pueden facilitar la iden-
tificacion y localizacién de victimas y agresores.

Sin embargo, el uso de esta tecnologia requiere salvaguardas especificas
para evitar otros riesgos. Al respecto, varios organismos han sefalado
algunos principios esenciales, como prohibir el uso de material de CSAM
para entrenar estos modelos, incluso cuando se trata de material modifi-
cado, anonimizado o generado artificialmente; realizar auditorias técnicas
y éticas de forma periddica; incorporar mecanismos de trazabilidad como
marcas de agua o etiquetas de metadatos que ayuden a identificar cuando
un contenido ha sido generado por |A; y supervision humana efectiva.

Diseino seguroy verificacion de edad: La implementacién de mecanismos
eficaces de verificacion de edad y el disefio seguro de las plataformas digi-
tales desde su concepcion (safety by design) es fundamental para garantizar
la navegacion segura de nifos y nifas. Asi, ademas de impedir el acceso a
contenidos perjudiciales, la verificacion de edad puede servir para ofrecer
experiencias personalizadas y seguras, por ejemplo, limitando funcionali-
dades de contacto con personas desconocidas o estableciendo configura-
ciones de privacidad por defecto segln la edad del usuario.

Moderacion de contenidos en entornos cifrados y de realidad exten-
dida: La expansion de tecnologias digitales ha llevado a la proliferacion
de entornos cada vez mas complejos para la moderacion de contenidos,
como las plataformas con cifrado de extremo a extremo o los espacios in-
mersivos basados en realidad virtual y aumentada. Frente a este reto, se
han propuesto tecnologias como el escaneo del lado del cliente (client-side
scanning), que analiza los contenidos antes de su cifrado y envio. Sin em-
bargo, esta solucién ha generado controversia debido al riesgo de vulnerar
derechos fundamentales y abrir la puerta a practicas de vigilancia masiva.

Otra estrategia emergente es la moderacion basada en senales de com-
portamiento (content-oblivious moderation), que permite detectar patrones
sospechosos, como la frecuencia de envios o cambios en los contactos, sin
acceder directamente al contenido, lo que resulta especialmente atil en
sistemas cifrados.

Asimismo, se estan desarrollando sistemas adaptados a los contextos de
realidad extendida, que incluyen algoritmos para identificar comporta-
mientos invasivos entre avatares, analisis en tiempo real del lenguaje ver-
bal mediante procesamiento de lenguaje natural, o la detecciéon de gestos o
movimientos fisicos relacionados con el abuso. Algunas plataformas tam-
bién estan introduciendo funciones de grabacién y andlisis forense bajo




alerta, que almacenan informacién como ubicacién virtual o duracién de la
sesion, Gtiles en procesos de denuncia e investigacion.*

Necesidad de equilibrio entre privacidad y proteccion

Uno de los debates mas complejos es el que enfrenta el derecho funda-
mental a la proteccién de la infancia y la adolescencia con el derecho a
la privacidad, particularmente en lo que respecta al uso de tecnologias
de deteccidon en entornos cifrados. El cifrado de extremo a extremo
que utilizan las plataformas de mensajeria mas populares resulta clave
para garantizar la confidencialidad de las comunicaciones, pero alavez
supone un obstaculo para la deteccion de formas de explotacion. Ante
este problema, algunas de las soluciones técnicas propuestas para fa-
cilitar la deteccién de contenidos han sido objeto de fuertes contro-
versias, al considerar que pueden abrir la puerta a formas de vigilancia
masiva, incompatibles con el Estado de Derecho.

Conscientes de este dilema, muchas de las soluciones tecnolégicas
propuestas han tratado de integrar desde su disefio principios de pro-
porcionalidad, minimizacion y supervisién humana. Asi, lejos de apos-
tar por unalégica de «seguridad o privacidad», las iniciativas mas avan-
zadas plantean modelos hibridos en los que se busca el equilibrio entre
ambos derechos, reconociendo que tanto la proteccion de la infancia
y la adolescencia como la privacidad en el entorno digital son pilares
fundamentales en cualquier democracia. Este enfoque también esta
presente en las propuestas legislativas europeas mas recientes, que
establecen que las tecnologias a utilizar para la deteccion de CSAM de-
ben ser las menos intrusivas posibles, aplicadas de forma limitada en el
tiempoy sujetas a control judicial. Sin embargo, el encriptado de comu-
nicaciones y las posibilidades de desencriptacion para detectar CSAM
siguen siendo discutidos en la Unién Europea. La propuesta de la Comi-
sion para un Reglamento sobre la prevencion y la lucha contra el abuso
sexual infantil fue criticada por el Supervisor Europeo de Proteccién
de Datos y por el Comité Europeo de Proteccién de Datos por consi-
derar que dejaba excesivamente desprotegido el derecho al secreto de
las comunicaciones,®> de modo que la propuesta sigue debatiéndose en
el Consejo de la Unién Europea.®®

64 Paramas informacion sobre los sistemas inmersivos y estas herramientas, véase: NSPCC (2023), Davidson et al. (2024).

65 EDPB-EDPS Joint Opinion 4/2022 on the Proposal for a Regulation of the European Parliament and of the Council
laying down rules to prevent and combat child sexual abuse adopted on 28 July 2022.

66 Ver Anexo.




9. Recomendaciones

9.1. Fortalecimiento del conocimiento, datos e investigacion sobre
la explotacion sexual digital de la infancia y la adolescencia

La explotacion sexual de la infancia y la adolescencia en entornos digitales cons-
tituye un fendmeno complejo de violencia hacia la infancia, que agrupa multiples
dindmicas y formas de violencia interrelacionadas, y no siempre resulta sencillo
distinguir algunas de estas conductas, o incluso identificarlas como formas de ex-
plotacion. La falta de estudios que abarquen la explotacion sexual digital de la in-
fancia y la adolescencia tomando en cuenta todo su contexto dificulta el abordaje
efectivo de este fendmeno. Asi, es necesario:

+ Impulsar la produccion de investigaciones periodicas y especificas sobre la
explotacion sexual digital de la infancia y la adolescencia en Espaiia, con
perspectiva de género, que permitan conocer su prevalencia, identificar nue-
vas tendenciasy dindmicas, evaluar el impacto de las politicas publicas y ajustar
las intervenciones preventivas, judiciales y de atencion a las victimas. A estos
efectos se podria utilizar el informe de evaluacién anual que ha de elaborar el
organo encargado de impulsar la estrategia para la erradicacion de la violencia
sobre lainfanciay la adolescencia de acuerdo con el articulo 21.2 LOPIVI.

* Poner en marcha el Registro Unificado de Violencia contra la Infancia reco-
gido en la LOPIVI, que contenga datos desagregados y accesibles sobre vio-
lencia sexual digital contra la infancia y adolescencia.

* Favorecer estudios especificos de la explotacion sexual centrados desde
una perspectiva interseccional, para ajustar las estrategias de prevenciéon y
proteccion de los ninos y ninas mas vulnerables frente a la explotaciéon sexual
infantil online.

«El avance en la comprension de la violencia sexual
digital es lento, y aunque la concienciacion ha mejorado,
sigue siendo un drea con grandes vacios. En el plano
fisico se han logrado progresos, pero en la esfera digital
algunos conceptos parecen haber retrocedido décadasn.

—Jurista especializada en violencias sexuales digitales




+ Fomentar la investigacion sobre agresores en entornos digitales, especial-
mente en perfiles explotadores, para identificar caracteristicas y factores de
riesgo que ayuden al diseno de estrategias preventivas y mecanismos de de-
teccion.

9.2. Medidas preventivas: ambito educativo

La exposicion temprana a tecnologias digitales sin una adecuada educacién en su
uso seguro y responsable y sin un acompafnamiento por parte de las personas cui-
dadores incrementa significativamente la vulnerabilidad de los ninos, nifias y ado-
lescentes. A pesar de haber nacido en la era digital, existe una brecha entre las ha-
bilidades tecnolégicas y la comprensién de sus implicaciones, que lleva a una falsa
sensacion de control. Es necesario reconocer esta falta de preparacion entre los
denominados nativos digitales e invertir en programas educativos que promuevan
un uso digital responsable. Algunas medidas clave son:

¢ Incorporar de forma transversal en el curriculo educativo la educacion di-
gital en el uso seguro y responsable de las tecnologias junto a la educacion
afectivo-sexual integral (reglada, desde edades tempranas, y adaptada a
cada fase educativa), atendiendo a las particularidades de la socializacién y
entorno digital de la infancia y adolescencia, abordando de manera adaptada
a cada etapa aspectos clave como el consentimiento, la privacidad, el sexting,
el acceso a la pornografia, la gestién de la identidad digital, presiones ejercidas
en este dmbito y herramientas para establecer limites saludables en entornos
digitales. Asi esta previsto en el articulo 7.2 LOGILS y en el articulo 45 LOPIVI
y en la Observacion General n° 25 del Comité de los Derechos del Nifio.*” Los
propios chicos y chicas adolescentes demandaron en los talleres fomentar el
buen uso de Internet y el conocimiento de los riesgos y consecuencias de de-
terminados comportamientos, asi como extender esta formacion a progeni-
tores y a otras personas de su entorno, incluyendo contenidos en educacion
sexual digital.

 Formar alosy las profesionales del sector educativo es fundamental, incor-
porando elementos especificos relacionados con las dindmicas que facilitan la
explotacion sexual. Las formaciones deben incluir asimismo el refuerzo del de-
ber de notificacion frente a cualquier sospecha de estas formas de violencia.

+ Implementar de forma efectiva en todos los centros escolares la figura de
la coordinacion de bienestar, contemplada en la LOPIVI. La formacion de esta

67 Comité de los Derechos del Nifio: Observacion General nim. 25 (2021) relativa a los derechos de los nifios en relacién
con el entorno digital, CRC/C/GC/25.




figura debe incluir necesariamente las violencias sexuales en los entornos di-
gitales.

Prevencion desde una mirada adolescente

Cualquier actuacion con la infancia y la adolescencia, incluyendo el di-
sefo de contenidos educativos, debe abordarse desde un enfoque de
participacién infantil, entendiendo que lo digital estd intrinsecamente
ligado al modo en el que los y las adolescentes, socializan, y descubren
y exploran su sexualidad. Asi, las estrategias preventivas deben pres-
cindir del enfoque moralizante y adultocentrista, e incidir en educar en
el uso responsable, en los riesgos del entorno digital, en la proteccion
de la privacidad y en el consentimiento informado. El modo en el que
los y las adolescentes establecen relaciones y viven su sexualidad debe
tomarse en consideracion para la elaboracion de las respuestas de pre-
vencion, sensibilizaciéon y acompanamiento.

9.3. Medidas de concienciacion y sensibilizacion

A pesar de su gravedad, el conocimiento y lacomprensiéon de este fendmeno a nivel
social todavia es limitada. En general, se tiende a subestimar las implicaciones que
pueden resultar de la violencia digital, y todavia existe una tendencia a culpabilizar
a los nifos y ninas victimas cuando se considera que son responsables de haberse
puesto en una situacion de riesgo, o incluso porque se cree que han consentido. Por
ello, la lucha frente a la explotacion sexual infantil y adolescente en entornos digi-
tales debe incluir campanas y acciones de sensibilizaciéon y concienciacion:

« Campanas dirigidas a nifos, nifas y adolescentes, para concienciar sobre
riesgos asociados a la explotaciéon en el entorno digital y actuar frente a la nor-
malizacion de determinadas conductas de riesgo, como el contacto con per-
sonas desconocidas, el sexting o la importancia de proteger la privacidad en el
entorno digital, acompafadas de la elaboracién de materiales y guias especifi-
cas que otorguen herramientas concretas que los nifnos, nifas y adolescentes
puedan utilizar para protegerse en entornos digitales.

« Campanas dirigidas a familias y personas cuidadoras para concienciar sobre
los riesgos reales que asumen tanto los nifios y nifias como las propias familias




al subir imagenes a Internet, y cdmo pueden ser usadas por terceras personas
para fines no deseados.

o Campanas dirigidas al conjunto de la sociedad: concienciar y abordar sobre
los riesgos de la sexualizacién de nifos, nifias y adolescentes, y de formas de
explotacion sexual digital. De forma general, sigue siendo necesario concien-
ciar sobre el impacto de las violencias en el entorno digital en nifos, nifas y
adolescentes.

9.4. Medidas de atencion, acompanamiento y reparacion

Cuando la prevencioén falla, es necesario asegurar un respuesta integral y efectiva
centrada en la recuperacién de los nifos, nifias y adolescentes victimas. Se debe:

o Garantizar servicios integrales y especializados de atencién a la infanciay
adolescencia victima, que incluyan desde canales de denuncia confidenciales
hasta acompafiamiento psicolégicoy juridico. Estos recursos deben estar inte-
grados en los sistemas publicos de proteccién a la infancia y adolescencia, ser
accesibles territorialmente y contar con un enfoque de derechos de infancia.

+ Esimprescindible que estas respuestas tengan en cuenta las particularida-
des de la violencia sexual digital. Esto requiere de la formacion especifica de
los servicios de atencion psicolégicos, sociales, educativos y sanitarios; pro-
tocolos de actuacién adaptados por edades y género; medidas de acompana-
miento a medioy largo plazo; y desarrollo de marcos de actuacién centrados en
la victima, con proyectos piloto, evaluacion del impacto y revision continua de
las intervenciones.

«Los recursos de atencion a victimas de violencia sexual
infantil tienen una base solida en intervencion, pero carecen
de conocimientos sobre el ciberespacio y su impacto en

la salud mental y el desarrollo neurolégico de los NNA».

—Profesional del ambito de la psicologia y la criminologia




Respuestas adaptadas a la violencia digital

Teniendo en cuenta los multiples factores que influyen sobre la vulne-
rabilidad y el impacto de la explotaciéon sexual digital, es necesario di-
sefar e implementar intervenciones especificas que contemplen esta
violencia en este contexto particular. Estas intervenciones no tienen
por qué coincidir con las utilizadas en casos de violencia sexual tradi-
cional pues, aunque comparten muchas necesidades, es indispensable
reconocer sus elementos diferenciadores: permanencia del dano, pér-
dida de control de laimagen, y el componente tecnolégico como medio
de agresion.

Diseiar e implementar modelos de atencion y acompainamiento especiali-
zados para ninos, ninas y adolescentes que lleven a cabo conductas relaciona-
das con la explotacién sexual digital, incluyendo:

» Dindmicas de coaccidén o manipulacion de otros menores de edad.
» Lacreacionde CSAM.

» Envio de imagenes sin consentimiento.

Estas actuaciones deben partir de un enfoque de infancia y un abordaje edu-
cativo, restaurativo, que aborde la responsabilidad por el dafio causado con
procesos de reeducacién y acompanamiento terapéutico. Las evidencias de
programas existentes muestran la necesidad de combinar enfoques individua-
lizados con el trabajo con las familias y el entorno, ademas del trabajo en grupo,
adaptandolasterapias alaedad,al desarrolloy al tipo de conducta identificada.

Entre los elementos que deben abordarse, se destaca: la empatia, la compren-
sion del dano causado, el desarrollo de habilidades de autocontrol y gestion de
las emociones, estrategias de comportamientos alternativos, y la gestion ries-
gos entornos digitales.

Deben diseiarse actuaciones especificas que aborden visualizacion de
CSAM durante la adolescencia, sin haber participado activamente en agresio-
nes, basadas en la evidencia generada por programas existentes y considerar
enfoques innovadores como las terapias anénimas, gratuitas y confidenciales
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realizadas de forma telematica (chats interactivos), que han demostrado ser
eficaces en el trabajo con estos perfiles de bajo riesgo. El abordaje combina-
do desde una perspectiva de infancia, salud mental, educacién afectivo-sexual,
trabajo individualizado y apoyo terapéutico también es clave.

Ademas, se destaca la necesidad de actuar de forma preventiva respecto a es-
tas conductas y no Unicamente de manera reactiva cuando ya se ha detectado la
violencia o la conducta de riesgo. Para ello, resulta vital fomentar investigaciones
centradas en la identificacion y comprension de los factores subyacentes a es-
tas dinamicas, que generen evidencias, y en particular su relaciéon con el consumo
impulsivo de pornografia.

Programas de intervencion para consumidores de CSAM

Existen programas pioneros de actuacion y atencién directa destina-
dos a consumidores de CSAM que no han cometido agresiones sexua-
les, que estan arrojando resultados positivos. Por ejemplo, el proyecto
europeo STOP-CSAM,¢® financiado por la Comision Europea, ofrece
terapia anénima online a consumidores de CSAM, con el objetivo de
prevenir la violencia sexual contra la infancia y la adolescencia. Entre
2023y 2024, mas de 2.000 personas fueron evaluadas y unas 400 par-
ticiparon en sesiones terapéuticas a través de medios digitales. Los re-
sultados son prometedores: el 80% de los participantes redujo el con-
sumo o la gravedad del contenido visualizado, y mas del 50% dejé de
consumirlo por completo. La mayoria eran hombres jovenes entre 18y
30 afos, con estudios superiores. El equipo implicado en este proyecto
pionero senala que el acceso a un recurso de atencion terapéutica ané-
nima acttia como elemento motivador para personas que consumen y
buscan ayuda sin haber sido detectados.

A nivel nacional, se lleva a cabo el programa «Fuera de la Red»®’ que
consiste en tratamiento terapéutico especifico, en el ambito de las pe-
nas y medidas alternativas, para personas condenadas por delitos de
posesion o difusion CSAM en el entorno digital, que persigue disminuir
el riesgo de reincidencia.

68 Ver comunicado.
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Dada la complejidad de estos casos, los expertos coinciden en que las
intervenciones para ninos, ninas y adolescentes deben diferenciarse
claramente de aquellas dirigidas a adultos. Las estrategias de preven-
cion tienen que ser especificas para la infancia y estar basadas en la
evidencia. Reconocer la existencia de perfiles y trayectorias diversas
puede ayudar a disenar estrategias de actuacién especificas para pre-
venir mayores danos hacia la infancia.

9.5. Medidas en el dmbito judicial

El sistema judicial presenta aun grandes retos en la comprensién y valoracién del
dano causado por la violencia sexual digital, particularmente en lainfanciay la ado-
lescencia. Es urgente:

o Garantizar una respuesta judicial especializada y adaptada a las especifi-
cidades de la violencia sexual digital contra la infancia y la adolescencia,
mediante la creacién de las secciones especializadas en violencia contra la in-
fancia y la adolescencia (LO 1/2025 de medidas en materia de eficiencia Ser-
vicio Publico de Justicia) en todo el territorio. Los casos de explotacion sexual
digital que afectan alainfanciay la adolescencia deben ser conocidos por estas
secciones, desde un enfoque de infancia y con el interés superior en el centro
de cada proceso.

e Las formaciones a los jueces y magistrados deben incluir de forma especifica
las formas de violencia digital que afectan a la infancia y la adolescencia, asi
como sus consecuencias y efectos.

o Extendery consolidar el modelo Barnahus, integrado en el modelo especiali-
zado de justicia, asegurando que también integre los casos de violencia sexual
en el entorno digital, para garantizar una actuacion coordinada, especializaday
adaptada a las necesidades de la infancia y la adolescencia que ha sido victima
en este entorno, reduciendo la victimizacién secundaria.

* Al mismo tiempo, es necesario el fortalecimiento, a través de la dotacién de
recursos de los equipos de investigaciéon especializados y de los equipos de
servicios sociales comunitarios y especializados, para la mejora de la preven-
cion, el reporte, la deteccidn, la investigacion y la actuacion.
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Secciones de violencia contra la infancia
y la adolescencia

El 3 de junio de 2025, el Consejo de Ministros aprobd el Real Decreto
422/2025, por el que se crean las secciones de violencia contra la in-
fancia en los nuevos tribunales de instancia, que prometia el desarro-
llo de la justicia especializada conforme al mandato establecido en la
LOPIVI hace cuatro anos, y conforme a lo dispuesto en la LO 1/2025,
de 2 de enero, de medidas en materia de eficiencia del Servicio Publico
de Justicia. Sin embargo, el texto solo prevé la creacién de tres seccio-
nes especializadas para todo el Estado, en Madrid, Barcelonay Malaga,
cada una de ellas con una Unica plaza judicial y sin crear fiscalias espe-
cializadas.

Aunque la implantacién de estas secciones deba ser progresiva, partir
de tres plazas resulta manifiestamente insuficiente: esta decisién deja
fuera de una respuesta especializada a la mayor parte de la infancia y
la adolescencia, que seguirad dependiendo de secciones de instruccion,
sin enfoque de infancia. Es cierto que el Real Decreto prevé revisar las
cargas de trabajo de estas secciones a partir del 31 de diciembre de
2026, pero este supone un plazo demasiado largo. Es necesario, por
tanto, aumentar el nimero de secciones y plazas judiciales desde el ini-
cio, para cumplir con los compromisos adquiridos bajo la LOPIVI, per-
mitiendo sentar las bases de una justicia verdaderamente adaptada y
accesible paralainfancia y la adolescencia.

9.6. Medidas legislativas

Pese a los avances legislativos (en el ambito europeo, con el DSA, la propuesta del
Reglamento sobre prevencion y lucha contra el abuso sexual infantil y la reforma
dela Directiva de abuso sexual infantil; y en el nacional, mediante la LOPIVIy ahora
la tramitacion del PLO para la protecciéon de personas menores de edad en entor-
nos digitales), estos marcos penales no responden todavia abordando la explota-
cion sexual digital de la infancia en su conjunto. Es necesario por tanto el refuerzo
legislativo. Por otro lado, la implementacién efectiva de las disposiciones legales y
las politicas publicas es crucial.

De este modo, recomendamos:




Reforzar el marco normativo y de politica publica nacional y europea para:

e Incorporar de forma explicita y coherente las distintas modalidades de explo-
tacion sexual digital de la infancia y la adolescencia en los marcos estratégicos
y de politica publica nacionales y europeos.

o Garantizar que el marco legal en materia de violencia sexual digital contra la
infancia y adolescencia se mantenga permanentemente actualizado y con la
dotacion de recursos adecuados para su implementacion, y con un enfoque
tecnoldgicamente neutro, de forma que permita: adaptarse con agilidad a la
rapida evolucién de los entornos digitales, herramientas tecnolégicas y modus
operandi utilizados en la comisién de estos delitos; evitar vacios legales deri-
vados de la apariciéon de nuevas plataformas, formatos o practicas que, sin una
regulacion flexible, podrian quedar fuera del alcance de la proteccion juridica;
y favorecer un enfoque que priorice la prevencion.

¢ Impulsar lainclusién de una definicién juridica clara y armonizada de la explo-
tacion sexual digital en los instrumentos normativos europeos vinculantes, en
particular en el marco de la revision de la Directiva 2011/93/UE y del nuevo
Reglamento sobre prevenciény lucha contra los abusos sexuales a nifios, ninas
y adolescentes.

e Anivel nacional, velar por una transposicién rigurosa y coherente de la futura
normativa europea (Directivay Reglamento) al ordenamiento juridico espafol,
qgue deberd incluir la actualizacién del Cédigo Penal y otras normas relevantes
para adaptar el lenguaje legal conforme a los estandares internacionales (por
ejemplo, sustituyendo el término «pornografia infantil» por «<material de abuso
sexual infantil»). La transposiciéon debe ir acompanada de estudios de impacto
normativo, social y presupuestario, y de mecanismos efectivos de implementa-
cion (coordinacion institucional, dotacién de recursos, formacion especializa-
day seguimiento independiente).

La voz de la infancia en el diseino del marco regulatorio
del entorno digital

La participacion infantil es un derecho reconocido por la Convencién
sobre los Derechos del Nifo, que implica que los nifos y nifnas deben
tener la oportunidad de expresar sus opiniones sobre asuntos que les
afectan y que estas opiniones deben ser tenidas en cuenta en la toma
de decisiones.

D,




Asi, solo a través de la inclusién de su perspectiva en el disefio de mar-
cos regulatorios podra garantizarse un entorno digital verdaderamen-
te seguro, inclusivo, adecuado a sus necesidades y respetuoso con to-
dos sus derechos.

9.7. Desarrollo tecnolégico y responsabilidad de las empresas tecnoldgicas
En relacién con la innovacion tecnoloégica:

¢ Impulsar una innovacioén tecnolégica que, mas alla de la deteccién del CSAM,
se oriente a la prevencion, deteccion, obtencién de pruebas e identificacion de
victimas de todas las formas de explotacion sexual.

e Asegurar que el uso de las tecnologias esté acompanado de garantias sélidas:
supervision humana, rendicion de cuentas y protocolos claros entre platafor-
mas, cuerpos policiales y servicios sociales. Es fundamental garantizar el respe-
to a los derechos fundamentales en su aplicacién, prestando especial atencion
al equilibrio entre proteccién y privacidad, y promoviendo un enfoque ético y
basado en evidencias.

Las plataformas digitales desempefian un papel central en la explotacion sexual de
ninos, ninasy adolescentes, tanto por ser el espacio donde se producen buena parte
de los contactos, manipulaciones y difusiéon de contenidos, como por su capacidad
técnicay operativa para prevenir, detectar y actuar frente a este tipo de violencia.

Por ello, las empresas y plataformas tecnologicas deben asumir un compromiso
ético firme y desarrollar una cultura empresarial centrada en la proteccién de la
infanciay la adolescencia:

o Establecer mecanismos de verificaciéon de edad efectivos que impidan el ac-
ceso a paginas y contenidos perjudiciales para la infancia y la adolescencia, y
gue permitan adaptar las funcionalidades y el disefo de las plataformas en fun-
cion de la edad. Estos mecanismos deben respetar los principios de minimiza-
cién proporcionalidad y proteccion de datos.




¢ Implementacion de sistemas de moderacion efectivos, transparentes y audi-
tables, que incluyan la deteccién de contenidos que sexualicen a la infancia o
puedan suponer riesgos relacionados con formas de explotacion.

e Asegurar la transparencia de algoritmos y sistemas de recomendacion,
abordando especificamente el fendmeno del grooming algoritmico.

o Aplicar tecnologias de deteccion de material de abuso y explotaciéon sexual
en sus plataformas, asegurando que sean éticas, eficaces, y que permitan el
equilibrio entre privacidad y proteccion.

e Asegurar mecanismos efectivos y agiles para el reporte y laretirada de con-
tenidosiilicitos, y la colaboracién con las autoridades en las investigaciones.

o Las empresas desarrolladoras de IA deben integrar medidas de prevencién
del uso indebido de sus herramientas.

Por su parte, las administraciones publicas deben avanzar hacia una mayor regu-
lacién del entorno digital y la responsabilidad del sector privado frente a la explo-
tacion sexual online, para:

o Establecer obligaciones legales especificas para plataformas digitales y pro-
veedores de servicios en linea, que abarquen la deteccién y notificacion de
contenidos ilicitos, la verificacion efectiva de edad, la validaciéon de identidad
de las personas que comparten o venden contenidos (especialmente en plata-
formas de intercambio de contenidos), la moderacion proactiva de contenidos
y el disefo seguro (safety by design) de entornos digitales, especialmente aque-
llos dirigidos o accesibles a nifos, ninas y adolescentes.

e Promover codigos de conducta y estandares técnicos comunes, adaptados a
las capacidades de plataformas de distinto tamano, para garantizar que todas
operen bajo criterios minimos de proteccién digital de la infancia y la adoles-
cencia. Al mismo tiempo, incentivar, promover y reconocer la incorporacion de
estandares maximos, con enfoque de infancia como valor afadido para las tec-
nologias y plataformas

¢ Fomentar la auditoria externa y mecanismos de rendicion de cuentas del
sector privado.

Asi, es imprescindible avanzar hacia una legislacion de corresponsabilidad con
las plataformas tecnolégicas, garantizando mecanismos efectivos de supervision,
sancion y rendicion de cuentas para las empresas. La tramitacién del PLO de pro-
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tecciéon de personas menores de edad en entornos digitales ofrece una oportuni-
dad para adaptar y fortalecer el marco legal estatal con instrumentos concretos,
asegurando su implementacion efectiva.

«Las plataformas digitales tienen una responsabilidad
total en la prevencion de la ESIA, ya que deberian
controlar el contenido que circula en sus espacios».

—Profesional del ambito académico

Necesidad de colaboracion de las plataformas digitales
para la deteccion, investigacion y abordaje de la explo-
tacion sexual digital

La lucha contra la explotacion infantil digital no puede ser eficaz si no
existe una colaboracién estructurada entre los Estados y las empresas
tecnolégicas y si no se articulan mecanismos compartidos para la de-
teccién y reporte transfronterizo de contenidos ilicitos, como ha indi-
cado el eSafety Commissioner. La colaboracién debe incluir el uso de
herramientas tecnolégicas avanzadas para detectar contenido delicti-
vo como el reporte agil a las autoridades, la retirada de contenidos y
el apoyo a investigaciones. Sin embargo, esta cooperacién es desigual:
algunas grandes plataformas han implementado medidas proactivas
relevantes para deteccién automatizada de material conocido, la mo-
deracion reforzada de contenidos, o la cooperaciéon con organismos
internacionales especializados, pero muchas plataformas todavia se
escudan en principios como la neutralidad tecnolégica, la privacidad
de las comunicaciones o la ausencia de intencionalidad para evitar asu-
mir responsabilidades concretas. Agentes clave también han advertido
de que las plataformas, en algunos casos, podrian llegar a ser conside-
radas responsables penales si se demuestra conocimiento y beneficio
econdémico directo, y reclaman avanzar hacia obligaciones legales ba-
sadas en el principio de diligencia debida, y no solo en medidas volun-
tarias o cédigos de conducta.




El problema no es solo técnico, sino también estructural y politico. Par-
te de la debilidad del sistema actual reside en la falta de una autoridad
supervisora con capacidad de exigir una rendicion de cuentas efectiva.
Asi, la autorregulacién ha demostrado ser insuficiente: se necesita un
marco juridico claro, exigente y coherente, que establezca obligaciones
vinculantes, protocolos de actuacion, plazos de respuesta, y mecanis-
mos de supervision y sancion efectivos. La corresponsabilidad real exi-
ge que las plataformas cumplan con la legalidad vigente, desarrollando
buenos mecanismos de «compliance» y canales de denuncia previstos
en lalegislacion (DSA, y Ley 2/2023, reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de lucha con-
tra la corrupcién), desarrollando una cultura organizacional centrada
en la protecciony la promocion de lainfanciay la adolescencia. Esto re-
quiere inversiones concretas en equipos especializados, colaboracion
activa con las fuerzas de seguridad y el diseio de espacios digitales se-
guros desde el diseno, con la participacion de la infancia, las familias, y
los y las profesionales de atencidn a la infancia.

«La proteccion de los NNA no puede depender
exclusivamente de la voluntad de las plataformas».

—Jurista especializada en violencias sexuales digitales

9.8. Fortalecimiento institucional y la cooperacion internacional

Finalmente, la explotacion digital va mas alla de las fronteras legales, tecnologicas
y administrativas de los Estados, lo que exige estructuras de cooperacion que ga-
ranticen una respuesta coordinaday efectiva. En este sentido, se hace necesario:

« [Establecer un mecanismo nacional de coordinacion centralizada, inspirado
en modelos como el NCMEC estadounidense o el futuro Centro Europeo para
la Prevenciony Lucha contra el Abuso Sexual Infantil, previsto por el futuro Re-
glamento de la UE. Este centro deberia facilitar la recogida y andlisis de datos,
la coordinacion operativa entre instituciones, y el disefio de politicas publicas
basadas en evidencia.




o Reforzar la cooperacion internacional en justicia penal y proteccion de la
infanciay la adolescencia, mediante acuerdos bilaterales y multilaterales que
aseguren la trazabilidad de los delitos, el intercambio agil de informacioény la
actuacién coordinada en contextos transfronterizos, especialmente ante la
rapida circulacién global de contenidos ilicitos. Las obligaciones de asistencia
mutua y cooperacién que contiene el Convenio del Consejo de Europa’® sobre
ciberdelincuencia son clave en este sentido.

* Armonizar los protocolos de conservacion de datos y respuesta inmediata,
asegurando que los proveedores de servicios digitales y las autoridades com-
petentes cuenten con criterios comunes y plazos efectivos de actuacién ante
la deteccion o denuncia de contenidos relacionados con la explotacién sexual
digital.

10. Conclusiones

La explotacién sexual digital de la infancia y la adolescencia supone una forma de
violencia muy compleja, que abarca diferentes formas y se solapa o se da simulta-
neamente con otras violencias. Aunque adopta nuevas dimensiones en el entorno
digital, es unaviolencia que se alimenta de dindmicas tradicionales en estos contex-
tos, como el abuso de poder y la explotacién de vulnerabilidades, y de factores so-
ciales como la cosificacion y la desigualdad, y que encuentra en lo digital un nuevo
espacio para crecer, adaptarse y ocultarse. Identificar las dindmicas que la compo-
nen no siempre es facil, por lo que todavia es necesario un esfuerzo conjunto, desde
multiples ambitos, para hacer frente a este grave problema, que todavia tenemos
que aprender a reconocer como sociedad.

No es sencillo. Nada en la lucha contra la explotacién sexual de la infancia lo es. Ni
siquiera admitir que el problema existe y que afecta a muchos mas nifos y nifas de
los que pensamos es una tarea facil: muchas de las formas de violencia que hemos
abordado en este informe pueden resultar inimaginables para muchas personas.
Pero aunque sea unarealidad dificil de asumir no se puede mirar hacia otrolado. Es
fundamental hablar de ello con claridad, sin eufemismos, entender cémo afecta a
los nifos, ninas y adolescentes y, sobretodo, cdmo y por qué pueden llegar a suce-
der estas violencias, para poder prevenirlas.

70 Véanse los articulos 27 a 35 del Convenio del Consejo de Europa sobre cibercriminalidad hecho en Budapest el 23 de
noviembre de 2001, serie de tratados del Consejo de Europa, n® 185, BOE nim. 226 de 17 de septiembre de 2010.




La informacion, por tanto, es clave: necesitamos, ante todo, saber. Investigar, gene-
rar evidencias, recopilar datos, formar a profesionales, concienciar a familias, edu-
cadores, ninas y ninos, son acciones imprescindibles, proporcionando herramien-
tas adecuadas. Pero, sobre todo, es necesaria una voluntad colectiva para acabar
con los riesgos y violencias que se propagan por Internet, y con la impunidad que
normalmente los acompana.

Y es que el entorno digital no es neutro: es el resultado de lo que las y los usuarios
le aportamosy, por tanto, un reflejo de la sociedad en la que vivimos. Las violencias
no suceden porque si en este espacio, sino que, mas alla de los factores puramente
técnicos, se sostienen por factores y conductas que las facilitan, y que como socie-
dad no podemos seguir normalizando. Es hora de reflexionar sobre nuestros com-
portamientos en Internet, particularmente en las redes y otros espacios a los que
también tiene acceso la infancia y la adolescencia, y también sobre los contenidos
gue visualizamos, las narrativas que reproducimos sin cuestionar, las dindmicas
gue normalizamos (como la hipersexualizacion, los estereotipos de género o la co-
sificacion del cuerpo), y el ejemplo que damos a la hora de compartir informacion,
interactuar con otras personas, o compartir imagenes que no nos pertenecen. Las
conductas en la red, las creencias que tenemos sobre lo que es aceptable o «nor-
mal» en el entorno digital, dan forma al contexto y los marcos dentro de los que se
llega a tolerar o invisibilizar la explotacién sexual digital.

Al mismo tiempo, debemos comprender que el entorno digital se ha configurado
como algo mas que una herramienta en el modo de vida actual, y de forma especial
para lainfancia y la adolescencia, para quienes supone un espacio mas en el que se
desarrollan, socializan, descubren y exploran su sexualidad y configuran su identi-
dad. Es necesario dejar a un lado los prejuicios y enfoques culpabilizadores sobre
las interacciones de riesgo que pueden asumir, y en su lugar preguntarse por qué
las asumeny de qué manera se puede minimizar la exposicidon a estos riesgos, siem-
pre desde un enfoque de derechos: los nifios, ninas y adolescentes deben poder
ejercer todos sus derechos de forma libre, segura y efectiva en todos los espacios
en los que se desarrollan, incluido el digital.

Es nuestro deber conjunto asegurar que asi sea: las familias, escuelas, plataformas
digitales e instituciones publicas deben asumir un compromiso colectivo para cons-
truir un ecosistema digital verdadera y efectivamente protector con lainfanciay la
adolescencia, asumiendo que las consecuencias de todo lo que les sucede en este
espacio, tanto las buenas como las malas, son igual de las de reales que las que tie-
nen lugar en otros entornos, y afrontandolas con la gravedad que merecen.




Anexo. Marco legal para el abordaje de la explotacion
sexual en entornos digitales

Uno de los obstaculos en la lucha contra las diferentes formas de explotacion se-
xual de la infancia y la adolescencia en entornos digitales es la falta de un marco
juridico armonizado que abraque todas estas manifestaciones y tenga en cuenta
las nuevas realidades tecnolégicas.

A nivel nacional, el Gobierno ha impulsado la tramitacién del Proyecto de Ley Or-
ganicaparalaproteccidénde las personas menores de edad en los entornos digitales
gue incorpora obligaciones concretas para las plataformas digitales, proveedores
de contenidos y fabricantes de dispositivos conectados. Por un lado, la obligacién
de establecer mecanismos eficaces de verificaciéon de edad adecuados al nivel de
riesgo del servicio, que deben ser auditables, proporcionales y respetuosos con los
derechos fundamentales. Esta medida es clave para prevenir el acceso de menores
de edad a servicios inadecuados o entornos donde puedan ser objeto de explota-
cién o captacion. Ademas, el deber de cooperacion reforzada con las autoridades
competentes, tanto en materia judicial como administrativa, que incluye la preser-
vacion y entrega rapida de evidencias electrénicas cuando sea requerido judicial-
mente, como ya prevé también el paquete e-evidence a nivel europeo.

El texto prevé una serie de reformas penales orientadas a adaptar el marco juridico
a los nuevos delitos tecnologicos:

» Prohibicion de acceso a entornos virtuales como pena principal o acceso-
ria, cuando el delito se haya cometido en estos espacios.

» Tipificacion especifica de los deepfakes de contenido sexual (ultrafalsifica-
ciones), respondiendo al uso creciente de |A para generar CSAM sintético.

» Tipos agravados vinculados al uso de identidades falsas, que afectan a de-
litos como el abuso y la explotacion sexual infantil (articulos 181 a 189).

A nivel europeo, en 2022, se aprobo el Reglamento de Servicios Digitales (DSA),
un hito normativo que busca garantizar un entorno digital mas seguro, respetuoso
y transparente. El DSA reconoce la proteccion de nifios, ninas y adolescentes como
un objetivo politico prioritario de la UE (considerando 71), que se traduce en obli-
gaciones concretas para las plataformas digitales, especialmente aquellas que son
utilizadas por lainfancia y la adolescencia (considerando 46).

Pero sin duda, el instrumento juridico europeo mas relevante en relacion a la pro-
teccion frente al abuso sexual y algunas formas de explotacion es el Reglamento




del Parlamento Europeo y del Consejo por el que se establecen normas para
prevenir y combatir el abuso sexual infantil, cuya Propuesta todavia esta siendo
debatida entre los Estados miembro.

La Comision Europea presenté en primer lugar un Reglamento provisional (Re-
glamento UE 2021/1232), que establece una derogacién temporal del marco de
privacidad contenido en la Directiva 2002/58/CE (Directiva e-Privacy), con el fin
de permitir que los proveedores de servicios de comunicaciones interpersonales
sigan detectando, notificando y eliminando voluntariamente material de abuso se-
xual infantil en linea. En 2022, la Comision presentd una propuesta de Reglamento
para consolidar estas obligaciones a través de un marco juridico obligatorio y ar-
monizado en la UE.

El Reglamento esta disefado para abordar tanto formas conocidas como emergen-
tes de abuso sexual digital, incluyendo el CSAM vy el grooming, mediante la impo-
sicion de obligaciones de deteccion, notificacion y retirada de dichos contenidos.
Estas obligaciones se aplican a todos los proveedores de servicios de alojamientoy
comunicacion interpersonal que operen en la UE, independientemente de su lugar
de establecimiento. Entre sus medidas mas destacadas:

» Lacreacion del Centro Europeo para la Prevencion y Lucha contra el Abu-
so Sexual Infantil (EUCSA),”* al que se le asignan funciones clave: su papel
como centro de coordinacién y conocimiento técnico a nivel europeo, la
gestion de bases de datos con indicadores para la deteccién de CSAM, la
verificacién del cumplimiento por parte de los proveedores de sus obliga-
ciones de notificaciéon y eliminacién de contenidos, asi como el apoyo a los
Estados miembros en la proteccién y asistencia a las victimas y en la coor-
dinacion de las actuaciones pertinentes.

«Esto es algo importantisimo, como un NECMEC europeo
para prevenir y luchar contra los abusos sexuales a
menores y ademds que sea un facilitador a las empresas».

—Experta en derechos digitales de la infancia la adolescencia

» Laobligacion general de que los proveedores evalien el riesgo de uso inde-
bido de sus servicios para la difusion de CSAM, que deberid ir acompanada
de medidas de mitigacion adecuadas, como la aplicacién de sistemas de ve-
rificacion de edad.

71 La UE depende actualmente de entidades extranjeras como el NCMEC para la mayoria de los reportes de CSAM
generados por las grandes plataformas digitales, lo que plantea importantes limitaciones operativas, juridicas y de soberania.




» Cuando una autoridad nacional detecte, a partir de las evaluaciones de
riesgo, una amenaza significativa, podra solicitar administrativa o judicial-
mente una orden de deteccidn, que obligara al proveedor a implantar tec-
nologias automatizadas de reconocimiento de contenidos para identificar
CSAM o grooming. Los propios proveedores podran decidir qué tecnologias
usar, debiendo ser lo menos intrusivas posibles. Estas 6rdenes deberan
respetar el principio de proporcionalidad, y ser limitadas temporalmente
(maximo dos afios para CSAM y uno para grooming) y materialmente (parte
del servicio afectado).

Esta propuesta, sin embargo, esta siendo objeto de un intenso debate y de contro-
versia entre los distintos miembros. En el foco de este debate, se encuentran prin-
cipalmente las cuestiones relacionadas con la privacidad, ademas de la cuestion
de la voluntariedad o la obligatoriedad de las empresas y plataformas para llevar a
cabo actuaciones de deteccion.

La jurisprudencia a nivel europeo

La falta de precisién del marco legal que protege a la infancia frente
a delitos sexuales cometidos mediante tecnologias plantea problemas
para la efectiva proteccién de sus derechos humanos. En la sentencia
Séderman c. Suecia,’? relativa al caso de un hombre que grababa a su
hijastra en el bano sin difundir posteriormente el material, evidencié
vacios legales que pueden llevar a la desproteccion. Por ello, el Tribunal
Europeo de Derechos Humanos (TEDH) reiterd la necesidad de contar
con un marco juridico efectivo y suficientemente protector de la infan-
cia victima de violencia sexual, exigiendo la existencia de disposiciones
penales para los casos mas graves.

El TEDH también exige en su jurisprudencia la necesidad de disponer
de instrumentos legales suficientes para llevar a cabo las investigacio-
nes precisas para proteger a las victimas, y que estos deben de ser uti-
lizados de acuerdo con las garantias legales precisas. Por ejemplo, en el
caso K.U. c. Finlandia,”® un usuario creé un anuncio falso en Internet de
un nifo de 12 anos buscando relaciones intimas con hombres, utilizan-
do laimageny los datos de contacto reales del nifo.

72 Sentencia del Tribunal Europeo de Derechos Humanos de 12 de noviembre de 2013 en el asunto Séderman c. Suecia,
demandan? 5786/08.

73 Sentencia del Tribunal Europeo de Derechos Humanos de 2 de diciembre de 2008 en el asunto K.U. c. Finlandia,
demandan? 2872/02.




El tribunal finlandés competente rechazé en su momento la solicitud
de la policia para obligar al proveedor del servicio de las telecomunica-
ciones a revelar la identidad del infractor, pues la legislacién nacional
de la época no permitia a las autoridades exigir a los operadores de te-
lecomunicaciones la revelacion de la identidad de un usuario. En este
caso, el TEDH declaré la violacion del articulo 8 del Convenio Europeo
de Derechos Humanos.

Sin embargo, para el TEDH, la proteccion de la infancia frente al abuso
sexual no justifica cualquier intervencion: en la sentencia Trabajo Rueda
c. Espana,”* declaré la vulneracion del derecho a la vida privada de un
hombre condenado por tener y compartir CSAM por Internet, pues la
policia habia procedido a inspeccionar los archivos de su ordenador sin
orden judicial. A pesar de la urgencia del caso, el Tribunal consideré
gue obtener dicha autorizacién no habria impedido una investigacion
eficaz, y no encontré justificacién para no haber procedido a ella.

74 Sentencia del Tribunal Europeo de Derechos Humanos de 30 de mayo de 2017 en el asunto Trabajo Rueda c. Espaia,
demandan? 32600/12.




Nota metodologica

La investigacion para este informe se ha basado en una metodologia de caracter
cualitativoy documental. El andlisis se ha basado, por unlado, en larevisién de mar-
cos normativos internacionales, europeos y nacionales, asi como de documentos
estratégicos y propuestas legislativas en curso. Por otro lado, se ha realizado un
analisis documental exhaustivo de literatura especializada, informes técnicos, es-
tudios académicos e investigaciones recientes sobre el fenémeno, en castellano e
inglés.

El informe incorpora también aportes clave procedentes del trabajo de campo
cualitativo, que incluyd nueve entrevistas semiestructuradas con personas exper-
tas de diversos ambitos, y un grupo focal adicional con cuatro profesionales con
experiencia directa en la intervencion en casos de violencia sexual digital hacia la
infancia. Estos insumos han permitido recoger percepciones, experiencias y valora-
ciones practicas que complementan la dimensidon normativa y analitica del trabajo:

» Profesionales del ambito juridico, incluyendo abogacia, fiscalia y judicatu-
ra, con especializacidon en derecho penal, derechos de la infancia y violen-
cia sexual.

» Expertas en derechos digitales y proteccién de la infancia en el entorno
digital.

» Representantes de cuerpos y fuerzas de seguridad especializados en ci-
berdelincuencia.

» Profesionales de instituciones publicas en materia de ciberseguridad.

» Profesionales del ambito académicoy la investigacién en criminologia, psi-
cologia, derecho y ciberdelincuencia.

» Profesionales del ambito forense y de atencidn especializada en violencia
sexual contra la infancia.

» Representantes de organizaciones de referencia en la lucha contra la ex-
plotacion sexual infantil.

Ademas, se realizaron dos talleres de discusidon no mixtos con chicas y chicos de en-
tre 15y 18 anos, recogiendo sus opiniones desde una perspectiva de género para
identificar las oportunidades y el riesgo de las TIC para los y las adolescentes y sus
herramientas de afrontamiento, analizar y conocer sus opiniones sobre las formas
de violencia sexual online, con especial atencion al concepto de consentimiento e
intercambio, y establecer propuestas de mejora para garantizar que Internet sea
un espacio seguro para la infancia y adolescencia.




Por otro lado, el estudio cuantitativo se ha realizado mediante un diseno transver-
sal basado en autoinforme, en el que se ha preguntado a una muestra de jovenes
de entre 18 y 21 anos residentes en Espana sobre sus conocimientos, creencias
y experiencias en relacion con la explotacion sexual en entornos digitales duran-
te la adolescencia. La recogida de datos se llevé a cabo entre el 10 de marzo y el
26 de abril de 2025, en formato online. La muestra final obtenida consta de 1.008
participantes, con una media de 19,4 anos (DT = 1,03).La mayoria eran estudiantes
(98,4 %), aunque un 20,7 % compaginaba los estudios con un trabajo remunerado.
Enla Tabla 6 de detallan las caracteristicas sociodemograficas.

Tabla 6. Caracteristicas sociodemogrdficas.

n %
Género Masculino 234 232
Femenino 773 67
Otro 1 o1
Edad 18 217 21,5
L 342 339
20 254 252
2 195 193
Orientacién sexual Heterosexual 798 79,2
Homosexual 37 s
Bisexual 168 167
Otra 5 0s
Pais de origen Espafia pue s
Otro a1 a1
Ntcleo de convivencia Familia de origen 250 —
Amigos/as 166 o5
Pareja 17 o
Solo/a >3 s
Enun centro 2 0y
Otro s s
Nivel socioeconémico Bajo 2 22
Medio-bajo 209 207
Medio 546 542
Medio-alto 227 225
Alto P on
Ocupacién Solo estudio 783 77.7
Solo trabajo 11 b
Estudioy trabajo 209 207
Ni estudio ni trabajo 5 o5




En relacién con la distribucién territorial de los y las participantes segliin su comu-
nidad auténoma de residencia, la mayoria procedia de Andalucia (26,7 %), Catalufia
(18,2 %), Comunidad de Madrid (12 %) y Comunidad Valenciana (9,7 %). Esta con-
centracion geografica guarda coherencia con ladistribucién poblacional de jovenes
en esas edades a nivel nacional, ya que dichas comunidades auténomas son, segin
los datos mas recientes del Instituto Nacional de Estadistica (INE, 2025), las que
cuentan con el mayor volumen absoluto de poblacion joven. Aunque la muestra no
es representativa en términos estadisticos, su validez se refuerza al reflejar ten-
dencias demograficas reales del pais, lo que permite inferencias razonables sobre
el colectivo estudiado en contextos similares.

Tabla 7. Distribucion por comunidades auténomas.

CC.AA. % n
Andalucia 26.7 269
Aragén 2.3 23
Asturias 2.1 21
Baleares 1.1 11
Canarias 1.5 15
Cantabria 2.3 23
CastillaLa Mancha 4.3 43
Castillay Ledn 5.8 58
Catalufa 18.2 183
Ceuta 0.3 3
Comunidad Valenciana 9.7 98
Extremadura 43 43
Galicia 3.3 33
Madrid 12 121
Melilla 0.3 3
Navarra 2.2 22
Pais Vasco 3.9 39
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