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Introduccio

Tot just uns mesos abans de la publicacié d’aquest informe, els mitjans de comuni-
cacio es feien resso del cas d’'un home que, durant anys, va explotar sexualment una
nena de 12 anys. Lhome, de 45 anys, va contactar amb ella i es va guanyar la seva
confianca a través de videotrucades i converses per xarxes socials, per després
agredir-la sexualment i gravar videos i fotografies d’aquestes agressions. Intercan-
viava després aquest material per Internet amb altres pedofils, i va arribar a oferir
la nena a través d’aplicacions de cites i Instagram perque altres adults la violessin i
continuessin generant imatges d’aquestes agressions. Quan se'l va detenir, es van
trobar més de 10.000 arxius de «pornografia infantil», centenars d’ells elaborats
per ell mateix.

Aquest cas il-lustra amb cruesa un fenomen de gran preocupacio: I'impacte de
I'entorn digital en les dinamiques associades a I'explotacié sexual de la infancia i
I'adolescencia. Veiem com Internet, les xarxes socials i les tecnologies no només
faciliten la captacid, siné que també poden ser el mitja en que es cometen aquestes
violéncies, i permeten la seva perpetuacio. També evidencia la interrelacié de les
diferents violéncies que formen part de les dinamiques explotadores: el contacte i
la manipulacio a través de les tecnologies (grooming) aprofitant les vulnerabilitats,
agressions sexuals fisiques, la generacié d'imatges d’abus sexual infantil a través
d’aquest abus, I'intercanvi posterior d’aquest material i 'explotacié de la nena per
a agressions per tercers, emprant de nou els canals digitals per contactar els agres-
sors.

Aquestes dinamiques (contacte, agressio, difusid, intercanvi) ocorren de manera
conjunta, sent dificils de delimitar, cosa que dificulta I'enteniment de qué consti-
tueix en realitat I'explotacié sexual de la infancia i 'adolescéncia en els entorns
digitals. De fet, més enlla de noticies puntuals, qué sabem realment de I'explota-
cio sexual de la infancia i I'adolescéncia en entorns digitals? Fins a quin punt som
conscients de la prevalenca d’aquestes formes de violéncia, de les conductes que
abasta, o de com pot afectar els infants i adolescents? I, sobretot, en quina mesura
hem arribat a normalitzar com a societat algunes de les manifestacions d’aquesta
violéncia cap alainfancia o els riscos que hi condueixen?

Amb aquest informe, es pretén posar una mica de llum sobre un fenomen espe-
cialment complex i encara dificil de delimitar, en part per la manca d’'una definicié
Unicai per I'abséncia de dades que en revelin la prevalenca real, pero també en part
per la normalitzacié de determinades conductes que contribueixen a ocultar-ne la
gravetat. Per aixo, s’ha preguntat a professionals i persones expertes en la materia,
provinents de diversos ambits: juridic, ciberseguretat i delictes informatics, psico-
logia, criminologia, acadéemia i investigacio, i de 'ambit de la proteccidi els drets de
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la infancia. A més, es vol conéixer quins riscos associats a I'explotacié sexual digi-
tal identifica, assumeix i naturalitza I'adolescéncia en I'entorn digital. Amb aques-
ta finalitat, s’ha realitzat una enquesta a 1.008 joves d’entre 18 i 21 anys arreu de
I'Estat, en la qual s€’ls ha preguntat per les seves percepcions i conductes online
durant I'adolescéncia, amb especial focus en els coneixements, creences i expe-
riéncies relacionades amb I'explotacié sexual en linia.! També es van organitzar dos
tallers presencials amb adolescents d’entre 15 i 18 anys per aprofundir en les pre-
ocupacions i riscos que identifiquen en el seu Us d’internet, i sobre com perceben i
distribueixen la responsabilitat davant I'exposicié a aquests riscos.

A partir d’aquesta analisi, es busca formular recomanacions que enforteixin la pro-
teccidé d’'infants i adolescents davant aquesta forma de violéncia, també a través
dels processos legislatius actualment en marxa, perque puguin exercir de forma
segura tots els seus drets en I'entorn digital. | es fa des d’un enfocament d’infancia,
entenent que latecnologiaiel mén digital formen part de I'esfera en qué els infants
i adolescents es desenvolupen, i que allo tecnologic esta intrinsecament lligat a la
seva socialitzacié, i també a com descobreixen i exploren la seva sexualitat, cosa
qgue implica riscos especifics. Perd entenent també que aquests riscos no s’originen
en el buit, sind que I'ecosistema digital proporciona el caldo de cultiu que facilita i
condiciona aquestes dinamiques.

1. Violéncies sexuals cap a la infancia i adolescéncia
en l'entorn digital

Lera digital ha amplificat riscos ja existents per a la infancia i I'adolescéncia, gene-
rant al mateix temps noves formes de violéncia i noves particularitats per a formes
de violéncia ja existents. Entre elles, les violéncies sexuals destaquen per la seva
gravetat i per les dinamiques que adopten en aquest entorn.

Les violéncies sexuals digitals que afecten la infancia i I'adolescéncia comprenen
un ampli ventall de situacions que vulneren la llibertat, la integritat i el desenvolu-
pament sexual d’infants, entre les quals s’inclouen, entre d’altres: I'abus sexual di-
gital, grooming o ciberengany per part de persones adultes amb finalitats sexuals; el
sexting sense consentiment o la difusié no autoritzada de contingut intim; i formes
d’abus i explotacié sexual online, incloent el consum, produccié i la difusié de ma-
terial d’abus sexual infantil. Entre les tendéncies emergents dins d’aquest tipus de

1 Peramésinformacid, vegeu la nota metodologica.
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violénciatambé destaca I'increment de casos de sextorsid, en els quals infants i ado-
lescents sén coaccionats, extorsionats o amenacats per enviar material intim o se-
xual, i I'is d’eines d’intel-ligéncia artificial generativa per crear digitalment aquest
tipus de contingut. Es comU que aquestes formes de victimitzacié s'interrelacionin,
no sempre quedant clara la diferencia o els limits entre elles, com es veura al llarg
d’aquest estudi.

Segons les Gltimes dades oficials proporcionades pel Ministeri de I'Interior, el 2023
es van registrar arreu de I'Estat 4.896 denuncies per delictes cibernétics contra
infants i adolescents, dels quals 1.068 corresponien a delictes sexuals. Les dades
oficials, pero, tan sols representen la punta de l'iceberg: la majoria de casos de
violéncia contra la infancia i I'adolescéncia no arriben a conéixer-se, en part per
I'abséncia de denuncia i en part per les dificultats en la deteccio, que incrementen
significativament quan aquests fets tenen lloc en I'entorn online, per les caracteris-
tigues quant a anonimat, immediatesa i la volatilitat dels continguts, aixi com per
una menor percepcié sobre la seva gravetat.

Aquesta bretxa entre la realitat i les xifres oficials queda reflectida també en les
dades de I'enquesta que hem realitzat en el marc d’aquest informe, dirigida a nois i
noies d’entre 18 i 21 anys, en la qual els hem preguntat per les experiéncies viscu-
des durant la seva infancia i adolescéncia: aixi, gairebé la totalitat dels nois i noies
enquestades va afirmar haver patit algun tipus de victimitzacié sexual en entorns
digitals quan eren menors d’edat.

Figura 1. Victimitzacions sexuals en I'entorn digital abans dels 18 anys.
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Aquestes dades? evidencien I'enorme risc que enfronten els infants i adolescents
de trobar-se amb alguna forma de violéncia sexual en I'entorn digital.

2. L'explotacio sexual de la infancia i I'adolescéncia
en entorns digitals

Lexplotacié sexual de la infancia i 'adolescéncia en linia (sovint referida com ESIA
digital o online, per les seves sigles) constitueix una de les formes més greus de
violéncia sexual digital. Malgrat aixo, la seva definicié segueix sent difusa, tant a
nivell juridic com académic, i sovint resulta complex diferenciar-la d’altres formes
de violéncia, especialment I'abus sexual.

Limitacions en la definicio de conceptes

Actualment no existeix una definicid clara, unanime o consolidada, ni a
nivell normatiu ni académic, del que s’entén per explotacié sexual digi-
tal de lainfanciail'adolescéncia. En molts contextos, inclos el legislatiu
i 'academic, s'utilitzen sovint de forma intercanviable els termes «abus
sexual infantil» i «explotacié sexual infantil», cosa que tendeix a diluir
les diferéncies entre tots dos conceptes.

Aquesta confusid terminologica es tradueix també en una manca de
delimitacié precisa de les conductes que formen part de cada forma
de violéncia, sent freqlent que les referencies a I'abus o a I'explotacid
sexual infantil digital abastin generalment diferents i multiples mani-
festacions, com el grooming, |a sextorsio, la transmissio en directe d’abu-
sos sexuals, el consum o intercanvi de material d’abus sexual infantil
(CSAM), sense discriminar entre aquelles que constituirien propiament
explotacio, aquelles que serien abus, i aquelles que podrien ser facilita-
dores, sense encaixar en les categories penals d’abus o explotacid.

2 Enlenquesta es van incloure diferents formes de victimitzacié sexual digital patides durant la infancia i 'adolescencia,
com I'accés involuntari a contingut sexual, el grooming, |a sextorsid, el séxting sense consentiment, la creacié i difusio d’'imatges
amb intel-ligéncia artificial i 'explotacié sexual. Aquesta dada no inclou les conductes associades al séxting amb consentiment
entre persones menors d'edat.




Al seu torn, aguestaimprecisio no és neutra: suposa una distorsié entre
elmarcjuridicvigentiels termes utilitzats en el debat social i académic,
i pot obstaculitzar tant la recollida de dades com el desenvolupament
de politiques publiques especifiques. Com a conseqtiéncia, resulta di-
ficil dimensionar de forma adequada I'abast real de I'explotacio sexual
infantil digital, fet que debilita la resposta institucional i la capacitat de
proteccié efectiva.

Una de les claus distintives de I'explotacié sexual davant d’altres formes de violén-
cia sexual infantil radica en la preséncia d’'un intercanvi o benefici, que transfor-
ma infants i adolescents en objectes de transaccié. Aquest benefici pot materialit-
zar-se en un lucre economic —sovint el centre d’atencié de moltes normes penals—,
pero també pot adoptar formes de gratificacié emocionals, simboliques, afectives,
socials o relacionals. N’hi ha prou que l'infant sigui instrumentalitzat, directament
o indirectament, perqué l'agressor en tregui qualsevol mena de satisfaccié. Aixi,
mentre que I'abus sexual se centraria en I'agressio sexual directa (entesa com I'atac
a la seva integritat sexual, tant en el pla fisic com en el digital), 'explotacié fa re-
feréncia a aquest component d’instrumentalitzacid, benefici o lucre, en el qual la
victima deixa de ser només un fi en si mateixa per esdevenir el mitja a través del
qual 'agressor obté un benefici —sigui econdmic, reputacional, simbolic o sexual.

«S'entén que I'abus —o agressio— és l'acte que recau
directament sobre el cos del nen, nena o adolescent, tant
offline com online; en canvi, I'explotacio s'associa al negoci
que en deriva, a la produccio de material d'abus i a la seva
posterior distribucio». —pProfessional de 'ambit de la justicia

D’aquesta manera, en el marc d’aquest informe, s'entén I'explotacié sexual infantil
i adolescent en entorns digitals com una forma de violéncia sexual digital caracte-
ritzada per 'existéncia d’un intercanvi, benefici o retribucid, ja sigui per a un tercer
o per al propi infant o adolescent. Aquest tipus de violénciaimplicaamés |'is de les
tecnologies de la informacio i la comunicacié en alguna de les seves fases, ja sigui
com a facilitadores o com a context en el qual té lloc. S’'inclouen aixi conductes que
van des de la captacio digital fins a la difusio del material generat, abastant també
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els casos en qué I'explotacié es documenta i difon en I'entorn digital, amb indepen-
déncia de si I'abus es produeix exclusivament online o també en espais offline.

Aquesta definicié va enlalinia de les Orientacions terminologiques per a la protec-
cié de nenes, nens i adolescents contra I'explotacid i I'abus sexuals del Grup de Tre-
ball Interinstitucional sobre explotacié sexual de nenes, nens i adolescents, cone-
gudes com a «Directrius de Luxemburg»,® que inclouen dins de I'explotacié sexual
digital qualsevol Us de les tecnologies que doni lloc a la creacid, possessié o difusio
d’'imatges o materials que documentin aquesta explotacio.

«L'explotacio suposa la produccio, us i difusio d’'imatges.
El grooming o la sextorsio, i fins i tot I'streaming, serien
practiques per a I'obtencio d'aquest tipus d’imatges.
Pero tot aixo forma part de I'explotacio sexual online».

—Experta en explotacio sexual

3. Modalitats d'explotacio sexual de la infancia
i I'adolescéncia digital

En aquest apartat s’aborden les diverses modalitats que, prenent com a base la
definicié proposada i les aportacions de persones expertes, es consideren formes
d’explotacié sexual digital de lainfanciail’adolescéncia. Entre elles s’inclouen la dis-
tribucié i el consum de material d’abus sexual infantil i I'explotacié sexual d’infants
i adolescents en contextos vinculats a la prostitucié o a espectacles pornografics.
Encara que també hem considerat determinades practiques associades a I'autoex-
posicio per part de menors d’edat com a formes d’explotacid, aquestes s’abordaran
de manera detallada en un estudi a part.

Es important assenyalar que les diferents formes d’explotacié que s’analitzen a
continuacié no constitueixen fenomens aillats: en molts casos, estan connectades
entre si, formen part d’'un mateix procés o es donen al mateix temps. Per aixo, en la
practica, no sempre sera facil tracar una linia clara que delimiti entre unes conduc-
tesialtres.

3 Grup de Treball Interinstitucional sobre Explotacié Sexual de Nenes, Nens i Adolescents. (2025). Orientacions
terminologiques per a la proteccié de nenes, nens i adolescents contra I'explotacié i 'abus sexual (2a ed. rev.). ECPAT
International. (Primera edicié publicada el 2016).




3.1. Material visual i representacions digitals

Les imatges juguen un paper central en moltes formes d’explotacié sexual d’infants
i adolescents en entorns digitals. El contingut generat pot ser reutilitzat multiples
vegades, perpetuant la victimitzacié fins i tot anys després de I'abus original.

o Materials d’abus sexual infantil

Una de les manifestacions més esteses d’aquesta violéncia és la produccio, posses-
sio, distribucid i consum de material que representa abus o explotacié sexual d’in-
fants i adolescents, també conegut com CSAM, per les seves sigles en anglés (Child
Sexual Abuse Material). Aquest material es defineix en els diferents instruments
normatius com aquell que mostra actes d’agressions sexuals a la infancia i I'adoles-
céncia o que se centra en I'exposicio dels seus genitals amb finalitats sexuals.

El CSAM (Child Sexual Abuse Material)

El CSAM fa referéncia al que tradicionalment (i incorrectament) es
coneix com a «pornografia infantil». Des de Save the Children, jun-
tament amb altres organitzacions i persones expertes, desaconsellem
I’Gs d’aquesta expressid,* ja que vincula la pornografia amb la infancia,
en minimitza la gravetat i pot contribuir a la seva normalitzacié o legi-
timacio. A més, empra un llenguatge associat al consentiment que pot
fer pensar erroniament que els infants participen voluntariament en
aquests actes, quan en realitat sén victimes de delictes sexuals. Aixi,
mentre que el terme «pornografia» s'usa principalment per a les repre-
sentacions sexuals entre persones adultes que participen en actes con-
sensuats, quan s’'involucra a persones menors d’edat sempre son actes
d’abus sexual. Per aixo, parlar de «pornografia infantil» oculta aquesta
realitat. De fet, moltes normes i directrius internacionals i europees ja
han superat aquest terme.

4 Save the Children (2019). Violéncia Viral: Analisi de la violéncia contra la infancia i 'adolescencia en I'entorn digital.
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Les imatges o videos poden generar-se a partir d’abusos comesos en entorns fisics,
a través de coaccié o manipulacié, o bé directament en I'entorn digital mitjancant
manipulacid, enganys, amenaces o extorsio, que indueixen a la victima menor
d’edat a produir imatges de contingut sexual. D’altra banda, aquest material també
pot ser autogenerat pels propis infants sense que hi hagi una coaccio explicita, per
exemple, a través de conductes normalitzades entre adolescents com el séxting, i
després ser difds.

En relacié amb aquest material com a forma d’explotacid, les Directrius de Luxem-
burg han destacat que: la nocié d’«intercanvi» es troba present freqiientment en el
marc de material d’abus sexual d’infants (...), ja que aquest material (fotos, videos,
etc.) sol ser intercanviat per un altre material d’abus sexual o per obtenir un benefi-
ci economic i, per tant, també equival a explotacio sexual d'infants.

Encara que ladeteccié d’aquest material encara presenta grans desafiaments per a
les autoritats, algunes xifres globals poden mostrar unaideade lamagnitud d’aquest
problema: el 2024, la CyberTipline del Centre Nacional per a Infants Desapareguts
i Explotats (NCMEC, l'organitzacio nord-americana que lidera els esforcos per pre-
venir I'explotacié sexual infantil, localitzar infants desapareguts i reduir la circula-
cio de material d’abus sexual infantil en linia a tot el mén)° va registrar més de 19,8
milions de denudncies relacionades amb aquest tipus de material, que contenien
62,9 milions d’arxius. Cal subratllar que gairebé la totalitat d’aquest contingut va
ser localitzat en canals oberts i espais accessibles al public general, no ocults a la
dark web. D’altra banda, la Base de Dades Internacional d’Interpol (ICSE),¢ especia-
litzada en imatges i videos d’explotacié sexual infantil, va registrar fins a juliol de
2024 més de 4,9 milions d’arxius, amb més de 42.000 victimes identificades i més
de 18.000 delinqglients reconeguts. S’ha documentat, a més, que gran part d’aquest
material s'origina en paisos europeus: el 2022, el 68 % de les denuncies realitzades
per proveidors de serveis electronics a través de la CyberTipline procedien de ser-
veis de missatgeria, xat o correu electronic radicats a la Unioé Europea. Amés, la In-
ternet Watch Foundation (IWF) va informar que el 66 % de tot el CSAM identificat
aquest any es va originar en algun pais europeu.’

5 National Center for Missing & Exploited Children (NCMEC). (s.f.). CyberTipline Data.
6 INTERPOL. Base de Dades Internacional sobre Explotacio Sexual d’Infants.
7 Internet Watch Foundation (IWF) (2022). Geographical hosting of URLs. Annual report 2022.

(12)




o Materials d’explotacioé sexual infantil

També referit com CSEM (Child Sexual Exploitation Material), aquest material
engloba un espectre més ampli que el CSAM, inclou qualsevol representacio se-
xualitzada d’infants —per exemple, imatges o representacions de NNA en actituds
sexualitzades o en situacions de nuesa parcial o total que, tot i no mostrar actes
sexuals explicits, presenten la infancia des d’una optica sexualitzada. A aquest ma-
terial també se’'l denomina com a «<material d’abus no extremn, «erotica infantil» o
representacions de la «zona grisa». Aquests termes li resten gravetat i n'oculten la
naturalesa explotadora: banalitzen les representacions sexualitzades i la cosifica-
cio de lainfancia, alimentant aixi les dinamiques d’explotacié.

Aquests materials solen originar controveérsies, ja que poden no aconseguir els llin-
dars legals per ser considerats com CSAM en algunes jurisdiccions, pero plantegen
igualment serioses preocupacions pel seu potencial per normalitzar o trivialitzar la
sexualitzacid i I'explotacio d’infants. També poden ser utilitzats per persones agres-
sores com a material d’excitacioé o per facilitar la captacioé o el grooming. En molts ca-
sos, poden ser fotografies de la vida quotidiana sense intencié sexual, com imatges
a la platja o en activitats esportives, que s6n manipulades o recontextualitzades
amb finalitats d’explotacio o gratificacié sexual per part d’adults.

Aquest tipus de material presenta un important desafiament per a les autoritats,
ja que la preséncia de CSEM no garanteix I'abséncia d’abus, i pot coexistir amb
material d’abus sexual infantil més explicit. Segons dades de Save the Children Eu-
ropa,® moltes de les imatges recuperades en pagines de modelatge infantil conte-
nien CSAM, i diverses de les victimes identificades havien patit abusos sexuals. A
més, molts d’aquests conjunts d’imatges il-legals incloien també material classificat
com CSEM. Moltes d’aquestes pagines, que es presenten com a espais «artistics» o
«professionals», publiquen imatges d’infants en postures «suggerents» o amb roba
inapropiada per a la seva edat i sovint actuen com a pantalla per a la distribucié i el
consum de CSAM.

o Materials generats digitalment

El CSAM i el CSEM també poden ser generats digitalment. Aquests materials es
componen per representacions creades mitjancant eines digitals que simulen in-
fants en contextos sexuals o sexualitzats.

8 Save the Children International (2005). Position paper regarding online images of sexual abuse and other Internet-
related sexual exploitation of children.
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Sota aquesta categoria s’inclouen imatges generades per ordinador, deepfakes o ul-
trafalsificacions elaborades a partir d'imatges reals, aixi com dibuixos o animacions
hiperrealistes, que poden difondre’s de forma massiva i a gran velocitat.

Aquest tipus de contingut pot originar-se a partir de material ja existent d’abus se-
xual per crear un nou material, o transformant mitjancant intel-ligéncia artificial
imatges publicades en xarxes socials. Encara que la creacié d’aquest material no
implica necessariament la participacié directa d’'un infant real o I'existéncia d’'un
abus sexual previ, aguests continguts constitueixen per si sols una forma de violén-
cia, a causadel dany que suposen per a la dignitat, el benestar i la seguretat dels in-
fants afectats. A més, afavoreixen la normalitzacié de la sexualitzacio infantil, cosa
gue en rebaixa la percepcioé de gravetat i alimenta la demanda de material d’abus,
incrementant el risc que es produeixin noves agressions.’

D’altra banda, moltes d’aquestes imatges resulten «visualment indistingibles» de
les imatges reals d’abus sexual infantil, fins i tot per a analistes especialitzats. Aixo
genera enormes reptes per a la deteccid, la investigacio i la persecucié d’aquests
delictes, ja que dificulta la distincio entre material real i manipulat i, alhora, compli-
ca laidentificacio tant de les victimes com dels agressors.

Lany 2024, la linia CyberTipline del NCMEC va rebre 67.000 denuncies vinculades
a CSAM generat amb IA, xifra que representa un increment de I'1.325 % respecte
de l'any anterior, quan se’'n van comptabilitzar 4.700: un creixement que confirma
la magnitud ascendent del fenomen.

Quan es va preguntar als nois i noies que van participar en I'estudi, un 20 % va reve-
lar que algu havia compartit amb terceres persones imatges generades amb IA on
apareixien despullats, tot i ser menors i sense el seu consentiment; un percentatge
similar va afirmar conéixer algu proper que també n’havia estat victima. Les noies
van patir aquesta victimitzacié amb més freqiencia que els nois: aproximadament
el 21% davant el 18 %.

Aquestes dades reflecteixen com laintel-ligéncia artificial s’esta incorporant adina-
miques ja existents de violéncia sexual digital que afecten la infancia i I'adolescén-
cia. En contrast, crida I'atencié que prop del 70% dels i les joves no assenyalés com
un risc percebut durant la seva infancia la manipulacié de fotos o videos mitjancant
intel-ligéncia artificial, cosa que pot apuntar a la necessitat de seguir conscienciant
sobre aquest risc i les seves consequéncies. D’altra banda, en els tallers amb ado-
lescents, en abordar els riscos i preocupacions en I'entorn digital, les noies van ma-
nifestar una major preocupacio per veure la seva imatge sexualitzada mitjancant la
intel-ligéncia artificial, fins i tot si el contingut original no era sexual.

9 Internet Watch Foundation (2023). How Al is being abused to create child sexual abuse imagery.




Figura 2. Creacio i difusioé d’imatges creades amb IA.

Algu va compartir amb altres

persones imatges creades amb Algu va crear imatges amb
intel-ligencia artificial en qué intel-ligencia artifical en qué
apareixia despullat/da, sense el seu apareixia despullat/da

consentiment

Ells/es Persona
mateixos/es desconeguda

«Potser utilitzen la meva cara amb IA per a qualsevol cosa».

—Noia adolescent

El risc del sharenting

Cada vegada més families comparteixen en xarxes socials imatges dels
seus fills i filles des d’edats molt primerenques, en molts casos sense
imaginar els riscos en els quals pot derivar. Aquesta practica, coneguda
com a sharenting, pot semblar inofensiva, pero comporta una exposicié
digital dels infants que inevitablement escapa del nostre control. Enca-
ra que les imatges no tinguin cap tipus de connotacié sexual i es com-
parteixin sense mala intencié, aquestes poden ser igualment descarre-
gades o manipulades sense el nostre consentiment (i fins i tot sense el
nostre coneixement) per part de tercers amb intencions il-licites. En els
casos més greus, poden utilitzar-se per generar CSAM digitalment, a
partir de fotografies reals i quotidianes.

O,




Segons 'INCIBE, el 81 % dels nadons ja tenen preséencia a Internet quan
només tenen sis mesos de vida.'® Cal, per tant, visibilitzar i conscienciar
sobre aquest risc i promoure practiques digitals més conscients i segu-
res —també des de les families— per preservar la privacitat, la segure-
tati el benestar d’'infants i adolescents.

«Un risc molt gran és el contingut que pugem i la poca
importancia que li donem a qui el veu». —Noia adolescent

o Materials autogenerats

Les imatges o videos també poden ser produits pels propis infants i adolescents,
mostrant-se en posicions «suggerents» o sexualitzades, o en conductes més expli-
cites, de manera voluntaria o sota coaccid, en contextos que poden anar des de la
intimitat i la curiositat sexual fins ala pressié social o la manipulacié i explotacio per
part de tercers.

Una de les formes de generacié d’aquest contingut és a través de la practica del
sexting, referida a l'intercanvi de material sexualment explicit a través de les tecno-
logies, incloent imatges, videos o textos de caracter sexual. Es tracta d’'una practi-
ca consolidada entre els i les adolescents,* com també evidencien les dades de la
mostra: un 27,1 % dels nois i noies van enviar missatges, fotos o videos intims o se-
xuals seus voluntariament durant la infancia o adolescéncia, i el 40,2 % van referir
coneixer algu que ho havia fet.

Des d’una perspectiva de drets de la infancia, és essencial abordar aquests casos
autogenerats amb cautela, reconeixent que les dinamiques de poder, la pressié
social i la manca d’informacié poden posar en risc el consentiment i la proteccié
dels nois i noies. Fins i tot quan puguin ser considerades voluntaries, aquestes con-
ductes plantegen riscos, ja que com passa sempre en I'entorn digital, una vegada
compartit el contingut escapa al control de qui el genera, obrint la porta a multiples
formes de victimitzacio.

10 Institut Nacional de Ciberseguretat (INCIBE). (s.f.). Sharenting: quan els pares posen en risc la imatge dels seus fills.
INCIBE.

11 Gamez Guadix, M., de Santisteban, P, & Resett, S. A. (2017). Sexting among Spanish adolescents: Prevalence and
personality profiles. Psicothema, 29(1), 29.34.




Els materials produits poden ser redistribuits sense consentiment, utilitzats per
persones adultes amb finalitats sexuals, utilitzats per a la sextorsid, o acabar circu-
lant en entorns on poden ser explotats per agressors sexuals, constituint aixi una
forma d’abus i explotacié sexual. Destaca que, en la nostra enquesta, el 100 % dels
qui van dir haver estat victimes d’explotacié sexual®? van afirmar conéixer qué era
el séxting, enfront del 60 % dels qui no havien estat victimes.

«Aquest tipus d’'imatges neixen de la set d’aprovacio social

i de la tendéncia, a aquesta edat, a assumir riscos. Si a aixo
hi afegeixes la curiositat, el despertar sexual i una capacitat
d’autocontrol limitada, tenim I'escenari perfecte per als
agressors». —Professional de 'ambit de la psicologia i la criminologia

Preocupa, a més, que aquests materials estiguin passant a formar part del conjunt
de contingut d’abus i explotacio sexual infantil que circula a la xarxa, fins i tot quan
es generen en contextos inicialment privats, voluntaris o no delictius. La IWF ha
alertat que, de les 275.652 pagines web analitzades que contenien CSAM el 2023,
el 92% incloia imatges autogenerades, i el 70% d’aquestes corresponien a infants
d'entre 7 i 10 anys.®® Aquestes dades evidencien, d’'una banda, la precocitat amb
gue s’inicia la produccié d’aquests continguts i, de I'altra, la gran vulnerabilitat de
qui els genera, sovint en entorns amb poca supervisié adulta, recerca d’aprovacié o
mancances afectives.

Malgrat aixo, crida I'atencié que la majoria de nois i noies no considerin arriscat
I’enviament voluntari d’aquest tipus de material. Encara menys joves identifiquen
el perill quan el destinatari és una persona adulta. Igualment preocupant és que
més del 65 % no percebin cap risc a I’hora d’enviar o reenviar imatges sense el con-
sentiment del menor que hi apareix.

«Que exposin contingut delicat en una altra xarxa social
que no sigui la meva i sense la meva autoritzacio i la utilitzin
per sexualitzar la meva imatge de qualsevol manera i que
circulin per aqui». —Noia adolescent

12 «Algu em va donar diners, alcohol o drogues, o em va fer algun regal o favor per veure fotografies, videos meus o
emissions en directe sense roba, de contingut erotic o sexual».
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https://www.iwf.org.uk/annual-report-2023/trends-and-data/self-generated-child-sex-abuse/

Taula 1. Riscos percebuts en I'entorn digital en relacié amb I'enviament de contingut intim.**

%

Enviament consentit de fotos o videos intims o
a altres adolescents 41,3%

Enviament consentit de fotos o videos intims o
a persones adultes 32,9 %

Enviament o reenviament de fotos o videos intims 34.7%
sense el consentiment del menor /70

En els tallers, es van veure algunes diferéncies entre noies i nois respecte a la per-
cepcidé del risc de la difusié d'imatges intimes: les noies consideren que les con-
sequiencies sdbn més greus per a elles, considerant que els nois podrienrebre valida-
cié social si es compartissin aquestes imatges, i que, a més, ells comparteixen més
continguts de terceres persones sense pensar les conseqiiéncies. D’altra banda, els
nois creuen que és una cosa a la qual elles estan més exposades.

Pel que fa als motius que podrien portar una persona menor d’edat a compartir
imatges o videos intims o sexuals de si mateixos, els més assenyalats van ser no
saber que pot ser perillds (48 %), creure que és una cosa normal o que no té con-
sequéncies negatives (46,3 %), la cerca d’atencid, afecte o validacié (42,5 %), o I'ex-
pectativa d’un guany a canvi (40,4 %). Aquest Gltim motiu es vincula de forma més
clara amb dinamiques d’explotacié o autoexposicid, en implicar una logica d’inter-
canvi.

«Estem veient molt material online autogenerat o
practiques relacionades amb el séxting, que no és una forma
de victimitzacio, pero aquest material acaba circulant per
la xarxa o és utilitzat per extorsionar i perqué els NNA
continuin produint aquest tipus de materials o fins i tot per
mantenir una relacio sexual fisica». —Experta en explotacié sexual

14 Independentment de si et va passar a tu o no, quins creus que van ser els riscos als quals tu i els teus amics i amigues us
vau enfrontar en I'entorn digital abans de complir els 18 anys?




Taula 2. Motius per a I'intercanvi de continguts sexuals a internet sent menor d'edat.

No saber que pot ser perillés 48,0%
Pressi6 d’algl més (xantatge, manipulacié o engany) 38,4%
Expectativa de rebre diners, regals o favors 40,4 %
Creure que és una cosa normal o que no té o

conseqliencies 46’3 %
Cercar atencid, afecte o validacié 42.5%
Per impressionar o encaixar amb les seves amistats 39.5%
Com a mostra d’amor o confian¢a en una relacié o

de parella 37,9%
Influéncia de xarxes socials o de persones famoses 32,1%
Per curiositat o exploracié de la seva identitat 25,1%

Tipificacio penal de les conductes relacionades amb
la produccio i consum de material d’abtis sexual

Les imatges d’abus sexual infantil (CSAM) constitueixen delictes greus
tipificats tant en la legislacié europea com en I'espanyola. Larticle 189
del Codi Penal recull formes d’explotacio sexual vinculades a espec-
tacles pornografics i a I'elaboracié de material pornografic, seguint en
gran mesura els criteris de la Directiva Europea i del Conveni del Con-
sell d’Europa sobre Ciberdelinqtiéncia, encara que sense al-ludir ex-
pressament al material gris o CSEM. Aquest article no només penalitza
els qui organitzen o es lucren d’aquestes practiques, sind també els qui
les consumeixen, toleren o permeten.




Enaquest sentit,en’ambit dels espectacles exhibicionistes i el CSAM,*
s'introdueixen sancions especifiques dirigides al «client» entés com a
public receptor, tant en el pla fisic com digital. Aquestes mesures re-
coneixen que la demanda d’aquest tipus de continguts constitueix, en
si mateixa, una forma d’alimentar les dinamiques d’explotacio, i actuen
sobre la base de protegir no només la victima concreta siné la infancia i
I’adolescencia com a col-lectiu. El Codi Penal també inclou en el CSAM
les representacions realistes de menors en actes sexuals, o dels seus
organs sexuals amb finalitats sexuals.

A més, el Projecte de Llei Organica per a la proteccio de les persones
menors d’edat en els entorns digitals, actualment en tramitacio, amplia
aquesta proteccid, incorporant un nou tipus penal (art. 173 bis) que
sanciona les ultrafalsificacions, reforcant la proteccié davant aquestes
conductes. Finalment, el séxting també pot tenir conseqliéncies juri-
diques fins i tot quan es produeix de forma voluntaria entre menors
d’edat, especialment si les imatges es comparteixen sense consenti-
ment. En aquests casos, pot considerar-se un delicte de revelacié de se-
crets (art. 197 del Codi Penal), amb agreujants si la persona afectada és
menor d’edat. La seva difusio, fins i tot si la persona que ho comparteix
també és menor, també podria tipificar-se com a delicte de pornografia
infantil segons el 189. De fet, hi ha un tipus de material especialment
delicat des del punt de vista legal: aquell que elaboren menorsique re-
presenta altres infants, ja que pot ser considerat CSAM. Aixd compor-
ta el risc real que adolescents siguin judicialitzats com a presumptes
autors de delictes, fins i tot quan alhora han estat victimes de coacci®,
manipulacié o engany. Molts nois i noies desconeixen aquestes reper-
cussions legals.

3.2. Explotacio a través de transmissions en directe

El live streaming d’abus sexual infantil és la retransmissié en directe, a través de pla-
taformes d’streaming, d’actes d’abus sexual comesos contra infants, amb una au-
diéncia connectada des de qualsevol part del mén.

Aquesta practica representa un dels fenomens més alarmants i complexos de I'ex-
plotacio sexual infantil en entorns digitals, ja que, a diferencia dels materials i re-
presentacions digitals que acabem d’analitzar, el live streaming es caracteritza pel

15 Respecte a aquests delictes, el Codi Penal encara utilitza el terme «pornografia infantil».




component de simultaneitat: I'ablds ocorre en temps real. Aixd provoca que, en
molts casos, els espectadors no es limitin a observar, sind que interactuen amb
I’abus en curs. A través dels xats en directe poden donar instruccions, fer peticions
especifiques o pagar perque es realitzin certs actes, convertint-se aixi en coautors
de I'abus, participant en temps real, encara que no tinguin contacte fisic amb I'in-
fant.¢

El modus operandi sol involucrar la participacié d’intermediaris o facilitadors, mol-
tes vegades familiars o persones de I'entorn de I'infant, que organitzen les sessions
d’abus: acorden amb els clients la data, hora i durada de I'streaming, estableixen els
preus (que varien segons l'edat i el nombre d’infants implicats, o els actes sol:lici-
tats), i proporcionen I'entorn per ala retransmissio.

Des d’'una perspectiva legal, aguesta modalitat pot englobar multiples formes de
violéncia sexual, com ara I'explotacié infantil a través de la prostitucid, la realitza-
ci6 forcada d’actes sexuals amb o sense contacte fisic, i la produccié de CSAM. No
obstant aix0, el component de simultaneitat suposa un repte significatiu en termes
de deteccid i investigacio, ja que, si la retransmissid no es grava, no queda evidéen-
cia fisica en el dispositiu. Fins i tot quan es grava per generar CSAM, el contingut
acostuma a pujar-se de forma encriptada a servidors en el navol, i els enllacos es
comparteixen de manera oculta, cosa que dificulta la seva tracabilitat i I'atribucié
del delicte. Els pagaments, a més, es realitzen a través de sistemes bancaris, cripto-
monedes o altres formes digitals de transaccio, dificultant el seu rastreig.

«La gent accedeix al contingut, pero el contingut no
circula. Quan el contingut no circula, no es detecta.
Llavors, la investigacio és molt més complicadan».

—Professional de I'ambit de justicia

El live streaming pot entrellacar-se amb conductes relacionades amb I'autoexposi-
cié o sobreexposicié digital, que s’analitzaran en un proxim informe, en les quals
els propis menors d’edat participen activament en conductes sexuals que sén re-
transmeses, motivats per la cerca de validacio, pressio social, xantatge emocional
o recompenses simboliques, i moltes vegades sense plena consciéncia de les con-
seqliencies d’aquests actes.

16 Aescalainternacional, I'streaming en directe també s’ha conceptualitzat com a «abus infantil per encarrec», «prostitucié
infantil per webcam» i «abus infantil a distancia».
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Turisme sexual digitalitzat

El live streaming ha permes també la transformacié de formes tradicio-
nals d’explotacio sexual, com el turisme sexual infantil, en eliminar la
necessitat del desplacament fisic de I'agressor. Aquesta modalitat solia
implicar que homes, majoritariament de paisos occidentals, viatgessin
a contextos marcats per la pobresa, la desigualtat i I'escassa regulacié
—especialment al sud-est Asiatic, ’América Llatina o I'Africa— per abu-
sar sexualment d’infants. En l'actualitat, les tecnologies digitals s'’em-
pren per planificar, coordinar, visualitzar i fins i tot facilitar aquests
abusos a distancia, a través de transmissions en directe.

Aquesta practica ha guanyat terreny gracies a la creixent demanda de
continguts «personalitzats» per part d’usuaris occidentals, que poden
accedir en temps real a retransmissions d’abusos. En molts casos, in-
tervenen xarxes criminals que actuen com a intermediaries entre fa-
milies o comunitats empobrides i els usuaris finals, oferint serveis que
inclouen la «disponibilitat a la carta» d’'infants per a practiques sexuals
especifiques durant les transmissions en directe.?”

Les agressions s'organitzen en espais controlats com domicilis o ha-
bitacions llogades. Les victimes solen ser gravades sense el seu con-
sentiment o coneixement, difonent després les gravacions en xarxes
internacionals de distribucié de CSAM, cosa que genera un cicle de re-
victimitzacié constant.

A la complexitat tecnologica per a la investigacio i deteccié d’aquests
casos, se suma el component transnacional del delicte, fet que reque-
reix una cooperacio internacional solida i eficacg per rastrejar els pa-
gaments, les adreces IP i 'entorn on es produeix la retransmissio,® i
planteja enormes desafiaments per a la identificacio i proteccié de les
victimes, moltes vegades en contextos de vulnerabilitat i pobresa ex-
tremes.

17 Diaconia. (2024). Guia per a para profesionales del ambito educativo. Trata en el mundo digital: protegiendo a los
menores. Madrid: Diaconia.

18 Europol (2019). Internet Organised Crime Threat Assessment (IOCTA) 2019. The Hague: Europol.
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«Depredadors de paisos occidentals contacten
principalment amb xarxes del sud-est asiatic, que els
aconsegueixen videos, és a dir, els aconsegueixen infants
per fer streaming en directe amb menors a la carta».

—Forces i cossos de seguretat

La Directiva 2011/93/UE

La Directiva 2011/93/UE del Parlament Europeu i del Consell, de 13
de desembre de 2011, relativa a la lluita contra els abusos sexuals,
I'explotacié sexual dels menors i la pornografia infantil és I'instru-
ment juridic clau de la Unié Europea per a I’lharmonitzacié penal i la
proteccié integral d’'infants i adolescents davant la violéncia sexual, re-
forcant un enfocament centrat en la victima, preventiu i transnacional.
Aquest instrument incorpora de forma explicita i transversal I'entorn
digital com a espai de comissio del delicte, medi d’explotacié i objecte
de regulacié preventiva.

Recull I'abus sexual (article 3), I'explotacié sexual (article 4), la porno-
grafiainfantil*? (article 5) i el grooming (article 6).

Aixi, 'explotacié sexual recull les seglients conductes:

» La prostitucio infantil, definida com la utilitzacié d’un infant o
adolescent en activitats sexuals en les quals s’entregui o prometi
diners o una altra forma de remuneracié o contraprestacié com
a pagament per la seva participacié en aquests actes, indepen-
dentment de si el pagament, la promesa o la contraprestacio
s’entrega o es fa a la persona menor d’edat o a un tercer.

» Els espectacles pornografics, entesos com «l'exhibicio en direc-
te dirigida a un public, fins i tot per mitja de les TIC: i) d’un infant
o adolescent participant en una conducta sexualment explicita
real o simulada, o ii) dels organs sexuals d’'un infant o adolescent
amb finalitats principalment sexuals (art. 2.e).

19 Terme que utilitza la Directiva, que en la nova proposta s’actualitza.
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La pornografia infantil, diferenciada de les infraccions relacionades
amb I'explotacioé sexual, es defineix com:

»

»

»

Tot material que representi de manera visual un infant o ado-
lescent participant en una conducta sexualment explicita, real
o simulada, i tota representacio dels organs sexuals d’'un menor
d’edat amb finalitats principalment sexuals.

Tot material que representi de forma visual una persona que
sembli ser uninfant o adolescent participant en una conducta se-
xualment explicita real o simulada o qualsevol representacié dels
organs sexuals d’una persona que sembli ser un menor, amb fina-
litats principalment sexuals. No obstant aixo, la propia Directiva
preveu una clausula de discrecionalitat que permet als Estats de-
cidir si aplicar o no sancions en aquests suposits.

Imatges realistes d’un infant o adolescent en conductes sexual-
ment explicites o imatges realistes dels seus organs sexuals, amb
finalitats principalment sexuals. També per a aquest suposit es
permet la discrecionalitat quant a sancions, sempre que el mate-
rial s’hagi creat i conservat per a Us privat sense risc de difusio, i
no inclogui imatges reals d’'infants.

Aquesta directiva esta sent revisada per les institucions europees, en
resposta als canvis tecnologics i a 'augment dels delictes sexuals co-
mesos contra la infancia i 'adolescéncia en entorns digitals. Aquesta
revisio es basa en els resultats de I'exercici d’avaluacié dut a terme el
2022, en el qual es van identificar limitacions importants en la seva
aplicacio, particularment en els ambits de la prevencid, la cooperacio
transfronterera, la investigacié digital i I'atencié a les victimes. Alguns
aspectes clau d’aquesta reforma son:

»

»

Lactualitzacié del llenguatge, substituint el terme «pornografia
infantil» per «material d’abus sexual infantil» (CSAM), en con-
sonancia amb les recomanacions d’organismes internacionals.

Campliacié de la definicié de delictes relacionats amb I'abus se-
xual infantil a tota la UE, aixi com la introduccié de penes més
elevades per als autors. Entre els nous delictes que s’incorporen
es troben la transmissio en directe d’abusos sexuals a infants i
adolescents, la possessié o intercanvi de manuals coneguts com
a «guies pedofiles», i lainclusié del CSAM creat mitjancant IA.




4. Dinamiques de captacio per a I'explotacio sexual
digital de la infancia i I'adolescéncia

Les possibilitats tecnologiques, i el propi canvi en les dinamiques relacionals de I'en-
torn digital (qué és un desconegut en una xarxa social?), també han transformat les
dinamiques de captacié d'infants i adolescents amb finalitats d’explotacié sexual,
adaptant métodes que van des d’estratégies directes i agressives fins a processos
de manipulacié i engany progressiu, cada vegada més sofisticats i que poden tenir
diferents objectius. Actualment, les estratégies més comunes inclouen el grooming
online i la sextorsid, que per si soles ja constitueixen formes de violéncia.

El grooming. Aquesta forma de violéncia, analitzada en estudis previs,?° es presenta
en aquest context com una de les formes més freqlents i complexes de captacid
d'infants i adolescents amb finalitats d’explotacié sexual. Basant-se en la mani-
pulacid, 'engany i la coaccid, busca obtenir materials digitals de contingut sexual
(tant per al seu Us personal o com per a la seva venda), generar trobades sexuals
en I'ambit digital o en el fisic, o involucrar 'infant victima en xarxes d’explotacio.
Lintercanvi d’'imatges acostuma a iniciar-se d’'una manera aparentment voluntaria,
encara que és habitual que derivi en coaccio.

El 2023, el Ministeri de I'Interior va registrar 525 denuncies per fets relacionats
amb el grooming, fet que suposa un increment significatiu respecte I'any anterior
(408). No obstant aix0, com en altres violéncies, és només la punta de I'iceberg:
el 33,5% dels i les joves participants en la nostra enquesta havien tingut contac-
te amb una persona adulta amb finalitats sexuals en I'entorn digital, sent més les
noies (35,6 %) que els nois (26,5 %) les qui havien tingut aquest contacte. Respecte
a les conductes associades al contacte amb finalitats sexuals, les noies van mos-
trar un major risc de rebre fotos o comentaris sexuals sense haver-los sol-licitat i
gue una persona adulta contactés amb elles amb finalitats sexuals. També les noies
adolescents participants en el taller reconeixien que a internet estan exposades a
tot tipus de persones i que no sempre és facil identificar perfils falsos o amb males
intencions.

«Quan ha passat molt de temps i dies pot haver-hi
confianca, encara que no coneguis la persona en personan».

—Noi adolescent

)



https://www.savethechildren.es/actualidad/informe-derechos-sin-conexion
https://www.savethechildren.es/sites/default/files/2023-11/Grooming_2023_vCAT.pdf
https://www.savethechildren.es/sites/default/files/imce/docs/informe-violencia-viral-catalan.pdf

Taula 3. Riscos associats al grooming.?*

. .z Ells Persona
Situacié .
mateixos coneguda
Contacte adult amb finalitats sexuals 33,5% 35,9%
Rebre fotos sexuals sense haver-les sol-licitat 38,9% 47.9%
Rebre comentaris sexuals sense haver-los sol-licitat 38,0% 45,9%
Rebre missatges insistents buscant relacié sexual 27,0% 34,2%

Figura 3. Conductes associades al grooming, per génere.
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Les tecnologies permeten que, per als agressors que empren aquestes tactiques
(groomers), el contacte amb victimes pugui ser immediat, massiu i constant, i pot
produir-se a través de tots els espais en els quals la infancia i adolescéncia accedeix
de forma habitual: xarxes socials, plataformes de videojocs, canals d’streaming, apli-
cacions de missatgeria, etc.

21 De les seglients experiéncies, quina o quines van passar a tu o a algu que coneixies? Marca tantes opcions com calgui.




Els agressors adapten les seves estrategies de contacte en funcié del perfil de la vic-
tima. Per exemple, en funcié del génere, utilitzant els videojocs online per accedir
principalment a nois, mentre que xarxes com Instagram, TikTok o YouTube s’'usen
més per contactar amb noies. En tots dos casos, una vegada fet el primer contacte,
es traslladen a aplicacions de missatgeria (WhatsApp, Telegram o Discord), on hi ha
un major nivell d'intimitat, privadesa i risc.

«Utilitzen tot canal imaginable en la captacié i contacte
amb nens, nenes i adolescents en les xarxes en obert. Des
dels forums dels videojocs, de venda d’entrades, club de fans
de famosos que estan en I'orbita dels infants, clubs esportius
que criden I'atencio als infants o de seguidors d'aquests...».

—Professional de 'ambit de la justicia

Lenquesta confirma la varietat de vies de contacte usades pels explotadors, desta-
cant el contacte a través de xarxes socials com Instagram (68 %) o X/Twitter (44 %),
aplicacions de missatgeria com WhatsApp (48 %) o de cites com Tinder (44 %) i
Grindr (48 %). Cal tenir en compte també el contacte també a través de jocs online
i streaming (44 %).

Taula 4. Plataformes de contacte dels explotadors.?

Instagram 68% Twitch 36%
TikTok 40% Snapchat 28%
WhatsApp 48 % Only Fans 24 %
Youtube 28% Tinder 44 %
Telegram 40% Grindr 48 %
X/Twitter 44% Webs de sugar daddies i similar 36%
Discord 32% Jocs online i streaming online 44 %

22 Percentatge sobre les victimes d’explotacié sexual.
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Aplicacions per a cites

Les aplicacions de cites com Tinder, Bumble, Badoo o Grindr, estan
destinades Unicament a persones que hagin complert els 18 anys, i aixi
ho indiquen en els llocs de descarrega. No obstant aixo, no compten
amb cap sistema de verificacié d’edat que permeti comprovar de ma-
nera fiable la majoria d’edat de l'usuari: n’hi ha prou amb introduir una
data de naixement per registrar-se, i només se sol-licita un document
d’identitat en cas que la propia persona usuaria indiqui una edat infe-
rior a la permesa.

D’aquesta manera, en la practica, no hi ha impediments perqué nois i
noies adolescents puguin accedir a aguestes aplicacions: de fet, en I'en-
questa hem vist com alguns dels i les participants van utilitzar aquest
tipus d’aplicacions abans de complir els 18, amb una edat mitjana d’ac-
césentreels 15iels 16 anys.

La presencia de menors d’edat en aquests espais possibilita que puguin
entrar en contacte amb persones adultes amb finalitats sexuals, amb
els riscos que aixo implica, incloent en relacié al grooming, la captacié
amb finalitats d’explotacié sexual i altres formes de violéncia que po-
den derivar de 'intercanvi d’'imatges o sol-licituds sexuals amb perso-
nes adultes.

Es necessari per tant que aquestes aplicacions no es limitin a indicar
que només sén aptes per a majors de 18 anys, sind que adoptin siste-
mes de verificacié d’edat que de forma efectiva permetin restringir
I'accés de persones menors d'edat.

Es freqlient que I'agressor disposi d’informacié intima de I'infant, aixi com de mate-
rial que pot utilitzar per exigir més contingut a través del xantatge o I'extorsio. Per
aixo, un altre factor clau per als agressors sembla ser el nivell d’exposicié publica
dels perfils: el nombre d’amistats o seguidors, la quantitat d’informacié personal
compartida od’imatges o videos.?? Lanalisi realitzada coincideix amb aquestes con-
clusions: mentre que totes les victimes d’explotacié sexual digital havien compar-
tit informacié personal o intima a internet durant la seva infancia o adolesceéncia,
aquest percentatge es reduia al 33,8 % per al grup de no victimes.

23 Europol (2019). Internet Organised Crime Threat Assessment (IOCTA) 2019.




El grooming sol descriure’s com un procés progressiu, en el qual I'agressor actua de
forma planificada per crear un vincle emocional amb I'infant victima abans d’intro-
duir,de manera gradual, elements de contingut sexual. No obstant aixo, actualment
es perceben alguns canvis respecte al grooming «tradicional»:

» Cada cop hi ha més casos en que les agressions es produeixen exclusiva-
ment en I'ambit digital i no es traslladen al mén fisic.

» Contactes simultanis i massius: encara que la majoria es comunicaven
amb una sola victima, el 12,5% mantenia converses paral-leles amb mul-
tiples nenes i nens.?* A aquesta capacitat d’accié massiva se suma una ten-
déncia preocupant cap a la sofisticacié de les estratégies de manipulacioé:
es detecten atacs planificats en els quals els agressors, o fins i tot xarxes
organitzades, recopilaven informacié prévia sobre les victimes, incloent
vulnerabilitats emocionals, conflictes familiars, assetjament, estat animic
o rutines quotidianes.

» Les peticions sexuals arriben més rapid: cada vegada és més habitual que
els agressors se «saltin» la fase de creacié de vincle emocional i les peti-
cions sexuals es produeixin de forma immediata. Davant d’aquestes peti-
cions, és també cada vegada més freqlient que els propis menors d’edat
responguin de manera immediata, acceptant les sol-licituds. Aquesta ac-
celeracio del procés respon tant a la hipersexualitzacio en entorns digitals
com a una normalitzacié de l'intercanvi de contingut intim, en una etapaon
I'exploracié sexual és clau. Aixo els porta a accedir a sol:licituds fins i tot sa-
bent que provenen de persones adultes, sense que sigui necessari aquest
procés previ de creacio de confianca.

En aquest sentit, criden I'atencié les dades obtingudes respecte la percepcioé dels
riscos en I'entorn digital: mentre que més de la meitat dels nois i noies (50,3 %) con-
siderava que un dels principals riscos en I'entorn digital era el contacte amb perso-
nes desconegudes amb possibles males intencions, només un 32,9 % esmenta com
ariscI'enviament consentit d'imatges intimes a persones adultes, risc que com s’ha
vist es percep fins i tot per sota de I'enviament consentit de fotos o videos intims a
altres adolescents.

Destaca també la manca de coneixement sobre el grooming: tan sols el 23,6 %
dels participants van manifestar conéixer el que era, encara que en posar a prova
aquest coneixement es va constatar que part d’aquest percentatge tenia només un
coneixement parcial del que implicava aquest fenomen, i només el 17,3 % va identi-
ficar correctament totes les conductes que poden constituir grooming.

24 Ministerio del Interior (2025). Investigaciones policiales por delitos de online child sexual grooming en Espana.




«Ens trobem cada vegada més amb casos en els quals el
contacte es dona a través del grooming i I'agressio sexual es
comet en la propia xarxa. (...) El Tribunal Suprem ja ha dit
que no fa falta que sigui offline, siné també online, perqué
aqui el que és important és la lesio a la llibertat sexual de
I'infant. I aixo és un canvi d’enfocament molt important».

—Professional de I'ambit de la justicia

El paper de la IA en les estratégies de manipulacio

La intel-ligéncia artificial exerceix un paper creixent en la sofisticacio
de les estrategies dels agressors. Aquesta tecnologia els permet ocul-
tar les habilitats lingliistiques reals d’'un adult quan es fa passar per un
menor d’edat, imitant amb realisme la forma d’expressar-se d’infants,
facilitant aixi I'engany i la manipulacié. Aquesta tecnologia també per-
met mantenir converses simultanies i realistes amb multiples victimes,
a més de generar imatges falses que faciliten que puguin presentar-se
com a infants o adolescents.

Técniques agressives o coercitives. Davant de I'intercanvi de material aparent-
ment voluntari que es dona en el grooming, hi ha casos en els quals els agressors
recorren des de l'inici a técniques més agressives per obtenir imatges, com el hac-
keig o accés no autoritzat a dispositius, o mitjancant I'is de malware, que permet
activar cameres o robar arxius sense el coneixement de la persona usuaria. El xan-
tatge posterior sol océrrer en espais digitals amb comunicacié en temps real, com
Discord, xats de videojocs o grups privats de missatgeria.

«Jo no m'emporto el mobil al bany quan vaig a dutxar-me,
no saps si t’han posat pegats des de qualsevol web o un joc o
han pogut fer alguna cosa». —Noi adolescent




A més, s’han reportat casos d’adolescents captades mitjancant falses ofertes labo-
rals, particularment en sectors com el modelatge o imatge de marques, on se sol-li-
cita I'enviament d’'imatges, que posteriorment seran utilitzades com a xantatge se-
xual o economic.

«Els agressors manipulen els infants i adolescents
oferint-los alguna cosa del seu interés, com enllacos o
plugins aparentment inofensius, que en realitat contenen
software malicios per espiar-los o extorsionar-los».

—Experta en ciberseguretat

Figura 4. Amenaces i xantatges per a I'enviament de contingut intim o sexual.
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Gran part dels i les joves enquestats van respondre haver patit durant la infancia i
I'adolescéencia situacions que es poden vincular com a formes de coaccié o sextorsio
en entorns digitals: un 26 % va indicar que, sent menors d’edat, van ser pressionats
per enviar contingut intim o sexual; un 20 % va patir amenaces o xantatges per mos-
trar contingut erotic o sexual; i gairebé el mateix percentatge va patir amenaces o
xantatge amb la difusié de materials de contingut sexual en els quals apareixien.
Les noies van reportar amb major freqiiéncia haver estat pressionades per enviar
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aquest tipus de contingut: un 28,5 %, en comparacié amb un 18,4 % dels nois, aixo
suposa una diferéncia de més de 10 punts percentuals. A més, els i les joves van
respondre en percentatges més elevats haver conegut algu que havia viscut alguna
d’aquestes situacions.

De la mateixa manera, en preguntar-los directament pel motiu per a I'intercanvi
de continguts sexuals a internet sent menor d’edat, un 38,4 % ho va relacionar amb
situacions de pressié per part d’'una altra persona, xantatge, manipulacié o engany.
No obstant aix0, quan s€’ls pregunta per les seves creences i percepcions sobre for-
mes de captacioé en I'entorn digital, tendeixen a assenyalar amb major freqiiéncia
els metodes relacionats amb la manipulacié i I'engany, els perfils falsos o fingir inte-
ressos comuns, bastant per sobre dels xantatges i amenaces. Només el 23,6 % van
assenyalar els grups o forums de continguts. Criden I'atenci6 les taxes de resposta
més baixes quan es tracta d’amics, amigues o parelles, fet que podria indicar una
menor percepcio del risc dins d’aquests vincles afectius.

Figura 5. Métodes de captacio i accés a victimes en I'entorn digital.

Grups o -
forums de Perfils gg’cgé?x?)lz Suplantacio Amicsii Relacié de A canvide Xantatge i Enganysi
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intims interessos

Abls en I'entorn proper per a la produccié de CSAM. Encara que les formes de
captacié analitzades fins ara impliquen contacte a través d’entorns digitals, exis-
teixen altres dinamiques especialment greus que solen comencar en I'entorn pro-
per de I'infant, en les quals la violéncia sexual presencial es combina amb I'is de
tecnologies per ala produccio, registre i difusié de I'abus.
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Per exemple, quan el CSAM inclou contacte fisic, la seva produccié implica ne-
cessariament una agressié sexual fisica a I'infant o adolescent, que és registrada
en format audiovisual amb l'objectiu de ser visualitzada, distribuida o intercanvia-
da en entorns digitals. En alguns casos, aquest procés de captacio i abus pot es-
tar precedit per una fase de grooming o per dinamiques de coacci6 exercides per
persones desconegudes. No obstant aixo, les dades disponibles i les observacions
d’agents clau coincideixen que el més habitual és que I'agressié provingui del propi
entorn de l'infant victima: familiars, cuidadors o altres figures de referéncia amb
accés quotidia i relacions de confianca, que aprofiten la seva proximitat i posicio
de poder per victimitzar I'infant i exercir control sostingut. Les tecnologies digitals,
com cameres domestiques, mobils, o aplicacions de missatgeria, es converteixen en
eines per a la produccié i distribucié de I'abus.

Una caracteristica especialment alarmant d’aquest fenomen és la identificacio rei-
teradadevictimes d’edats extremadament primerenques, fins i tot lactantsiinfants
menors de 3 anys, en el CSAM.?°> Aquest grup representa una franja de maxima vul-
nerabilitat i de major gravetat en el nivell de violéncia i dany infligit. En aquests
casos, l'agressor sol ser un adult de I'entorn familiar directe, cosa que implica situa-
cions d’abus sexual sostingudes en el temps.

«Son fonamentalment persones del seu cercle amb aquest
tipus d’'impulsos sexuals que a més ofereix un material que
és inédit i molt valorat. Produeix i distribueix perqué a més
alimenta el seu ego de ser reconegut». —Forces i cossos de seguretat

Captacio per a I'explotacié en contextos transnacionals. Aquest model d’explo-
tacio s’articula a través de xarxes organitzades que operen com a intermediaries a
nivell local, principalment en regions amb alta desigualtat i debilitat institucional,
captant infants i adolescents en situacions d’extrema vulnerabilitat (pobresa, man-
ca de proteccio parental, exclusié educativa) i els sotmeten a formes d’abus a canvi
de compensacions economiques per a les seves families o cuidadors. La captacio
pot produir-se per via presencial a través de xarxes comunitaries, veins o fins i tot
familiars que actuen com a reclutadors, i també pot donar-se mitjancant contacte
digital directe. En aquest segon cas, les families poden ser convencudes amb pro-
meses d’'oportunitats, regals o diners, o enganyades perqué creguin que els seus
fills o filles participaran en activitats legitimes, com el modelatge o entreteniment.

25 Interpol. Base de Datos Internacional sobre Explotacion Sexual de Nifos.
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5. El perfil dels groomers i explotadors

Lanalisi dels perfils de groomers i d’explotadors d’'infants en entorns digitals reve-
la que no existeix un perfil Unic, encara que si que s’han identificat alguns patrons
comuns. A més, es destaca que, en molts casos, pot veure’s que diferents persones
participen en diferents fases del procés, formant el que algunes expertes han deno-
minat com una cadena d’explotacié sexual infantil.

Entorn
digital

Persona
desconeguda

No oculta
la seva
identitat
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La majoria s6n homes: el 2023, el 93,4% dels detinguts i investigats per de-
lictes de grooming arreu de I'Estat van ser homes, segons dades del Ministeri
de I'Interior.?¢ Diversos estudis coincideixen a assenyalar la prevalenca majori-
taria d’homes, també en el context estatal.

Es tracta de persones joves: la franja d'edat més comuna va ser de 18 a 25
anys, encara que I'edat mitjana dels agressors identificats en atestats policials
se situa al voltant dels 28 anys,?” i destaca que un 13,2% eren menors d’edat.
En altres estudis, el perfil més comu identificat és el d’'un home de nacionalitat
espanyola d’uns 35 anys.?®

Poden actuar només en I'entorn digital: a nivell estatal, analisis oficials indi-
guen que el 66% dels agressors actuava Unicament en I'entorn digital, men-
tre que el 34% buscava trobades presencials.?” En aquest sentit, també s’ha
classificat els agressors en funcié dels seus objectius: groomers que busquen
el contacte fisic per agredir sexualment infants; els motivats exclusivament
per interaccions digitals, com I'obtencié de CSAM o el cibersexe; o els mixtos o
duals, que combinen tots dos objectius, depenent de I'oportunitat i el context.

En molts casos no oculten la seva identitat: aproximadament la meitat dels
agressors no oculta qui és, fet que pot generar una falsa sensacio de confianca
o seguretat en la victima.

No sempre son persones desconegudes: el 35% dels casos pertany a I'en-
torn proper de l'infant o adolescent.® Aixi mateix, els resultats de I'enquesta
mostren que, si bé en els casos detectats d’explotacié sexual predominaven els
adults desconeguts, en un nombre significatiu de situacions I'agressor era una
persona coneguda per la victima, especialment quan I'agressié la va cometre
una altra persona menor d’edat.

La motivacio no sempre és sexual: existeixen casos de grooming i extorsio
amb finalitats economiques, o en els quals es combina la motivacié sexual amb
I'econdmica. Aixo evidencia perfils més explotadors d’agressors. En aquesta
linia, el NCMEC advertia que la coaccio i/o extorsié centrada en el benefici
economic, en lloc de la gratificacié sexual, era una tendéncia en creixement vin-
culada a I'explotacié sexual digital. Aquesta tendéncia també s’esta incremen-
tant arreu de I'Estat.

Portal Estadistico de Cibercriminalidad; Ministerio del Interior (2025).

Ministerio del Interior (2025). Investigaciones policiales por delitos de online child sexual grooming en Espafa.
Riberas-Gutiérrez et al. (2023).

Ministerio del Interior (2025).

Riberas-Gutiérrez et al. (2023).
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«A Espanya fins ara no es detecta preséncia de crim
organitzat darrere d’aquest tipus d'activitat delictiva, pero
si I'intercanvi economic. Va evolucionant, cada vegada
creix més i possiblement organitzacions criminals finalment
s’hi posaran per intentar endur-se el seu tros del pastis».

—Forces i cossos de seguretat

Algunes d’aquestes dades contrasten amb les creences que tenen els nois i noies
sobre els agressors en I'entorn digital. En preguntar-los per la seva percepcié sobre
aquests perfils, més de la meitat pensaven que menteixen sobre com sén realment
(53,5%), que s’Tamaguen darrere de perfils falsos (53,5 %), o que usen I'anonimat
d’internet per comentar i amenacar (48,5 %). En canvi, només el 26,2% pensava
gue els explotadors eren només homes. Per aix0, aquestes respostes posen de ma-
nifest la importancia de treballar la conscienciacié sobre la diversitat d’aquests
perfils, perqué nois i noies estiguin alerta també davant de situacions que puguin
produir-se en el seu entorn proper.

Figura 6. Imatge dels victimaris en I'entorn digital.
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5.1. El perfil dels consumidors de CSAM

Consideracié especifica mereix el consum o visualitzacié de material d’abus sexual
infantil. EI consum de CSAM no només constitueix un delicte greu i una forma de
violéncia contra la infancia, sind que també s’ha identificat com un factor de risc
per a la comissié d’agressions sexuals fisiques. En aquest sentit, I'informe del grup
finlandés Protect Children,* que a través de qlestionaris publicats a la dark web va
aconseguir recollir dades de 4.549 infractors anonims que visualitzaven material
il-legal en diversos paisos, va revelar que el 44 % dels enquestats que visualitzaven
CSAM van considerar contactar amb un infant després de veure CSAM, iel 37 % ho
va fer efectivament.

Diversitat de perfils. Els estudis disponibles evidencien una notable diversitat de
perfils entre els consumidors, i subratllen diferéncies clau entre els qui mantenen
contacte directe amb infants i produeixen o difonen CSAM, i entre els qui només
visualitzen aquest material, sense haver comeés agressions ni haver-ho produit.
Aquest segon grup sol mostrar una major disposicié al tractament, i alguns progra-
mes experimentals han aconseguit reduir tant el consum com la gravetat del mate-
rial visionat. També s’ha distingit entre els qui busquen i visualitzen material il-legal
de forma deliberada i els qui busquen contingut de noies adolescents o d’aspecte
infantil (teens), sense ser conscients que realment sén menors d’edat.

Motivacions per al visionat. En el projecte de Protect Children, un terc dels enques-
tats va admetre que I'interés sexual en menors d’edat era una de les raons princi-
pals per les quals buscaven CSAM, perd destaca que més del 50 % van afirmar que
no estaven buscant aquest tipus d’'imatges quan les van veure per primera vegada
(encara que més tard si que les busquessin de forma intencionada). Aquesta «expo-
sicié accidental» resulta particularment preocupant, subratllada pel fet que més de
dos tercos dels enquestats van afirmar haver vist per primera vegada CSAM quan
encara eren menors d’edat, el 40 % dels quals tenia menys de 13 anys. Un altre mo-
tiu per a la cerca de CSAM des d’'una edat primerenca es relacionava amb situa-
cions de victimitzacio propies: es buscava aquest material per comprendre millor
el propi abus o situacié d’explotacio viscuda, a través de la visualitzacié de material
gque representés aquesta vivencia.

Menors d’edat. Lexposicid de menors a aquests continguts és especialment alar-
mant. Les autoritats britaniques ja alerten d’'un descens significatiu en I'edat de les
persones detingudes per abus sexual digital: cada cop s’identifiquen més adoles-
cents i fins i tot preadolescents com a consumidors de CSAM.3?2 També en relacié

31 Insoll, T., Ovaska, A., & Vaaranen Valkonen, N. (2021). ReDirection Survey Report: CSAM users in the dark web -
Protecting children through prevention. Protect Children.

32 Grant, H. (2025, 5 de abril). «I didn’t start out wanting to see kids»: Are porn algorithms feeding a generation of
paedophiles - or creating one? The Guardian.
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a la produccié de CSAM, agents clau assenyalen una preocupacié creixent per la
documentacié de casos en els quals altres menors d’edat, fins i tot germans o amics
propers, participen activament en la produccié d’aquest material. Els mitjans utilit-
zats poden incloure coaccions, amenaces o pressions per forcar la creacié d’'imat-
ges o videos, aixi com la difusié no consentida d’'imatges intimes préviament com-
partides (sexting sense consentiment). També s’han registrat casos en els quals es
graven i comparteixen sense permis actes sexuals entre iguals, o fins i tot agressions
sexuals directes que sén registrades en format audiovisual. Aquestes dinamiques
acostumen a combinar violéncia, exposicio digital i manca de consciéncia sobre la
magnitud del dany provocat.

«Tenim sempre al cap una persona major d’edat o que es fa
passar per un infant o adolescent. No sempre es compleix
aquest requisit, poden ser menors d'edat. Coneixem

casos de germans que utilitzen els seus germans petits

per a la creacio d’'aquest tipus de continguts i materials».

—Persona experta en explotacié sexual

Es tracta d’un fenomen que posa en evidéncia la urgéncia de dissenyar politiques
de prevencidé i intervencioé centrades en I'educacié i la reeducacio, sempre des d’'un
enfocament d’'infancia.

«El problema és que ha crescut exponencialment. Esta
augmentant moltissim. Fa uns anys lI'edat mitjana era de
17 anys, i ara tenim nois de 14, 13 i fins i tot 12 anys».

—Experta en drets digitals de la infancia i I'adolescéncia

Pot influir el consum de pornografia?

La relacié entre la pornografia i les diferents formes d’abus i explota-
ci6 sexual encara és controvertida. No obstant aixo, diverses investi-
gacions i agents clau assenyalen cap al consum de pornografia com un
element a considerar per a 'abordatge de la visualitzacié de CSAM, es-
pecialment el consum primerenc i/o de contingut violent.




El citat article de The Guardian recull que alguns homes detinguts per
la possessié o visualitzacio de CSAM, assenyalen una trajectoria cap a
aquest material a través del consum abusiu de la pornografia «legal» i
I'escalada de continguts cada vegada més extrems, facilitat per les re-
comanacions i algoritmes de les pagines pornografiques.

Diversos estudis aporten proves que I'exposicioé precoc a pornografia
per a adults pot desensibilitzar progressivament els menors i afavorir
una escalada cap a continguts cada cop més extrems, fins i tot il-legals.
En aquesta linia, en el projecte Protect Children, I'Gs intensiu de por-
nografia es descriu com un dels «factors facilitadors»: va revelar com
algunes persones van comencar veient pornografia legal per a adults
a una edat primerenca, i amb el temps van comencar a consumir ma-
terial cada vegada més extrem a mesura que es desensibilitzaven al
contingut. D'altra banda, també s’ha evidenciat que els qui accedeixen
a CSAM tendeixen avisualitzar pornografia adulta amb major freqtién-
cia, i a consumir continguts més violents, extrems o il-legals que els qui
no ho fan.3?

Experts de 'ambit de la proteccio de la infancia adverteixen que la dis-
ponibilitat massiva de pornografia violenta que cada vegada més tren-
ca amb tabus socials que tradicionalment protegien la infancia, podria
estar contribuint a la desensibilitzacié i escalada en alguns consumi-
dors.Enuninforme previ,®*jaesvaveure com el consum de pornografia
influeix en la construccié del desig sexual i les practiques sexuals dels i
les adolescents, una influéncia que els propis nois i noies reconeixien, i
com aquest consum podia influir també en la percepcié de la violéncia,
les desigualtats i les practiques de risc en les relacions sexuals.

«El consum d’aquest material funciona com una addiccio,
cosa que pot portar a una escalada en la cerca de contingut
més extremn». —Professional de I'ambit de la psicologiaila criminologia

33 Salter, M., Zajdow, R., & Salter, R. (2024). Understanding the relationship between adult pornography consumption and
child sexual abuse material (CSAM) offending: A review of emerging evidence. Child Abuse & Neglect, 150, 106472.
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6. Factors de risc

Quan examinavem les creences dels nois i noies respecte les persones agressores
enl’entorndigital, véiem que una micamenys de lameitat (44,9 %) creia que aquests
perfils atacaven només als «vulnerables». Pero, com pot configurar-se aquesta vul-
nerabilitat? En aquest apartat s’analitza com I'explotacio sexual infantil digital es
nodreix de multiples desigualtats i factors individuals, socials i culturals, sense que
sigui possible identificar un Unic perfil de victima.

6.1. Factors relacionats amb I'us de les tecnologies

Us intensiu de les tecnologies. Com més temps passen a Internet, més exposicié
acumulen i, en conseqliéncia, més probabilitats tenen de ser victimes, sobretot si
no disposen d’eines de proteccié adequades. En aquest sentit, dades d’'Interpol as-
senyalen que, durant la pandémia de la COVID-19, es va produir un augment signi-
ficatiu de les activitats d’abus i explotacié sexual infantil en linia.®®

Escassa educacio digital i manca d’acompanyament. Una escassa formacio en
ciberseguretat, privadesa i reconeixement de situacions de risc, augmenta una fal-
sa sensacio de seguretat, que pot reduir les barreres socials habituals, fomentar
una confianca excessiva i desactivar mecanismes d’alerta davant riscos com el con-
tacte o sol-licituds de persones desconegudes. Aix0, juntament amb una escassa
educacié afectiva-sexual, limita tant la capacitat de proteccié com la de reconéixer
conductes abusives o la autoidentificacié com a victimes. En 'enquesta, el coneixe-
ment sobre qué constitueix una situacio d’explotacio sexual digital va ser menor en
el grup de victimes (36 %) que en el grup de no victimes (74,5 %), fet que suggereix
gue la manca d’informacioé podria actuar com un factor de risc davant aquest tipus
de situacions. A més, el 48 % dels qui van enfrontar situacions d’explotacié sexual
no van comptar amb supervisio ni interés parental respecte a la seva activitat digi-
tal, enfront del 33,7 % dels qui no van ser victimes d’aquestes situacions.

«Com més petits, més risc, sobretot si a més no han tingut
una supervisio parental o un acompanyament en el bon us

d’eines». —Persona experta en explotacié sexual

35 INTERPOL (2020). Riesgos y tendencias en relacion con el abuso y la explotacion sexual de menores: repercusiones de
laCOVID-19.




També es va preguntar per la supervisio de les figures cuidadores quan es van ini-
ciar en|'s del seu teléefon mobil propi: un de cada tres joves de la mostra va assen-
yalar que els seus pares, mares o cuidadors no van mostrar molt interés o no van
supervisar la seva activitat digital. De fet, en analitzar les dades d’Gs de dispositius i
supervisio de figures adultes en el grup de victimes d’explotacié sexual, es pot veu-
re que el 48 % dels qui van enfrontar situacions d’explotacié sexual no van comp-
tar amb supervisio ni interes parental respecte la seva activitat digital, enfront del
33,7 % del grup no victimitzat.

Privacitat negociable i falsa percepcio de control. Els infants creixen en plena era
digital i construeixen alhora la seva identitat fisica i la seva identitat digital, en un
entornon lafronteraentre 'ambit publiciel privat es dilueix. Aixo fa que entenguin
la privacitat i regulin la seva exposicié en linia d’'una manera diferent. D’altra banda,
la privacitat es concep com una «moneda de canvi» en relacions d’amistat o de pa-
rella, considerant compartir contrasenyes o fotos intimes, una prova de confianca,
compromis o amor. Encara que reconeixen la dificultat per controlar la informa-
cié una vegada compartida, no sempre ho identifiquen com arisc, especialment en
contextos que consideren de confianca. El desconeixement sobre les possibles con-
seqliencies d’aquestes conductes dificulta que infants identifiquin situacions de
risc o abusives i que, quan aconsegueixen reconeixer-les, els sentiments de vergon-
ya, culpa o por a ser jutjats per haver-se posat en risc impedeixin que busquin ajuda
o expliquin el que ha passat. El temor a decebre les seves families o a enfrontar-se a
burles per part de 'entorn també dificulten aquesta cerca d’ajuda, particularment
en el cas dels nois.

«No pots controlar la imatge, mai és segur res».

—Noia adolescent

Lanalisi de I'enquesta evidencia el risc de compartir informacié personal: un 35%
dels i les joves enquestades va afirmar haver compartit informacié personal a in-
ternet quan encara eren menors d’edat, perd destaca que, mentre que totes les
victimes d’explotacié sexual digital havien compartit informacié personal o intima
a internet durant la seva infancia o adolescéncia, aquest percentatge es reduia al
33,8% per al grup dels qui no van ser victimes.

«Els adolescents no conceben la privacitat com una
cosa inviolable, sin6 com una cosa negociable».

—Jurista especialitzada en violéncies sexuals digitals




Taula 5. Informacié personal compartida a internet.

%

El meu nom complet 255%
La meva adreca 14,6 %
Numeros de teléfon 20,0%
Contrasenyes 14,4%
Fotos personals 24,0%
Videos personals 22,5%
Informacié sobre la meva familia o amics/gues 18,0%
Ubicacié en temps real o llocs que freqiientava 19,0 %
Dades sobre la meva escola o lloc d'estudi 18,5%
Els meus gustos, aficions o rutines diaries 24.3%
Informacié financera (com dades de targetes o comptes) 13,3%
Converses privades (missatges, xats) 18,3%

En aquest sentit, resulta fonamental repensar com s’aborden conceptes com el
consentiment, la privacitat o lallibertat en I'era digital. No poden traslladar-se sen-
se matisos des de I'esfera fisica a la digital, ni aplicar-se des d’una logica adultocén-
trica.

«Les noves generacions han nascut amb Internet, pero
curiosament cauen moltissim en la trampa. Son victimes
propiciatories, no prenen les mesures necessdries per evitar
caure en aquest tipus d’actuacions. Cal conscienciar i
educar». —Forcesi cossos de seguretat




Desinhibicio en I'entorn digital

Lentorn digital no només replica les conductes del mén fisic, sin6é que
modifica en gran mesura la manera en que les persones, especialment
la infancia i I'adolescencia, es comporten, s’expressen i es relacionen,
promovent conductes que dificilment adoptariem de forma presen-
cial. Aixi ho constata I'informe Beneficis i riscos de I'Gs d’'Internet i les
xarxes socials,* les dades del qual indiquen que el 60% dels menors
de 25 anys reconeix actuar de forma diferent en linia que en la vida
real. Aquesta desinhibicio pot tenir una dimensié positiva, afavorint la
capacitat d’autoexpressio, pero també una faceta negativa en facilitar
conductes arriscades o fins i tot agressives.

Entre alguns elements de I'entorn digital relacionats amb la desinhi-
bicié trobem: I'anonimat, que pot reforcar la sensacié d'impunitat; la
distancia fisica i emocional, que redueix 'empatiai el sentiment de res-
ponsabilitat; la despersonalitzacié o deshumanitzacio, vinculada a la
no percepcio d’altres usuaris com a persones reals; i laidea que I'entorn
digital «no és la vida real», cosa que porta a considerar que les normes
no sén tan importants. A aixo se suma la impulsivitat, afavorida per la
immediatesa de la comunicacid, que dificulta la reflexio, i la cerca cons-
tant d’atencio i validacié en xarxes socials.

«Quan vaig a un institut, pregunto a les alumnes qué
farien si un adult que acaben de conéixer fa cinc minuts els
demanés, tot seguit, una foto «suggerent». Totes responen
que no la enviarien. Aleshores els demano: «Per qué és
diferent quan ho feu per Internet?» Moltes no saben qué
contestar». —Forces i cossos de seguretat

36 Observatorio Nacional de Tecnologia y Sociedad (ONTSI) (2022). Beneficios y riesgos del uso de Internet y redes
sociales. ONTSI.




6.2. Factors individuals

Factorsidinamiques
especifiques

Factor de
vulnerabilitat

Risc

Consideracions

Caracteristi-
ques personals

Perfils d’aparenca més
vulnerable: necessitat
d’atencid i afecte, baixa
autoestima, dificultats de
socialitzacio, escassa xarxa
de suport, problemes de
salut mental, entorns socials
o familiars vulnerables o
conflictius.

Contacte amb desconeguts,
intercanvi d’'imatges
intimes, acceptacié de
trobades presencials.

Perfils socials i
extrovertits: mostren
confianca, seguretat i
obertura en xarxes socials,
on compten amb una
amplia llista de contactes i
seguidors.

Sobreexposicié en xarxes
socials, percepcio reduida
delrisc.

En tots dos casos, és

més probable que
s’assumeixin conductes com
interactuar amb persones
desconegudes, publicar

o enviar informacié o
fotografies intimes, parlar
sobre sexe amb estranys
ofinsitot acceptar una
trobada presencial amb algu
a qui han conegut només de
forma digital.

Edat Edats primerenques.

Produccié de CSAM per
part de I'entorn proper:
familiars o persones de
confianca que generen
idistribueixen imatges i
videos, amb alt valor en
xarxes pedofiles per ser
material «inédit».

Una analisi realitzada per
Interpol el 2018,% a partir
d’'una mostra aleatoria
d’'imatges i videos de
CSAM, varevelar que el
60% de les victimes no
identificades eren infants en
etapa prepuberal. També va
concloure que, com menor
eral'edat de la victima,
major era la gravetat de
I'abus.

Adolescénciai
preadolescéncia, etapes
caracteritzades per la
necessitat d’acceptacid i
pertinenca, influéncia del
grup d’iguals, despertar de
la sexualitat, la construccio
de laidentitat i la menor
percepciod del risc.

Faciliten conductes com
el contacte amb persones
desconegudes, I'intercanvi
d’'imatges intimes o la
sobreexposicio en xarxes
socials. En aquesta

etapa també augmenta

la probabilitat de rebre
sol-licituds sexuals no
desitjades.

Les dades obtingudes en
I'enquesta reflecteixen com
aquestes caracteristiques
esvinculen amb les
motivacions que porten a
I'intercanvi de continguts
sexuals ainternet: un42,5%
va assenyalar la cerca
d’atencio afecte o validacié
com a principal motiu; el
39,5% va indicar com araé
impressionar o encaixar
amb les seves amistats; iun
25% va apuntar la curiositat
o I'exploracio de la identitat.

37 ECPAT International & INTERPOL (2018). Summary - Towards a global indicator on unidentified victims in child sexual

exploitation material. ECPAT International.




Factor de
vulnerabilitat

Factors i dinamiques
especifiques

Risc

Consideracions

Orientacié Infants i adolescents Exposicié a dinamiques de Lesiels adolescents
sexual i LGTBIQ+ enfronten riscos risc i manipulacid, establir LGTBIQ+ comparteixen
id‘entitat de especifics per situacions llagos amb persones imatges intimes més del
genere de discriminacid, aillament,  desconegudes. doble que els seus parells,?
manca de referents, rebuig ~ La cerca de pertinenca en part com aforma
de I'entorni/o manca i comprensié pot ser d’explorar la seva identitat
d’acceptacio social o instrumentalitzada per o cercar acceptacio, pero
familiar. adults que es presenten com també com aresultat de
a aliats o mentors, facilitant  pressions, xantatges o
Absencia d'informacio dinamiques de captacié, dinamiques de manipulacié.
adequada sobre diversitat abus i explotacié. Aquesta realitat subratlla la
sexual i de génere. necessitat d’incorporar una
perspectiva interseccional
Cerca d’espais de en les estrategies de
comprensid, companyia i prevencié i proteccié davant
exploracio sexual. I’explotacio sexual infantil
digital.
Nois cisgénere Constitueixen un dels Els nois cis no heterosexuals
homosexuals. subgrups més exposats és un subgrup que reporta
acausade la prevalenca més experiencies de risc
de homes adults entre i una major tendencia
els agressorsiala a gestionar en solitari
hipersexualitzacio dels situacions de perill, cosa que
nois gais, especialment en incrementa la seva exposicié
I'entorn digital. i redueix les possibilitats
d’intervencid i proteccié.®®
Careéncies Infants que viuen en Els agressors aprofiten les Les caréncies materials
'T;at‘:fia|5i contextos de pobresa o necessitats no cobertes i afectives poden tenir
arectives

precarietat.

(aliment, roba, sostre,
accés a recursos educatius)
oferint gratificacions
econdomiques a canvi de
contingut sexualitzat.

Necessitat de pertinenca
emocional i social.

L'escas suport afectiu,
situacions de rebuig o
discriminacié i laurgencia
per sentir-se acceptats pot
portar-los a exposar-se a
situacions de risc.

implicacions especifiques
en les dinamiques lligades a
I'cautoexposicio» en xarxes
com OnlyFans o webs de
sugardating, fenomen que
abordarem proximament.

38 Thorn (2022). Self-Generated Child Sexual Abuse Material: Youth Attitudes and Experiences in 2021.

39 Ibid.




«En edats molt primerenques de nadons de 3 mesos a 3 anys
hi ha molt contingut molt greu i esgarrifés. També des dels 3
anys fins a la preadolescéncia, perqué no volen encara que
tinguin format el cos, i després adolescents amb el cos ja
format». —Forces i cossos de seguretat

«Quanta més necessitat tinguis de pertinenca i
quanta més necessitat economica tinguis, més
vulnerable ets a aquest tipus d’explotacions».

—Jurista especialitzada en violéncies sexuals digitals

L'impacte del génere

El génere condiciona els riscos i dinamiques en I'explotacié sexual.
Les noies estan sobrerepresentades en totes les formes de violéncia
sexual, pero és important reconeixer que els nois també sén victimes,
especialment en I'entorn digital.

En I'enquesta realitzada, no es van trobar diferéncies estadisticament
significatives referent al genere de les victimes d’explotacio sexual: el
2,1% de nois enfront del 2,6 % de noies. A nivell estatal, de les 525 vic-
times de grooming registrades pel Ministeri de I'Interior, el 65,5% eren
nenes i adolescents, pero destaca 'augment de nens i nois adolescents
respecte al 2022, quan les nenes representaven el 75 %. En relacié al
CSAM, I'analisi de la Interpol*° va concloure que el 65 % de les victimes
mostrades eren nenes, el 31% nens, i el 4% mostrava a tots dos, i que
guan es mostrava a nens, I'abus tendia a ser més greu.

Comjas’haabordat en apartats anteriors, les estratégies d’acostament
i formes de captacié també varien segons el génere de la victima. En
general, els nens mostren una major propensié a concretar trobades
presencials, moltes vegades motivats per la curiositat o el desig d’ex-
perimentar, cosa que els exposa a un major risc de patir agressions se-
xuals fora de I'entorn digital.

40 ECPAT International & INTERPOL (2018).




En canvi, les nenes tendeixen a rebre més sol-licituds de contacte i mos-
tren una major disposicio a I'enviament o intercanvi de contingut intim
o sexual, sense que aixo derivi necessariament en una trobada fisica.

Es important comprendre, a més, com la socialitzacié masculina tradi-
cional imposa importants barreres perqué els nens i nois adolescents
puguin reconeixer i assenyalar situacions de violéncia sexual. Des
d’edats primerenques, aprenen a reprimir les seves emocions, evitar
mostrar-se vulnerables i no demanar ajuda, cosa que reforca la falsa
creencaque lavictimitzacié sexual és incompatible amb lamasculinitat.
Aixi com les nenes tendeixen a normalitzar determinades situacions
d’explotacio sexual creient que formen part d’'una relacio afectiva, els
nens poden arribar a negar o minimitzar el que han viscut, impedint el
seu reconeixement com a victimes i I'accés a suport i reparacio.*! En
aquest sentit, els nois dels tallers van relativitzar la gravetat del dany
sexual si els ocorregués a ells, mostrant més preocupacié per les con-
sequéncies socials que sobre els impactes emocionals o sexuals, com
possibles burles o ridiculitzacions.

«Les noies quan hi ha un component sexual, son més
pressionades per enviar imatges intimes i, al mateix temps,
meés castigades socialment per fer-ho, reproduint patrons de
doble moral que han existit historicament, ara amplificats
per internet». —Professional de I'ambit de la psicologiaila criminologia

«De nosaltres se’n riurien i se’n burlarien; si és una noia, li
dirien porca». —Noi adolescent

41 Pereda, N., Aguila-Otero, A., Codina, M., & Cabrera, M. (2022). Guia comun de actuacién para la deteccién, notificacién
y derivacion de casos de explotacion sexual contra la infancia en centros residenciales, con especial atencién a nifas y
adolescentes. Delegacion del Gobierno contra la Violencia de Género.




6.3. Mandats de génere

El fet que lagran majoria de persones que exerceixen violéncia sexual siguin homes,
tant en I'entorn digital com fora d’ell, evidencia la dimensié estructural d’aquestes
violéncies. Els mandats de génere i la hipersexualitzacio, interioritzats a través de
I'educacio, els mitjans de comunicacio i les xarxes socials, condicionen com es re-
laciona la infancia i 'adolescéncia, com es veuen a si mateixos i com es mostren a
internet. Aixo fa que moltes vegades les seves interaccions en xarxes socials res-
ponguin a unintent de complir amb el que s'espera d’ellsi elles socialment en funcié
de les expectatives de genere, i no tant a un desig propi.

«L'entorn virtual, amb la seva distancia i despersonalitzacio,
i en un context de per si d’hipersexualitzacio, amplifica
aquestes dinamiques, fent que molts adolescents participin
en comportaments que no responen a la seva veritable
voluntat, sind a pressions». —Jurista especialitzada en violéncies sexuals

Aixi, a internet, i particularment ales xarxes socials, es reprodueixen i amplifiquen
les logiques del sistema patriarcal, perpetuant jerarquies, representacions sexis-
tesirelacions de poder desiguals, pressions que, com s’ha vist en estudis anteriors,
afecten de forma diferenciada nois i noies.*? Les noies i nois també assenyalen di-
feréncies de génere en |'Gs de xarxes socials, en concret sobre les imatges i els cos-
sos: les noies refereixen que les seves imatges solen ser sexualitzades per la mira-
da masculina, fins i tot si no tenen aquesta intencid, i també visibilitzen amb major
claredat la desigualtat de poder i la vulnerabilitat de persones LGTBI+. Mentres-
tant, els nois identifiqguen que les noies comparteixen més contingut «suggerent» i
perceben major pressié sobre elles, encara que sense aprofundir tant en I'impacte
emocional o reputacional.

«Els nois poden veure una foto molt innocent i convertir-la
en una cosa sexual, crec que la majoria de les noies no ho fan
aiX0». —Noia adolescent



https://www.savethechildren.es/sites/default/files/2024-09/Desinformacio_i_discursos_d-odi_a_l-entorn_digital_0.pdf

6.4. Sexualitzacio infantil

La infancia cada vegada esta més sexualitzada en els espais digitals. Es tracta d’'un
fenomen preocupant i cada vegada més normalitzat, que consisteix en I'adopcio
precoc d’actituds, expressions o valors relacionats amb la sexualitat adulta, i es ma-
nifesta a través de I'exposicié del cos en xarxes, la reproduccié de gestos i estéti-
ques sexualitzades o en laidea que el seu valor personal depén de la seva aparenca
fisica.

«Una cosificacio del cos de les nenes i nens amb videos en
els quals amb 6 anys es maquillen o amb 12 anys has de
tenir un cos de 22, nens obsessionats amb la imatge, amb el
gimnc‘ls, etc.». —Professional de I'ambit de la psicologia i la criminologia

Aquests comportaments, moltes vegades apresos per imitacio de referents digitals
o encoratjats per algoritmes de plataformes que premien I'exposicié corporal amb
una major visibilitat dels perfils, poden conduir a situacions de risc com la captacio,
jaque com hem vist els agressors aprofiten la sobreexposicié d’'imatges autogene-
rades com a via d’acostament, xantatge o coaccié. La normalitzacié de la sexualit-
zacié de lainfancia contribueix, a més, que moltes d’aquestes conductes siguin per-
cebudes com a naturals o esperables, dificultant el seu qliestionament o deteccio
com a factors derisc.

«Estem imposant als infants unes conductes que afecten
una cosa molt essencial del seu desenvolupament i de la
seva evolucio, que no respecten la seva capacitat d’evolucio
normal». —Professional de I'ambit de la justicia




Factors de risc i comissio de conductes abusives

Els mateixos factors que incrementen la vulnerabilitat dels infants
també poden facilitar la comissié de conductes abusives. Aixi, I'accés
primerenc no supervisat a Internet, juntament amb la desconnexio
emocional, la desinhibicié digital i 'exposicié a continguts inapropiats,
pot distorsionar lacomprensié del consentiment i de les relacions afec-
tives i sexuals. Tot plegat, sumat a la sensacié d'impunitat que ofereix
I'anonimat, pot desembocar en conductes violentes o delictives, sovint
sense que els autors siguin plenament conscients del mal que causen.
Aquesta dinamica pot capgirar els rols: qui ha patit violéncia o expo-
sicio sexualitzada acaba reproduint els mateixos comportaments amb
els seus iguals, emparat en una falsa percepcié de consentiment o enla
idea que només és un joc. La creixent sexualitzacié de I'entorn digital, la
promocié de models de relacions desiguals i I'accés a continguts perju-
dicials com la pornografia, proporcionen el caldo de cultiu per a aquest
fenomen.

Des de I'ambit de la justicia juvenil, s'observa amb preocupacié un in-
crement de casos en els quals els agressors sén adolescents i el canal
de comissio del delicte ha estat una xarxa social, un grup de missatge-
ria o una plataforma de video en linia. Aquesta violéncia entre iguals
planteja desafiaments especifics per als sistemes de proteccid ijusticia,
que han de respondre equilibradament a la complexitat del desenvo-
lupament evolutiu, des d’'un enfocament reeducador i una perspectiva
d’infancia.

7. Consegqiiéencies de I'explotacio sexual digital
en la infancia i adolescéncia victima

Lexplotacié sexual digital implica multiples formes de violéncia, que generen pro-
funds impactes en el desenvolupament integral de la infancia i adolescéncia victi-
mes, agreujats per la capacitat de difusié i permanéncia que ofereix I'entorn digital.
Aquestes sequieles poden estendre’s durant anys i fins i tot décades, afectant-los
durant I'etapa adulta.




Impacte emocional Destaquen la por, la vergonya, la culpa, I'ansietat o laimpotencia. Poden no
arribar a entendre el que ha passat, sentint confusio, o racionalitzar-ho com
una cosa «normal», especialment si hi va haver manipulacio.

Autoinculpacioé per haver consentit o participat voluntariament en
I'intercanvi que, alhora, reforca la vergonya, la por a ser jutjats i el temor que
el seu entorn descobreixi el que ha passat.

Efectes en el comportament  Retraiment, irritabilitat, aillament social, agressivitat, conductes autolesives
o ideacio suicida.*® Altres efectes inclouen la disminucié del rendiment
académic, 'absentisme escolar i dificultats de concentracio.

El consum de substancies pot aparéixer com a mecanisme d’evasié o per
intentar gestionar el dolor emocional.

Impacte psicologic Les conseqliencies més comunes son I'ansietat generalitzada, la depressio,
el trastorn d’estrés posttraumatic (TEPT), trastorns del son i trastorns
alimentaris. Moltes victimes experimenten conflictes amb la seva autoimatge
i autoestima, especialment si hi ha hagut manipulacio, cosa que afecta el
desenvolupament de la seva identitat. Entre els efectes més severs es troben
la dissociacid i el xoc emocional. Aquests simptomes tendeixen a cronificar-se
en abséncia d’intervencié especialitzada, de manera que a llarg termini poden
donar-se trastorns de la personalitat. Diversos estudis longitudinals han
establert una correlacio significativa entre I'abus sexual infantil i conductes
suicides en I'edat adulta, especialment en contextos de revictimitzacié
prolongada com I'explotacioé sexual digital.*

Efectes fisics Lestres cronic derivat del trauma pot manifestar-se en forma de
somatitzacions, com dolors persistents, trastorns digestius o malalties
autoimmunes, ampliament documentades en victimes de violéncia sexual.

Impacte a nivell social Dificultats de socialitzacid: desconfianca cap als altres, dificultats relacionals
(dependéncia emocional, evitacié de relacions intimes, por o incapacitat
per establir vincles afectius), retraiment o aillament, que interfereixen en el
desenvolupament de relacions afectives sanes i sostingudes.*®
La circulacié de contingut intim pot afectar la trajectoria vital: la possibilitat
de ser reconeguda o exposada en nous entorns (laborals, académics o
personals) genera por, autocensura i limitacié d’oportunitats.

Desenvolupament sexual Poden apareixer disfuncions sexuals, en forma d’evitacié o aversio al contacte
fisic; hiperactivitat sexual, com a resposta traumatica; major risc de mantenir
relacions sexuals sense proteccio, etc.*

Una altra conseqiiéncia preocupant és la reproduccio de I'abus, ja sigui com
avictimes recurrents o, en alguns casos, com a agressors, en contextos on no
s’ha produit una reparacié emocional ni accés a recursos de suport.

43 Medrano, J. L. J,, Lopez Rosales, F., & Gamez-Guadix, M. (2018). Assessing the links of sexting, cybervictimization,
depression, and suicidal ideation among university students. Archives of Suicide Research, 22(1), 153-164.

44 Putnam, F. W. (2003). Ten-year research update review: Child sexual abuse. Journal of the American Academy of Child
& Adolescent Psychiatry, 42(3), 269-278.

45 Hailes, H. P, Yu, R, Danese, A, & Fazel, S. (2019). Long-term outcomes of childhood sexual abuse: An umbrella review.
The Lancet Psychiatry, 6(10), 830-839.

46 World Health Organization. (2017). Responding to children and adolescents who have been sexually abused: WHO
clinical guidelines.
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La difusié digital d’aquest abus i explotacié provoquen un impacte especifici agreu-
jat: vulnerabilitat cronica i pérdua de control sobre la propia intimitat que té con-
sequiéncies com la por, I'ansietat, la dissociacié o fins i tot la negacié de la propia
identitat. A més, elimina la privacitat de la revelacioé de I'experiéncia d’abus, en ha-
ver estat exposada. La permaneéncia i possible reaparicié del material impedeixen
el tancament emocional del procés, cosa que implica una revictimitzacié constant.

«Que les seves imatges es difonguin a través d’Internet que
provoca, primer, un sentiment de vergonya i, posteriorment,
de sentir-se vulnerable de forma constant i permanent

(les imatges son el fet palpable dels esdeveniments) que es
manté en el temps». —Experta en explotacid sexual

«Té una conseqiiéncia major per la continuitat de

la victimitzacio, el material circula i no saps qui

hi té accés, per tant, el valor de la incertesa és un
element caracteristic. Aquestes victimes sempre
pensen qui estara mirant el contingut o qui el tindra».

—Psicologa forense especialitzada en violéncia sexual contra la infancia

7.1. Factors que influeixen en I'impacte

Aquests impactes poden variar considerablement en funcié de diversos factors
clau:

» Ledat en el moment de la victimitzacié: influeix decisivament en la com-
prensio i el processament de la violéncia. Els infants més petits, encara
gue puguin no entendre plenament el que ha passat, poden patir impactes
profunds en el seu desenvolupament emocional i neurologic. Per la seva
banda, els i les adolescents, que travessen una etapa de construccio de la
identitat i forta necessitat d’acceptacio social, poden experimentar una
gran angoixa, culpa i por, especialment davant la possible difusié de con-
tingut intim.
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» Laduradaigravetat de I'explotacio: especialment quan aquesta és conti-
nuada o implica la circulacié prolongada de material, intensifiquen el trau-
ma i reforcen en les victimes la sensacié de pérdua de control.

» El génere: nenes i nens poden experimentar i expressar el dolor de forma
diferent, influits per estereotips de génere. Limpacte emocional de I'explo-
tacio sexual és major en les noies,*” mentre que per la seva banda els nois
solen enfrontar majors barreres per verbalitzar la seva victimitzacio, a cau-
sa de les normes socials associades a la masculinitat. Aquestes diferéncies
poden atribuir-se a factors socioculturals i als modes en qué es socialitza
els géneres respecte a la sexualitat i la privacitat.

» Les caracteristiques personals: |a resiliéncia individual, 'autoestima, les
habilitats emocionals prévies, la capacitat d’afrontament o experiéncies
anteriors.

» [Factors socials, culturals i institucionals: |a revictimitzacio institucional
o lamanca de suport adequat per part de la familia i dels recursos disponi-
bles pot dificultar seriosament el procés de recuperacié. En contrast, quan
la familia respon amb empatia i suport, validant I'experiéncia de I'infant i
creient en el seu relat, es genera un entorn protector essencial, cosa que
actuacomun factor clau enla prevencio de trastorns de salut mental allarg
termini, facilitant una recuperacié més estable i positiva.*® Laccés prime-
renciadequat arecursos especialitzats és crucial perque puguin processar
el que ha passat de forma segura i amb acompanyament professional.

«Un entorn comprensiu i sense judicis facilita la seva
recuperacio mentre que la estigmatitzacio agreuja el dany».

—Psicologa forense especialitzada en violéncia sexual contra la infancia

A nivell social, pero, encara persisteix una tendéncia a responsabilitzar els qui pa-
teixen aquestes violéncies, especialment quan han participat activament en I'inter-
canvi d’'imatges, cosa que dificulta el reconeixement d’aquests casos com a agres-
sions sexuals. En aquest sentit, en 'enquesta es va preguntar qui consideraven que
era la persona responsable de les situacions en les quals una persona menor d’edat
venia contingut intim o sexual a internet. Encara que la majoria de les respostes
situen la responsabilitat en la persona que compra el contingut (65,9 %), les figures

47 El informe de Fundacion Mutua Madrilefia revela que el 54,5 % de las chicas reportaron un impacto grande o muy
grande ante el chantaje con la difusién de contenido intimo, frente al 32,4 % de los chicos.

48 Ullman, S. E. (2003). Social reactions to child sexual abuse disclosures: A critical review. Journal of Child Sexual Abuse,
12(1),89-121.
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parentals (62,9 %) o les plataformes digitals (60,1 %), resulta significatiu que gaire-
bé el 60 % de les persones enquestades (59,5 %) atribueixi també la responsabilitat
al propi menor d’edat, evidenciant aixi aguesta tendéncia.

«Son denuncies molt dificils de prendre per la vergonyaii la
sensacio de consentiment, encara que no sigui valid perque
és menor, pero els condiciona. Moltes vegades son obligats
pels pares i mares, pero hi ha manca d’iniciativa de I'infant o
adolescent». —Forces i cossos de seguretat

Al’horade situar la responsabilitat, els nois i noies adolescents diferencien en base
al context i la intencié amb la qual s’hagi produit I'enviament d’imatges. Aixi, quan
el contingut es comparteix amb algu de confianca, es responsabilitza en major me-
sura a qui difon traint aquesta confianca.

«Confies en l'altra persona i si després hi ha baralles o
alguna cosa aquesta persona et traeix». —Noi adolescent

També en els suposits en els quals hi ha manipulacié o engany, la responsabilitat
principal la situen en I'agressor, encara que també adjudiquen part de la responsa-
bilitat a I'infant per haver assumit el risc i per haver participat en I'enviament. Si hi
ha hagut robatori d’'imatges, implica la manca de responsabilitat del menor d’edat.
En canvi, en els suposits en els quals consideren que hi ha un benefici, adjudiquen
una major responsabilitat a I'infant que ha compartit aquest material.

«Quan és algu de confianca hi ha traicio pero si la vens o
I'intercanvies per unes sabatilles ets responsable perqué ho
fas per interés». —Noia adolescent

D’altra banda, consideren que el nivell de responsabilitat que pot tenir el noi o noia
canvia amb l'edat: als 12 anys, la responsabilitat recau en els progenitors; als 16
anys, consideren que ja existeix un grau major de responsabilitat personal.




«Si envies una foto sempre tens responsabilitat per fer-ho,
encara que no coneguis tots els riscos en el fons de tu saps
que hi ha un risc». —Noia adolescent

Vincle traumatic

En els contextos d’explotacié sexual infantil pot establir-se entre les
victimes i els explotadors una dinamica de vincle traumatic o coerci-
tiu,* que consisteix en la formacioé de llacos emocionals forts i disfun-
cionals cap a I'agressor, especialment en situacions on existeix una al-
ternanca entre I'abus, la manipulacié emocional i expressions d’afecte
o validacio. Linfant victima pot arribar a desenvolupar sentiments de
dependeéncia, lleialtat o justificacié cap a I'agressor, cosa que dificulta
gue pugui reconeixer la naturalesa de I'explotacio i identificar-se com a
victima, suposant una barrera per a la dentncia i la cerca d’ajuda.

Aquesta dinamica de dependéncia és especialment complexa en els
entorns digitals, on s’exerceix un control constant, reforcant el vin-
cle mitjancant técniques de grooming, xantatge emocional i sextorsio.
A més, la utilitzacié de recompenses emocionals o promeses d’afecte
reforca la percepcio distorsionada d’una relacié «especial», «xamorosa»
o «afectiva». El vincle traumatic també pot alimentar sentiments de
culpa, vergonya i por en els infants, els qui tendeixen a internalitzar la
responsabilitat del que ha passat perqué han participat en aquesta re-
lacio, tement ser jutjades o patir represalies si expliquen o revelen el
que ha passat. Tot aixo dificulta la dentncia de les victimes i perpetua,
silenciai invisibilitza I'explotacio digital.

49  Pereda, N., Aguila-Otero, A, Codina, M., & Cabrera, M. (2022).
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8. Investigacio, deteccio i abordatge:
el doble paper de les tecnologies

La creixent sofisticacio tecnologica ha transformat, simultaniament, les dinamiques
de captacié i explotacié i les capacitats de deteccio i investigacié de les autoritats.
Les tecnologies hi exerceixen un doble paper: mentre faciliten noves oportunitats
als explotadors, també obren |la porta a eines cada cop més avancades per perseguir
aquests delictes. No obstant aixo, el seu desplegament encara afronta importants
reptes tecnicsijuridics, i fins ara s’ha concentrat sobretot en la deteccié de CSAM.

«El volum de dades a internet és aclaparador. Encara que
el contingut il-legal representa un percentatge molt petit
en xifres absolutes, equival a centenars de milers d’arxius
diaris, i aixo dificulta enormement el seu rastreig (...)

La col-laboracio constant entre institucions, ciutadania

i empreses és fonamental per enfrontar el probleman.

—Forces i cossos de seguretat

8.1. Les noves tecnologies com a obstacle per a la deteccio i investigacio

Lluny de ser un fenomen estatic, I'explotacié sexual digital s’adapta als avencos tec-
nologics mitjancant I'Gs de tecnologies que busquen la proteccié de la privacitat i
dades personals dels usuaris. Aquestes tecnologies tenen aplicacions legitimes en
aquest sentit, pero els explotadors les han aprofitat per a les seves propies finali-
tats, creant importants i constants desafiaments per als operadors policials i judi-
cials.

» Encriptacié i xifrat d’extrem a extrem: aplicacions de missatgeria com
WhatsApp, Telegram o Signal, empren aquest tipus de xifrat per protegir
la privacitat de les comunicacions. En entorns xifrats resulta practicament
impossible accedir a la informacio si no existeix una dendincia prévia o una
investigacio en curs contra usuaris especifics. D’aquesta manera, els con-
tinguts il-legals ja no circulen per xarxes obertes, on abans podien detec-
tar-se mitjancant metabuscadors especialitzats, sind que ara s’oculten en
espais privats, on només es comparteixen enllacos d’accés, cosa que difi-
culta enormement la deteccié de casos i 'obtencid de proves.




» Us de la dark web i de la xarxa TOR: constitueix una part d’Internet no
indexada per motors de cerca tradicionals i d’'estructura descentralitzada,
dissenyada deliberadament per no ser accessible de manera convencional:
requereix I'is de programari especific com TOR (The Onion Router), que
oculta la identitat de l'usuari. D’aquesta manera, la dark web s’ha consoli-
dat com un dels espais principals per a la produccié i distribucié de CSAM
de forma ocultai anonima, i també on els explotadors i pedofils es comuni-
guen, comparteixen métodes i creen comunitats: a la dark web existeixen
forums, marketplaces i canals dedicats a la distribucié d’aquest material,
enfocats en ninxols especialment alarmants, com I'abus a nadons, infants
gue no es comuniquen amb llenguatge o contingut d’extrema violéncia i
tortura.>® També facilita el contacte anonim amb possibles victimes per a
la seva captacié i la coordinacié d’actes d’abus en viu, com el live streaming.

«A la dark web és facil entrar, pero dificil arribar
als forums on es comparteix material. Es impossible
desanonimitzar, quan es fa és perquée els errors son seus».

—Forces i cossos de seguretat

Punts cecs per a la investigacio penal

La Fiscalia General de I'Estat! adverteix que, a mesura que el xifrat es
generalitza en totes les capes de la comunicacié digital —aplicacions
mobils, emmagatzematge al nivol i dispositius fisics—, es multipliquen
els punts cecs per a I'accio penal. Investigacions recents mostren que
el xifrat s’'usa tant per protegir el contingut de la comunicacié, com per
ocultar la seva propia existéncia.

50 EUROPOL (2019) Internet Organised Crime Threat Assessment (IOCTA).
51 Fiscalia General del Estado (2024). Memoria de la Fiscalia General del Estado. Afio 2023.
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Un exemple recent és 'Operacié Chemosh, coordinada per Europol, on
es va descobrir que grups organitzats intercanviaven material d’abus
sexual infantil a través de xats encriptats utilitzant stickers o emojis
aparentment inofensius que ocultaven contingut il-licit al seu interior.
Aquest tipus de practiques mostra el creixent grau de sofisticacié en
I'ds del xifrat per dificultar la deteccid i el rastreig.>?

Aixi, la investigacié de delictes mitjancant aquestes tecnologies impli-
ca téecniques d’analisi forense digital altament especialitzades. A nivell
nacional, I'Gs intensiu de la dark web esta portant les autoritats a des-
plegar técniques d’investigacié més invasives, que suposen també un
desgast i risc major, com lainfiltracié d’agents encoberts en forums es-
pecialitzats per a la recopilacié de proves, sempre sota control judicial
estricte.

«Es ciberpatrulla en determinats xats i cercles privats que
se sospita que pot haver-hi intercanvi de material per
I'experiéncia ja de molts anys i es va rastrejant per aqui».

—Forces i cossos de seguretat

» Emmagatzematge al nuavol i distribucié a través d’enllacos: la «<compu-
tacio al navol» és un sistema que permet als usuaris emmagatzemar arxius
i executar programes en servidors remots sense necessitat d’instal-lar-los
endispositius locals.”® Aixo ofereix avantatges significatius en termes d’ac-
cessibilitat per a diferents serveis, com el correu electronic o I'emmagat-
zematge d’imatges. Els explotadors han aprofitat aquestes avantatges per
distribuir CSAM de forma segura i anonima, utilitzant «taquilles cibernéti-
gues» protegides per contrasenyes i moltes vegades xifrades, I'accés de les
qguals només comparteixen mitjancant l'intercanvi de credencials, o a canvi
d’altres materials d’abus o diners. Lintercanvi d’enllacos en lloc de compar-
tir directament els arxius evita deixar rastres directes d’aquest material en
els seus propis dispositius.

52 Europol (2019). Operation Chemosh: How encrypted chat groups exchanged emoji «stickers» of child sexual abuse.
Europol Newsroom.

53 ECPAT International (2020). Summary paper on online child sexual exploitation. ECPAT International.




Les empreses proveidores de serveis al ndvol, per la seva banda, general-
ment desconeixen el contingut allotjat, excepte que implementin sistemes
proactius de deteccié. D’altra banda, I'enorme flux d'informacié que circula
al navol dificulta encara més la identificacio d’arxius il-licits. A aixo se suma
que els proveidors de serveis operen en multiples paisos, cosa que planteja
reptes legals i jurisdiccionals.

«La manca d’harmonitzacio legal internacional complica la
persecucio del delicte, ja que el que en un pais és il-legal, en
un altre pot no ser-ho». —Forces i cossos de seguretat

» Intel-ligéncia artificial: 'expansié de la |A representa un dels reptes emer-
gents més complexos en la deteccié i investigacio de I'explotacié sexual in-
fantil digital, particularment a causa de la facilitat per a la creacié de nou
CSAM. Tot i que es necessita un volum considerable d’'imatges de la victima
captades des de diversos angles, aquestes es poden obtenir facilment a les
xarxes socials on es publiquen, fet que converteix qualsevol infant en una
victima potencial.>*

Labséncia de protocols efectius per a la deteccié i notificacio del contingut
sexualitzat en algunes plataformes d’lA agreuja aquest problema, mentre
qgue lamancad’uniformitat del marc normatiu a nivell internacional suposa
un altre obstacle. A Espanya, la creacié i possessié de CSAM digital o sin-
tetic si que es considera delicte, perd molts paisos encara no han legislat
sobre aquest material, cosa que permet que els delinqtients operin des de
jurisdiccions ‘refugi’ més laxes.

Lexisténcia d’aquest material dificulta seriosament la identificacié de les
victimes reals, ja que combinen imatges d’abusos reals amb contingut ge-
nerat digitalment, sovint dificils de distingir. Aixo pot significar que els in-
vestigadors inverteixin temps i recursos a identificar infants que realment
no han estat agredits, desviant esforcos que afecten el rescat de victimes
reals. El creixement exponencial d’aquest material incrementa aquests de-
safiaments operatius.

54 NetClean (2018). NetClean Report 2018.




«Planteja serioses dificultats per distingir entre victimes
reals i contingut generat artificialment, i afecta
el procés d’identificacio i rescat de les victimes».

—Forces i cossos de seguretat

» Live streaming: una de les principals dificultats técniques és que el delic-
te no deixa cap rastre digital: el contingut no es grava ni s’emmagatzema,
de manera que I'nica prova forense disponible sén els registres de paga-
ments o els temps de connexid.>> Aixo fa impossible imputar el delicte de
possessio de CSAM, jaque, legalment, no existeix cap fitxer que ho acrediti.
A més, les emissions solen realitzar-se mitjancant plataformes protegides
per xifrat d’extrem a extrem amb sistemes de pagament anonims basats en
criptomonedes o remeses internacionals, cosa que impedeix el patrullatge
o lavigilancia del contingut en temps real i complica que les autoritats pu-
guin intervenir de forma immediata.>®

Tractament legal de live streaming

El live streaming planteja buits normatius, ja que en molts marcs juri-
dics nacionals i internacionals no esta tipificat com a delicte autonom,
i les imputacions penals depenen de I'existéncia de delictes connexos
com la produccié de CSAM o la prostitucié infantil.>” A Espanya tam-
poc es recull de forma especifica en el Codi Penal, pero podria casti-
gar-se a I'empara de diferents articles. Per exemple, la visualitzacié de
la retransmissio podria donar lloc a un fet tipificable com a prostitucio
i explotacio infantil segons I'article 188.1 o podria ser considerat com
a espectacle pornografic recollit i castigar-se la conducta en virtut de
I'article 189. Si a més es gravés, llavors donaria lloc a un delicte de pos-
sessid de CSAM, tipificat en el 189.5, i si qui visualitza a més participa
o interactua, per exemple donant ordres o indicacions, s€’ls podria im-
putar I'agressio sexual. D’'altra banda, segons I'article 188.1iel 189.1 es
podria perseguir els qui facilitessin aquestes retransmissions.

55 Christensen, L. S., & Woods, J. (2024). «It's Like POOF and It's Gone»: The Live-Streaming of Child Sexual Abuse.
Sexuality & Culture, 28(1), 1467-1481.

56 Napier, S., Teunissen, C., & Boxall, H. (2021). Live streaming of child sexual abuse: An analysis of offender chat logs.
Trends & Issues in Crime and Criminal Justice, 639. Australian Institute of Criminology.

57 ECPAT International. (2020). Summary paper on online child sexual exploitation.




» Deleters i eliminacio rapida de material: es refereix a I'eliminacié imme-
diata del CSAM després de la seva visualitzacid, sense emmagatzemar-lo
en els seus dispositius. En molts casos, aguest comportament esta asso-
ciat a xarxes d’intercanvi entre iguals (P2P o peer-to-peer), on els agressors
descarreguen, consumeixen i eliminen tant els arxius com les plataformes
emprades per a aixo.

«Utilitzen aplicacions amb una unica visualitzacio, estil
Snapchat, i fins i tot a WhatsApp que dificulta la seva
deteccio». —Forcesicossos de seguretat

Aixo planteja multiples dificultats tecniques i legals: la deteccié i obtencio
de proves depén principalment que els dispositius estiguin encesosi els ar-
Xius siguin encara accessibles en memoria volatil. En cas contrari, I'evidén-
ciapotdesapareixer abans que es realitzi qualsevol intervencié policial. Per
fer front a aguest fenomen, les estratégies d’'investigacié han d'incorporar
respostes tecnologiques més agils i mecanismes judicials que permetin in-
tervencions rapides. La informatica forense avancada, la detecci6 proacti-
va mitjancant ciberpatrullatge i I'is d’intel-ligéncia artificial per identificar
patrons de descarrega i eliminacié també es perfilen com a eines clau.

» Computacié descentralitzada: es tracta d’un tipus de xarxa en la qual no
hi ha una autoritat central que ho controli tot, de manera que el processa-
ment i la comunicacié es reparteixen entre molts ordinadors o dispositius
connectats entre si, i que funcionen de forma autonoma, normalment a tra-
vés de peer-to-peer. S6n models que s’usen cada vegada més en serveis com
xarxes socials, emmagatzematge d’informacié, intercanvi de criptomone-
des o sistemes d’aprenentatge automatic, que no depenen d’un Unic servi-
dor. Com no hi ha una autoritat central que controli aquestes plataformes,
algunes d’elles poden convertir-se en espais on es comparteix contingut
il-legal. Encara que en alguns casos existeixen normes internes o modera-
cié comunitaria, es tracta de mecanismes molt irregulars i poc solids, que
recauen generalment en persones voluntaries, que poden veure’s expo-
sades a un fort impacte emocional en enfrontar-se a aquest tipus de con-
tinguts.”® Eliminar completament el contingut il-legal de forma rapida en
aquestes xarxes és gairebé impossible: fins i tot si un grup actua per elimi-
nar-lo, pot seguir disponible en altres espais on no es prenguin mesures, o
no es prenguin amb la mateixa rapidesa.

58 Spence, R, et al. (2023). The psychological impacts of content moderation on content moderators: A qualitative study.
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» Recomanadors algoritmics: les plataformes digitals utilitzen sistemes
de recomanacié basats en |IA per personalitzar el contingut que es mostra
a cada usuari, i que poden generar riscos per a infants i adolescents: per
exemple, s’ha demostrat que poden augmentar I'exposicio a situacions de
risc com el grooming, continguts sexuals o violents.>? Aixi mateix, diverses
investigacions®® han alertat sobre com plataformes com Instagram o Tik-
Tok poden facilitar el contacte entre pedofils i possibles victimes, a través
de mecanismes de recomanacioé de comptes, hashtags o contingut atrac-
tius per a potencials agressors. Aquest fenomen es coneix com a grooming
algoritmic. La manca de transparéncia sobre el funcionament d’aquests
sistemes dificulta la seva auditoria externai la identificacié de biaixos que
afavoreixin dinamiques explotadores.

» Realitat estesa: les tecnologies de realitat estesa (XR), que inclouen larea-
litat virtual (VR), la realitat augmentada (AR) i la realitat mixta (MR), fusio-
nen el mon fisicamb el digital, creant entorns molt immersius. A diferéncia
de les plataformes digitals tradicionals (en dues dimensions), on es poden
aplicar filtres i sistemes de moderacié per a imatges, videos o text, els en-
torns XR permeten interaccions efimeres, com converses de veu o ges-
tos corporals en temps real, que no sempre queden registrades. Aquesta
manca de tracabilitat técnica dificulta I'aplicacié de mesures de seguretat i
plantegen problemes per a la deteccié de possibles abusos.

8.2. Possibilitats tecnologiques per a la deteccié i investigacio

» Deteccié de material conegut: una de les eines tecnologiques més con-
solidades per a la deteccié de CSAM ja conegut (és a dir, material que ja ha
estat préviament detectat i identificat com CSAM) és el sistema de hashing.
Aquesta tecnica consisteix a convertir imatges o videos en una «empre-
mta digital» Unica (hash), que permet comparar-la amb bases de dades
de CSAM previament identificat, sense necessitat de tornar a visualitzar
el contingut il-legal. Malgrat la seva fiabilitat, aquesta tecnologia encara
presenta limitacions: canvis minims en el contingut poden alterar el hash i
dificultar la seva deteccid, i aixo pot donar lloc tant a falsos negatius (con-
tingut no detectat) com a falsos positius (contingut no il-legal erroniament
identificat com a tal).

59 Vegeu: Stray et al. (2024) i Ofcom (2024), a la bibliografia d’aquest estudi.
60 Per exemple, els treballs de Horowitz, J. et al. (7 de juny de 2023) i de Thiel, D. et al. (2023).




» Deteccié de material no conegut: la deteccié de CSAM no conegut (ma-
terial nou o inédit per no haver estat identificat o detectat préviament)
planteja desafiaments molt més grans que la deteccié de material préevia-
ment identificat. En aquests casos, no existeix una «kempremta digital» amb
la qual comparar les imatges, per la qual cosa és necessari recorrer a eines
més complexes basades en |A i aprenentatge automatic (machine learning),
gue poden identificar patrons visuals o textuals relacionats amb I'abus.¢*

Aixi, els classificadors automatics son algoritmes que analitzen imatges i les agru-
pen segons patrons que han aprés préviament. Poden identificar contingut sospi-
toés fixant-se en elements com la nuesa, el to de pell, les proporcions del cos o la
preséncia d'infants. Algunes d’aquestes eines sén molt precises quan identifiquen
una imatge com a il-legal (precisio), encara que aixo no significa que aconsegueixin
trobar totes les imatges il-legals (cobertura). Quan s’analitzen elevats volums de
dades, els desequilibris entre precisio i cobertura plantegen serioses dificultats.®?

D’altra banda, els avencos en IA predictiva han obert noves possibilitats per a la
deteccid proactiva de continguts abusius i per a la identificacié de victimes: alguns
dels seus usos més Utils inclouen revisar automaticament imatges trobades en re-
gistres policials, comparar llocs que apareixen en fotos amb bases de dades de ca-
sos oberts i trobar connexions sospitoses entre usuaris.

«Les eines d’lIA ens ajuden a organitzar material per edat,
idioma o regio, facilitant la identificacio de victimesn».

—Forces i cossos de seguretat

61 Thorn & WeProtect Global Alliance (2024). Evolving Technologies. Horizon Scan. A review of technologies carrying
notable risk and opportunity in the fight against technology-facilitated child sexual exploitation.

62 Perexemple,unataxa de falsos positius del 0,1 % aplicada a una plataforma amb mil milions de missatges diaris produiria
un mili6 d’alertes erronies al dia, cosa que requeriria centenars de persones per verificar manualment els casos, una carrega
considerada inviable en la practica (CRIN, 2022). “Explaining the technology for detecting child sexual abuse online”.




Deteccio del grooming

El desenvolupament de tecnologies per detectar el grooming planteja
un repte encara més gran, ja que les conductes associades a aquest fe-
nomen varien notablement segons el context i la cultura, fet que en difi-
cultalageneralitzacié. El llenguatge que fan servir els agressors pot ser
ambigu o aparentment inofensiu, la qual cosa incrementa el risc que els
sistemes fallin, bé no detectant casos reals, bé etiquetant erroniament
interaccions legitimes. Per aixo, moltes plataformes estan apostant
per sistemes hibrids en els quals la |A realitza una primera deteccio
automatica i els continguts sospitosos sén revisats posteriorment per
personal huma especialitzat.

» Deteccié de patrons de comportament i senyals de risc: I'aplicacio dels
classificadors i de la IA predictiva a I'analisi de comportament i la identifi-
cacio de patrons anomals constitueix una de les arees més prometedores
per anticipar situacions d’explotacié sexual online. En lloc de buscar contin-
gut explicit, aquest enfocament se centra en com interactuen les persones
per detectar senyals que puguin indicar grooming, coaccio o intents de cap-
tacio. Alguns exemples de senyals d’alertainclouen: adults que interactuen
molt amb menors d’edat sense tenir un vincle previ; Gs primerenc de llen-
guatge sexual o manipulador;intents de traslladar la conversa a espais més
privats o xifrats; o respostes que mostren pressié emocional, aillament o
control. També s’usa per detectar persones reincidents, que intenten tor-
nar a les plataformes amb altres comptes o identitats. Per aixo, s’utilitzen
tecnologies que creen una «empremta digital» de cada usuari i analitzen
els seus patrons d’Us per identificar coincidéncies. Aquests sistemes soén
capacos d’analitzar tant el text dels missatges com altres dades (temps de
resposta, la ubicacié o I'historial d’'interaccions), cosa que permet generar
alertes primerenques que poden ser revisades per moderadors humans.®®

» Intel-ligéncia artificial generativa: permet automatitzar i optimitzar tas-
gues clau com la classificacié de material a identificar, reduint I'exposicié
directa dels analistes a continguts d’abus; la deteccié de manipulacions di-
gitals, util per identificar CSAM sintetic o digital; o I'extraccié d'informacio
contextual, com elements visuals, objectes o escenaris presents en imat-
ges i videos, que poden facilitar la identificacié i localitzacié de victimes i
agressors.

63 Thorn (2024). Youth perspectives on online safety, 2023.




No obstant aix0, I'is d’aquesta tecnologia requereix salvaguardes especi-
fiques per evitar altres riscos. Diversos organismes han assenyalat alguns
principis essencials, com prohibir I'is de material de CSAM per entrenar
aquests models, fins i tot quan es tracta de material modificat, anonimitzat
o generat artificialment; realitzar auditories técniques i etiques de forma
periddica; incorporar mecanismes de tracabilitat com marques d’aigua o
etiquetes de metadades que ajudin aidentificar quan un contingut ha estat
generat per |A; i supervisio humana efectiva.

» Disseny segur i verificacio d’edat: la implementacié de mecanismes efi-
cacos de verificacié d’edat i el disseny segur de les plataformes digitals des
de la seva concepcio (safety by design) és fonamental per garantir la nave-
gacio segura d’infants. Aixi, a més d’impedir I'accés a continguts perjudi-
cials, la verificacio d’edat pot servir per oferir experiéncies personalitzades
i segures, per exemple, limitant funcionalitats de contacte amb persones
desconegudes o establint configuracions de privacitat per defecte segons
I'edat de I'usuari.

» Moderacio de continguts en entorns xifrats i de realitat estesa: I'expan-
si6 de tecnologies digitals ha portat a la proliferacié d’entorns cada vega-
da més complexos per a la moderacié de continguts, com les plataformes
amb xifrat de cap a cap o els espais immersius basats en realitat virtual i
augmentada. Davant d’aquest repte, s’han proposat tecnologies com I'es-
caneig del costat del client (client-side scanning), que analitza els continguts
abans del seu xifrat i enviament. No obstant aix0, aquesta solucié ha ge-
nerat controvérsia a causa del risc de vulnerar drets fonamentals i obrir la
porta a practiques de vigilancia massiva.

Una altra estratégia emergent és la moderacié basada en senyals de com-
portament (content-oblivious moderation), que permet detectar patrons
sospitosos, com la freqliéncia d’enviaments o canvis en els contactes, sense
accedir directament al contingut, per la qual cosa resulta especialment util
en sistemes xifrats. Aixi mateix, s'estan desenvolupant sistemes adaptats
als contextos de realitat estesa, que inclouen algorismes per identificar
comportaments invasius entre avatars, analisis en temps real del llenguat-
ge verbal mitjancant processament de llenguatge natural, o la deteccié
de gestos o moviments fisics relacionats amb 'abus. Algunes plataformes
també estan introduint funcions d’enregistrament i analisi forense sota
alerta, que emmagatzemen informacié com a ubicacio virtual o durada de
la sessio, Utils en processos de denlncia i investigacio.®*

64 Paramasinformacion sobre los sistemas inmersivos y estas herramientas, véase: NSPCC (2023), Davidson et al. (2024).




Necessitat d’equilibri entre privacitat i proteccio

Un dels debats més complexos en I'ambit juridic de I'explotacié sexual
infantil digital és el que enfronta el dret fonamental a la proteccié de la
infancia i 'adolescencia amb el dret a la privacitat, particularment pel
que fa al'is de tecnologies de deteccié en entorns xifrats.

El xifrat d’extrem a extrem que utilitzen les plataformes de missatgeria
més populars resulta clau per garantir la confidencialitat de les comu-
nicacions, perd alhora suposa un obstacle per a la deteccié de formes
d’explotacio. Davant d’aquest problema, algunes de les solucions téc-
niques proposades per facilitar la deteccio de continguts han estat ob-
jecte de fortes controveérsies, en considerar que poden obrir la porta a
formes de vigilancia massiva, incompatibles amb I'Estat de Dret.

Conscients d’aquest dilema, moltes de les solucions tecnologiques pro-
posades han tractat d'integrar des del seu disseny principis de propor-
cionalitat, minimitzacid i supervisié humana. Aixi, lluny d’apostar per
una logica de «seguretat o privacitat», les iniciatives més avancades
plantegen models hibrids en els quals es busca I'equilibri entre tots dos
drets, reconeixent que tant la proteccié de la infancia i 'adolescéncia
com la privacitat en I'entorn digital son pilars fonamentals en qualsevol
democracia. Aquest enfocament també esta present en les propostes
legislatives europees més recents, que estableixen que les tecnologies
a utilitzar per a la deteccié de CSAM han de ser les menys intrusives
possibles, aplicades de forma limitada en el temps i subjectes a control
judicial. No obstant aixo, I'encriptacié de comunicacions i les possibili-
tats de desencriptacio per detectar CSAM segueixen sent discutits a
la Unidé Europea. La proposta de la Comissié per a un Reglament sobre
la prevencid i la lluita contra I'abus sexual infantil va ser criticada pel
Supervisor Europeu de Proteccié de Dades i pel Comité Europeu de
Proteccié de Dades per considerar que deixava excessivament despro-
tegit el dret al secret de les comunicacions,®> de manera que la propos-
ta segueix debatent-se en el Consell de la Uni6 Europea.®¢

65 EDPB-EDPS Joint Opinion 4/2022 on the Proposal for a Regulation of the European Parliament and of the Council
laying down rules to prevent and combat child sexual abuse adopted on 28 July 2022.
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9. Recomanacions

9.1. Enfortiment del coneixement, dades i investigacio sobre
I'explotacio sexual digital de la infancia i I'adolescéncia

Lexplotacié sexual de la infancia i I'adolescéncia en entorns digitals constitueix un
fenomen complex de violéncia cap a la infancia, que agrupa multiples dinamiques
i formes de violéncia interrelacionades i no sempre resulta senzill distingir algu-
nes d’aquestes conductes, o fins i tot identificar-les com a formes d’explotacié. La
manca d’estudis que abastin I'explotacié sexual digital de lainfanciai 'adolescéncia
tenint en compte tot el seu context dificulta 'abordatge efectiu d’aquest fenomen.
Per tant, és necessari:

« Impulsarlaproduccié d’investigacions periodiques i especifiques sobre I'ex-
plotacio sexual digital de la infancia i ’'adolescéncia a Espanya, amb pers-
pectiva de genere, que permetin coneixer la seva prevalenca, identificar noves
tendeéncies i dinamiques, avaluar I'impacte de les politiques publiques i ajus-
tar les intervencions preventives, judicials i d’atencio a les victimes. A aquests
efectes es podria utilitzar I'informe d’avaluacié anual que ha d’elaborar I'drgan
encarregat d'impulsar I'estratégia per a I'erradicacio de la violéncia sobre lain-
fanciail'adolescéncia d’acord amb l'article 21.2 LOPIVI.

* Posar en marxa el Registre Unificat de Violéncia contra la Infancia recollit
en la LOPIVI, que contingui dades desagregades i accessibles sobre violéncia
sexual digital contra la infancia i adolescéncia.

o Afavorir estudis especifics de I'explotacié sexual centrats des d’'una pers-
pectiva interseccional, per ajustar les estratégies de prevencioé i proteccio
dels infants més vulnerables davant I'explotacié sexual infantil online.

«L'avenc en la comprensio de la violéncia sexual digital
és lent, i encara que la conscienciacio ha millorat,
segueix sent una area amb grans buits. En el pla fisic
s’han aconseguit progressos, pero en l'esfera digital
alguns conceptes semblen haver retrocedit décades».

—Jurista especialitzada en violéncies sexuals digitals




* Fomentar la investigacio sobre agressors en entorns digitals, especialment en
perfils explotadors, per identificar caracteristiques i factors de risc que ajudin
al disseny d’estratégies preventives i mecanismes de deteccio.

9.2. Mesures preventives: ambit educatiu

Lexposicid primerenca a tecnologies digitals sense una adequada educacié en el
seu Us segur i responsable i sense un acompanyament per part de les persones cui-
dadores incrementa significativament la vulnerabilitat dels infants i adolescents.
Malgrat haver nascut en l'era digital, existeix una bretxa entre les habilitats tec-
nologiques i la comprensio de les seves implicacions, fet que porta a una falsa sen-
sacié de control. Es necessari reconéixer aquesta manca de preparacié entre els
denominats nadius digitals i invertir en programes educatius que promoguin un us
digital responsable. Algunes mesures clau sén:

e Incorporar de forma transversal en el curriculum educatiu I'educacié digi-
tal en I'Gis segur i responsable de les tecnologies juntament amb I'educacié
afectiva i sexual integral (reglada, des d’edats primerenques, i adaptada a
cada fase educativa), atenent a les particularitats de la socialitzacio i entorn
digital de la infancia i adolescencia, abordant de manera adaptada a cada eta-
pa aspectes clau com el consentiment, la privacitat, el séxting, I'accés a la por-
nografia, la gestid de la identitat digital, pressions exercides en aquest ambit
i eines per establir limits saludables en entorns digitals. Aixi esta previst en
I'article 7.2 LOGILS i en l'article 45 LOPIVIien I'Observacioé General n° 25 del
Comite dels Drets de I'Infant.®” Els propis nois i noies adolescents van dema-
nar en els tallers fomentar el bon Us d’internet i el coneixement dels riscos i
conseqliéncies de determinats comportaments, aixi com estendre aquesta for-
macioé a progenitors i a altres persones del seu entorn, incloent continguts en
educacio sexual digital.

* Formar els professionals del sector educatiu és fonamental, incorporant
elements especifics relacionats amb les dinamiques que faciliten I'explotacio
sexual. Les formacions han d’incloure aixi mateix el reforc del deure de notifi-
cacio davant qualsevol sospita d’aquestes formes de violéncia.

+ Implementar de forma efectiva en tots els centres escolars la figura de la
coordinacio de benestar, contemplada en la LOPIVI. La formacié d’aquesta fi-
gurahad’incloure necessariament les violéncies sexuals en els entorns digitals.

67 Comité dels Drets de I'Infant: Observacioé General nim. 25 (2021) relativa als drets dels infants en relacié amb I'entorn
digital, CRC/C/GC/25.




Prevencio des d’'una mirada adolescent

Qualsevol actuacié amb la infancia i I'adolescéncia, incloent-hi el dis-
seny de continguts educatius, s’ha d’abordar des d’un enfocament de
participacié infantil, entenent que I'ambit digital esta intrinsecament
lligat a la manera com els i les adolescents socialitzen, descobreixen
i exploren la seva sexualitat. Aixi, les estratégies preventives han de
prescindir de 'enfocament moralitzador i adultocéntric i centrar-se en
educar sobre I'Gs responsable, els riscos de I'entorn digital, la protec-
ci6 de la privacitat i el consentiment informat. La manera comels i les
adolescents estableixen relacions i viuen la seva sexualitat s’ha de tenir
en compte en I’elaboracié de les accions de prevencid, sensibilitzacio i
acompanyament.

9.3. Mesures de conscienciacio i sensibilitzacio

Malgrat la seva gravetat, el coneixement i la comprensié d’aquest fenomen a nivell
social encara és limitat. En general, es tendeix a subestimar les implicacions que
poden resultar de la violéncia digital, i encara existeix una tendéncia a culpabilitzar
els infants victimes quan es considera que sén responsables d’haver-se posat en
una situacié de risc, o fins i tot perqué es creu que han consentit. Per aixo, la llui-
ta davant I'explotacié sexual infantil i adolescent en entorns digitals ha d’incloure
campanyes i accions de sensibilitzacié i conscienciacié:

« Campanyes dirigides a infants i adolescents, per conscienciar sobre riscos
associats a I'explotacio en I'entorn digital i actuar davant la normalitzacié de
determinades conductes de risc, com el contacte amb persones desconegudes,
el séxting o laimportancia de protegir la privacitat en 'entorn digital, acompan-
yades de 'elaboracié de materials i guies especifiques que atorguin eines con-
cretes que els infants i adolescents puguin utilitzar per protegir-se en entorns
digitals.

 Campanyesdirigides a families i persones cuidadores per conscienciar sobre
els riscos reals que assumeixen tant els infants com les propies families en pu-
jar imatges a internet, i com poden ser usades per terceres persones per a fins
no desitjats.




Campanyes dirigides al conjunt de la societat per conscienciar i abordar so-
bre els riscos de la sexualitzacié d’infants i adolescents, i de formes d’explota-
cio sexual digital. De forma general, segueix sent necessari conscienciar sobre
I'impacte de les violéncies en I'entorn digital en infants i adolescents.

9.4. Mesures d’'atencio, acompanyament i reparacio

Quan la prevencié falla, és necessari assegurar una resposta integral i efectiva cen-
trada en la recuperacio dels infants i adolescents victimes. Per aixo, cal:

Garantir serveis integrals i especialitzats d’atencié a la infancia i adoles-
céncia victima, que incloguin des de canals de denuncia confidencials fins a
acompanyament psicologic i juridic. Aquests recursos han d’estar integrats en
els sistemes publics de proteccié a la infancia i adolescencia, ser accessibles
territorialment i comptar amb un enfocament de drets d’'infancia.

Es imprescindible que aquestes respostes tinguin en compte les particula-
ritats de la violéncia sexual digital. Aixo requereix de la formacio especifica
dels serveis d’atencid psicologics, socials, educatius i sanitaris; protocols d’ac-
tuacié adaptats per edats i génere; mesures d’acompanyament a mitja i llarg
termini; i desenvolupament de marcs d’actuacié centrats en la victima, amb
projectes pilot, avaluacié de I'impacte i revisié continua de les intervencions.

«Els recursos d’atencio a victimes de violéncia sexual infantil
tenen una base solida en intervencio, pero manquen de
coneixements sobre el ciberespai i el seu impacte en la salut
mental i el desenvolupament neurologic dels nens, nenes i
adolescents». —Professional de I'ambit de la psicologiaila criminologia




Respostes adaptades a la violéncia digital

Tenint en compte els multiples factors que influeixen sobre la vulne-
rabilitat i I'impacte de I'explotacié sexual digital, és necessari dissen-
yar i implementar intervencions especifiques que contemplin aquesta
violéncia en aquest context particular. Aquestes intervencions no te-
nen per qué coincidir amb les utilitzades en casos de violéncia sexual
tradicional, ja que, encara que comparteixen moltes necessitats, és in-
dispensable reconeixer els seus elements diferenciadors: permanéncia
del dany, perdua de control de laimatge, i el component tecnologic com
a mitja d’agressio.

Dissenyar i implementar models d’atencié i acompanyament especialitzats
per a infants i adolescents que duguin a terme conductes relacionades amb
I'explotacié sexual digital, incloent:

» dinamiques de coaccié o manipulacié d’altres menors d’edat
» lacreacio de CSAM

» enviament d’imatges sense consentiment

Aquestes actuacions han de partir d'un enfocament d’'infancia i un abordatge
educatiu, restauratiu, que abordi la responsabilitat pel dany causat amb pro-
cessos de reeducacio i acompanyament terapéutic. Les evidéncies de progra-
mes existents mostren la necessitat de combinar enfocaments individualitzats
amb el treball amb les families i I'entorn, a més del treball en grup, adaptant
les terapies a I'edat, al desenvolupament i al tipus de conducta identificada.
Entre els elements que han d’abordar-se, es destaca: I'empatia, la comprensié
del dany causat, el desenvolupament d’habilitats d’autocontrol i gestié de les
emocions, estratégies de comportaments alternatius, i la gestié de riscos en
entorns digitals.

Dissenyar actuacions especifiques que abordin la visualitzacié de CSAM
durant I'adolescéncia, sense haver participat activament en agressions, basa-
des en l'evidéncia generada per programes existents i considerar enfocaments
innovadors com les terapies anonimes, gratuites i confidencials realitzades de
forma telematica (xats interactius), que han demostrat ser eficaces en el treball
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amb aquests perfils de baix risc. Labordatge combinat des d’una perspectiva
d’infancia, salut mental, educacié afectiva i sexual treball individualitzat i su-
port terapéutic també és clau.

A més, es destaca la necessitat d’actuar de forma preventiva respecte a aquestes
conductes i no Unicament de manera reactiva quan ja s’ha detectat la violénciao la
conducta de risc. Per aix0, resulta vital fomentar investigacions centrades en la
identificacio i comprensio dels factors subjacents a aquestes dinamiques, que
generin evidéncies i en particular la seva relaciéo amb el consum impulsiu de porno-
grafia.

Programes d’intervencio per consumidors de CSAM

Existeixen programes pioners d’actuacio i atencié directa desti-
nats a consumidors de CSAM que no han comés agressions sexuals,
que estan donant resultats positius. Per exemple, el projecte euro-
peu STOP-CSAM,%8 financat per la Comissié Europea, ofereix terapia
anonima online a consumidors de CSAM, amb l'objectiu de prevenir la
violéncia sexual contra la infancia i 'adolescéncia. Entre 2023 i 2024,
més de 2.000 persones van ser avaluades i unes 400 van participar en
sessions terapéutiques a través de mitjans digitals. Els resultats sén
prometedors: el 80 % dels participants va reduir el consum o la grave-
tat del contingut visualitzat, i més del 50% va deixar de consumir-lo
per complet. La majoria eren homes joves entre 18 i 30 anys, amb estu-
dis superiors. Lequip implicat en aquest projecte pioner assenyala que
I'accés a un recurs d’atencié terapéutica anonima actua com a element
motivador per a persones que consumeixen i busquen ajuda sense ha-
ver estat detectades.

A nivell estatal, es duu a terme el programa Fuera de la Red,*’ que con-
sisteix en tractament terapéutic especific, en I'ambit de les penes i me-
sures alternatives, per a persones condemnades per delictes de pos-
sessio o difusié de CSAM en I'entorn digital, que persegueix disminuir
el risc de reincidéncia.

68 Veure comunicat.
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http://www.europapress.es/comunicados/sociedad-00909/noticia-comunicado-mas-50-participantes-proyecto-stop-csam-deja-consumir-material-abuso-sexual-infantil-20250320132230.html
http://www.calameo.com/read/004783869ba989f22dbd0

Atesa la complexitat d’aquests casos, els experts coincideixen que les
intervencions per a infants i adolescents han de diferenciar-se clara-
ment d’aquelles dirigides a adults. Les estrategies de prevencié han
de ser especifiques per a la infancia i estar basades en l'evidéncia. Re-
coneixer I'existencia de perfils i trajectories diverses pot ajudar a dis-
senyar estratéegies d’actuacié especifiques per prevenir majors danys
cap alainfancia.

9.5. Mesures en I'ambit judicial

El sistema judicial presenta encara grans reptes en la comprensio i valoracio del
dany causat per la violéncia sexual digital, particularment en la infancia i I'adoles-
cencia. Es urgent:

o Garantir una resposta judicial especialitzada i adaptada a les especificitats
de la violéncia sexual digital contra la infancia i I’'adolescéncia, la creacio de
les seccions especialitzades en violéncia contra la infancia i I'adolescéncia (LO
1/2025 de mesures en mateéria d’eficiéncia del Servei Public de Justicia) en tot
el territori. Els casos d’explotacié sexual digital que afecten la infancia i I'ado-
lescéncia han de ser coneguts per aquestes seccions, des d’'un enfocament d’in-
fanciaiamb I'interés superior al centre de cada procés.

e Lesformacions a jutges i magistrats han d’incloure de forma especifica les for-
mes de violéncia digital que afecten la infancia i I'adolescéncia, aixi com les se-
ves consequlieéncies i efectes.

« Estendreiconsolidar el model Barnahus, integrat en el model especialitzat de
justicia, assegurant que també integri els casos de violéncia sexual en I'entorn
digital, per garantir una actuacié coordinada, especialitzada i adaptada a les
necessitats de lainfanciail’adolescéncia que ha estat victima en aquest entorn,
reduint la victimitzacio secundaria.

o Aiximateix, és necessaril'enfortiment, a través de la dotacié de recursos dels
equips d’investigacié especialitzats i dels equips de serveis socials comunitaris
i especialitzats, per ala millora de la prevencid, el report, la deteccio, la investi-
gaciéil'actuacio.
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Seccions de violéncia contra la infancia i I'adolescéncia

El 3dejuny de 2025, el Consell de Ministres va aprovar el Reial Decret
422/2025, pel qual es creen les seccions de violéncia contra la infancia
en els nous tribunals d’instancia, que prometia el desenvolupament de
la justicia especialitzada conforme al mandat establert en la LOPIVI fa
guatre anys, i conforme al que disposa la LO 1/2025, de 2 de gener, de
mesures en matéria d’eficiencia del Servei Public de Justicia. No obs-
tant aixo, el text només preveu la creacié de tres seccions especialit-
zades per a tot I'Estat, a Madrid, Barcelona i Malaga, cadascuna d’elles
amb una Unica placa judicial i sense crear fiscalies especialitzades.

Encara que la implantacié d’aquestes seccions hagi de ser progressiva,
partir de tres places resulta manifestament insuficient: aquesta deci-
si6 deixa fora d’una resposta especialitzada la major part de la infancia
i 'adolescencia, que seguira depenent de seccions d’instruccio, sense
enfocament d’infancia. Es cert que el Reial Decret preveu revisar les
carregues de treball d’aquestes seccions a partir del 31 de desembre
de 2026, perd aixd suposa un termini massa llarg. Es necessari, per
tant, augmentar el nombre de seccions i places judicials des de I'inici,
per complir amb els compromisos adquirits sota la LOPIVI, permetent
establir les bases d’una justicia veritablement adaptadai accessible per
alainfanciail’adolescencia.

9.6. Mesures legislatives

Malgrat els avencos legislatius (en 'ambit europeu, amb el DSA, |la proposta del Re-
glament sobre prevenciéilluita contral'abus sexual infantil i lareforma de la Direc-
tiva d’abus sexual infantil; i en el nacional, mitjancant la LOPIVI i ara la tramitacio
del PLO per a la proteccio de persones menors d’edat en entorns digitals), aquests
marcs penals no responen encara abordant I'explotacié sexual digital de la infancia
en el seu conjunt. Es necessari per tant el reforc legislatiu. D’altra banda, la imple-
mentacié efectiva de les disposicions legals i les politiques publiques és crucial.

D’aquesta manera, recomanem:




Reforcar el marc normatiu i de politica publica nacional i europeu, per:

o Garantir que el marc legal en matéria de violéncia sexual digital contra lainfan-
ciaiadolescencia es mantingui permanentment actualitzat i amb la dotacio de
recursos adequats per a la seva implementacié, i amb un enfocament tecnolo-
gicament neutre, de manera que permeti: adaptar-se amb agilitat a la rapida
evolucié dels entorns digitals, eines tecnologiques i modus operandi utilitzats
en la comissié d’aquests delictes; evitar buits legals derivats de I'aparicié de
noves plataformes, formats o practiques que, sense una regulacié flexible, po-
drien quedar fora de I'abast de la proteccio juridica; i afavorir un enfocament
gue prioritzi la prevencio.

e Impulsar lainclusié d’'una definicio juridica clara i harmonitzada de I'explotacié
sexual digital en els instruments normatius europeus vinculants, en particular
en el marc de la revisio de la Directiva 2011/93/UE i del nou Reglament sobre
prevencid i lluita contra els abusos sexuals a infants i adolescents.

e A nivell estatal, vetllar per una transposicio rigorosa i coherent de la futura
normativa europea (Directiva i Reglament) a I'ordenament juridic espanyol,
que haura d’incloure l'actualitzacié del Codi Penal i altres normes rellevants
per adaptar el llenguatge legal conforme als estandards internacionals (per
exemple, substituint el terme «pornografiainfantil» per «material d’abus sexual
infantil»). La transposicié ha d’anar acompanyada d’estudis d’'impacte norma-
tiu, social i pressupostari, i de mecanismes efectius d'implementacié (coordi-
nacio institucional, dotacié de recursos, formacio especialitzada i seguiment
independent).

La veu de la infancia en el disseny del marc regulatori
de I'entorn digital

La participacié infantil és un dret reconegut per la Convencioé sobre els
Drets de I'Infant, que implica que els infants han de tenir I'oportunitat
d’expressar les seves opinions sobre assumptes que els afecten i que
aquestes opinions han de ser tingudes en compte en la presa de deci-
sions.
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Aixi, només a través de la inclusio de la seva perspectiva en el disseny
de marcs reguladors podra garantir-se un entorn digital veritablement
segur, inclusiu, adequat a les seves necessitats i respectuds amb tots
els seus drets.

9.7. Desenvolupament tecnologic i responsabilitat
de les empreses tecnologiques

En relacié amb la innovacié tecnologica:

e Impulsar una innovacié tecnologica que, més enlla de la deteccié del CSAM,
s’'orienti a la prevencio, deteccid, obtencié de proves i identificacié de victimes
de totes les formes d’explotacid sexual.

o Assegurar que I's de les tecnologies estigui acompanyat de garanties solides:
supervisié humana, rendicié de comptes i protocols clars entre plataformes,
cossos policials i serveis socials. Es fonamental garantir el respecte als drets
fonamentals en la seva aplicacid, prestant especial atencié a I'equilibri entre
proteccid i privacitat, i promovent un enfocament étic i basat en evidéncies.

Les plataformes digitals exerceixen un paper central en I'explotacié sexual d’infants
i adolescents, tant per ser I'espai on es produeixen bona part dels contactes, mani-
pulacions i difusié de continguts, com per la seva capacitat técnica i operativa per
prevenir, detectar i actuar davant aquest tipus de violéncia. Per aix0, les empreses
i plataformes tecnologiques han d’assumir un compromis etic fermi desenvolupar
una cultura empresarial centrada en la proteccié de la infancia i I'adolescéncia:

o Establir mecanismes de verificacio d’edat efectius que impedeixin I'accés a
pagines i continguts perjudicials per a la infancia i I'adolescéncia, i que perme-
tin adaptar les funcionalitats i el disseny de les plataformes en funcié de I'edat.
Aquests mecanismes han de respectar els principis de minimitzacid, proporcio-
nalitat i proteccio de dades.




¢ Implementacié de sistemes de moderacié efectius, transparents i audita-
bles, que incloguin la deteccié de continguts que sexualitzin la infancia o pu-
guin suposar riscos relacionats amb formes d’explotacio.

e Assegurar la transparéncia d’algoritmes i sistemes de recomanacio, abor-
dant especificament el fenomen del grooming algoritmic.

e Aplicar tecnologies de deteccié de material d’abus i explotacié sexual en
les seves plataformes, assegurant que siguin etiques, eficaces, i que permetin
I'equilibri entre privacitat i proteccio.

* Assegurar mecanismes efectius i agils per a la dentincia i la retirada de con-
tinguts il-licits, i 1a col-laboracié amb les autoritats en les investigacions.

e Lesempreses desenvolupadores d’lA han d’'integrar mesures de prevencié de
I'is indegut de les seves eines.

Per la seva banda, les administracions publiques han d’avancar cap a una major
regulacié de I'entorn digital i la responsabilitat del sector privat davant I'explotacié
sexual online, per:

o Establir obligacions legals especifiques per a plataformes digitals i provei-
dors de serveis en linia, que abastin la deteccid i notificacié de continguts illi-
cits, la verificacié efectiva d’edat, la validacié d’identitat de les persones que
comparteixen o venen continguts (especialment en plataformes d’intercanvi
de continguts), la moderacio proactiva de continguts i el disseny segur (safe-
ty by design) d’entorns digitals, especialment aquells dirigits o accessibles a in-
fants i adolescents.

e Promoure codis de conducta i estandards técnics comuns, adaptats a les ca-
pacitats de plataformes de diferent mida, per garantir que totes operin sota
criteris minims de proteccié digital de la infancia i I'adolescéncia. Al mateix
temps, incentivar, promoure i reconeéixer la incorporacié d’estandards maxims,
amb enfocament d’infancia com a valor afegit per a les tecnologies i platafor-
mes.
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« Fomentar l'auditoria externa i mecanismes de rendicié de comptes del sec-
tor privat.

Aixi, és imprescindible avancar cap a una legislacio de corresponsabilitat amb les
plataformes tecnologiques, garantint mecanismes efectius de supervisio, sancié
i rendicié de comptes per a les empreses. La tramitacié del PLO de proteccié de
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persones menors d’edat en entorns digitals ofereix una oportunitat per adaptar i
enfortir el marc legal estatal amb instruments concrets, assegurant la seva imple-
mentacio efectiva.

«Les plataformes digitals tenen una responsabilitat
total en la prevencio de I'ESIA, ja que haurien de
controlar el contingut que circula en els seus espais».

—Professional de 'ambit académic

Necessitat de col-laboracio de les plataformes digitals
per a la deteccio, investigacio i abordatge de I'explotacio
sexual digital

La lluita contra I'explotacio infantil digital no pot ser eficag si no exis-
teix una col-laboracié estructurada entre els Estats i les empreses tec-
nologiques i si no s’articulen mecanismes compartits per a la deteccié
i la denuincia transfrontereres de continguts il-licits, com ha indicat el
eSafety Commissioner. La col-laboracié ha d’incloure I'is d’eines tec-
nologiques avancades per detectar contingut delictiu com la denuncia
agil a les autoritats, la retirada de continguts i el suport a investiga-
cions. No obstant aix0, aquesta cooperacio és desigual: algunes grans
plataformes han implementat mesures proactives rellevants per a la
deteccié automatitzada de material conegut, la moderacié reforcada
de continguts, o la cooperacié amb organismes internacionals especia-
litzats, pero moltes plataformes encara s'escuden en principis com la
neutralitat tecnologica, la privacitat de les comunicacions o I'abséencia
d’intencionalitat per evitar assumir responsabilitats concretes.

Agents clau també han advertit que les plataformes, en alguns casos,
podrien arribar a ser considerades responsables penals si es demostra
coneixement i benefici econdmic directe, i reclamen avancar cap a obli-
gacions legals basades en el principi de diligéncia deguda, i no només
en mesures voluntaries o codis de conducta.




El problema no és només técnic, sind també estructural i politic. Part
de la debilitat del sistema actual resideix en la manca d’una autoritat
supervisora amb capacitat d’exigir una rendicié de comptes efectiva.
Aixi, 'autoregulacio ha demostrat ser insuficient: es necessita un marc
juridic clar, exigent i coherent, que estableixi obligacions vinculants,
protocols d’actuacio, terminis de resposta, i mecanismes de supervisié
i sancio efectius. La corresponsabilitat real exigeix que les plataformes
compleixin amb la legalitat vigent, desenvolupant bons mecanismes
de compliance i canals de denuincia previstos en la legislacié (DSA, i Llei
2/2023, reguladora de la proteccio de les persones que informin sobre
infraccions normatives i de lluita contra la corrupcio), desenvolupant
una cultura organitzacional centrada en la proteccié i la promocio de la
infancia i 'adolescéncia. Aixo requereix inversions concretes en equips
especialitzats, col-laboracié activa amb les forces de seguretat i el dis-
seny d’espais digitals segurs des del disseny, amb la participacié de la
infancia, les families, i els professionals d’atencié a la infancia.

«La proteccio dels nens, nenes i adolescents no pot
dependre exclusivament de la voluntat de les plataformesn».

—Jurista especialitzada en violéncies sexuals digitals

9.8. Enfortiment institucional i la cooperacié internacional

Finalment, I'explotacié digital va més enlla de les fronteres legals, tecnologiques i
administratives dels Estats, cosa que exigeix estructures de cooperacié que garan-
teixin una resposta coordinada i efectiva. En aquest sentit, es fa necessari:

o Establir un mecanisme nacional de coordinacié centralitzada, inspirat en
models com el NCMEC nord-america o el futur Centre Europeu per a la Pre-
vencio i Lluita contra I'’Abus Sexual Infantil, previst pel futur Reglament de la
UE. Aquest centre hauria de facilitar la recollida i analisi de dades, la coordina-
cié operativa entre institucions, i el disseny de politiques publiques basades en
evidencia.
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» Reforcar la cooperacio internacional en justicia penal i proteccio de la in-
fancia i I'adolescéncia, mitjancant acords bilaterals i multilaterals que asse-
gurin la tracabilitat dels delictes, I'intercanvi agil d’'informacié i I'actuacioé coor-
dinada en contextos transfronterers, especialment davant la rapida circulacié
global de continguts il-licits. Les obligacions d’assisténcia mutua i cooperacié
que conté el Conveni del Consell d’Europa’® sobre ciberdelingliéncia sén clau
en aquest sentit.

« Harmonitzar els protocols de conservacio de dades i resposta immediata,
assegurant que els proveidors de serveis digitals i les autoritats competents
comptin amb criteris comuns i terminis efectius d’actuacié davant la deteccié o
denudncia de continguts relacionats amb I'explotacié sexual digital.

10. Conclusions

Lexplotacié sexual digital de lainfanciail'adolescéncia suposa una forma de violén-
ciamolt complexa, que abastadiferents formesise solapaoesdonasimultaniament
amb altres violéncies. Encara que adopta noves dimensions en I'entorn digital, és
una violéncia que s’alimenta de dinamiques tradicionals en aquests contextos, com
I’abus de poder i I'explotacié de vulnerabilitats, i de factors socials com la cosifica-
cioiladesigualtat, i que troba en I'ambit digital un nou espai per créixer, adaptar-se
i ocultar-se. Identificar les dinamiques que la componen no sempre és facil, per la
qual cosa encara és necessari un esfor¢ conjunt, des de multiples ambits, per fer
front a aquest greu problema, que encara hem d’aprendre a reconéixer com a so-
cietat.

No és senzill. Res en la lluita contra I'explotacié sexual de la infancia ho és. Ni tan
sols admetre que el problema existeix i que afecta molts més infants dels que ens
pensem és una tasca facil: moltes de les formes de violéncia que hem abordat en
aquest informe poden resultar inimaginables per a moltes persones. Pero encara
que sigui una realitat dificil d’assumir no es pot mirar cap a un altre costat. Es fona-
mental parlar-ne amb claredat, sense eufemismes, entendre com afecta els infants
i adolescents i, sobretot, com i per qué poden arribar a succeir aquestes violéncies,
per poder prevenir-les.

70 Vegeuelsarticles 27 al 35 del Conveni del Consell d’Europa sobre ciberdelinqliéncia, fet a Budapest el 23 de novembre
de 2001, série de tractats del Consell d’Europa, nim. 185, BOE niim. 226 de 17 de setembre de 2010.




La informacio, per tant, és clau: necessitem, abans de res, saber. Investigar, gene-
rar evidéncies, recopilar dades, formar professionals, conscienciar families, educa-
dors, nenes i nens, sén accions imprescindibles, proporcionant eines adequades.
Pero, sobretot, és necessaria una voluntat col-lectiva per acabar amb els riscos i
violéncies que es propaguen per Internet, i amb la impunitat que normalment els
acompanya.

| és que I'entorn digital no és neutre: és el resultat del que els usuaris hi aportem
i, per tant, un reflex de la societat en qué vivim. Les violéncies no succeeixen per-
queé si en aquest espai, sind que, més enlla dels factors purament técnics, se soste-
nen per factors i conductes que les faciliten, i que com a societat no podem seguir
normalitzant. Es hora de reflexionar sobre els nostres comportaments a Internet,
particularment en les xarxes i altres espais als quals també té accés la infancia i
I'adolescéncia, i també sobre els continguts que visualitzem, les narratives que re-
produim sense qliestionar, les dinamiques que normalitzem (com la hipersexualit-
zacio, els estereotips de génere o la cosificacio del cos), i 'exemple que donem a
I’hora de compartir informacio, interactuar amb altres persones, o compartir imat-
ges que no ens pertanyen. Les conductes a la xarxa, les creences que tenim sobre el
gue és acceptable o «<normal» en I'entorn digital, donen forma al context i els marcs
dins dels quals s’arriba a tolerar o invisibilitzar 'explotacio sexual digital.

Aixi mateix, hem de comprendre que I'entorn digital s’ha configurat com una cosa
més que una eina en la forma de vida actual, i de forma especial per a la infancia i
I’adolescencia, per als qui suposa un espai més en el qual es desenvolupen, socia-
litzen, descobreixen i exploren la seva sexualitat i configuren la seva identitat. Es
necessari deixar de banda els prejudicis i enfocaments culpabilitzadors sobre les
interaccions de risc que poden assumir, i en el seu lloc preguntar-se per qué les as-
sumeixen i de quina manera es pot minimitzar I'exposicié a aquests riscos, sempre
des d’un enfocament de drets: els infants i adolescents han de poder exercir tots
els seus drets de forma lliure, segura i efectiva en tots els espais en els quals es
desenvolupen, inclos el digital. Es el nostre deure conjunt assegurar que aixi sigui:
les families, escoles, plataformes digitals i institucions publiques han d’assumir un
compromis col-lectiu per construir un ecosistema digital veritablement i efectiva-
ment protector amb la infancia i 'adolescéncia, assumint que les conseqtiéncies de
tot el que els succeeix en aquest espai, tant les bones com les dolentes, sén igual de
reals que les que tenen lloc en altres entorns, i afrontant-les amb la gravetat que
mereixen.




Annex. Marc legal per a I'abordatge de I'explotacio
sexual digital

Un dels obstacles en la lluita contra les diferents formes d’explotacié sexual de la
infancia i 'adolescéncia en entorns digitals és la manca d’'un marc juridic harmonit-
zat que abasti totes aquestes manifestacions i tingui en compte les noves realitats
tecnologiques.

A nivell estatal, el Govern espanyol ha impulsat la tramitacié del Projecte de Llei
Organica per a la proteccié de les persones menors d’edat en els entorns digitals
gue incorpora obligacions concretes per a les plataformes digitals, proveidors de
continguts i fabricants de dispositius connectats. D’'una banda, l'obligacié d’esta-
blir mecanismes eficacos de verificacié d’edat adequats al nivell de risc del servei,
que han de ser auditables, proporcionals i respectuosos amb els drets fonamentals.
Aquesta mesura és clau per prevenir I'accés de menors d’edat a serveis inadequats
o entorns on puguin ser objecte d’explotacié o captacid. A més, el deure de coope-
racié reforcada amb les autoritats competents, tant en matéria judicial com admi-
nistrativa, que inclou la preservacié i lliurament rapida d’evidéncies electroniques
qguan sigui requerit judicialment, com ja preveu també el paquet e-evidence a nivell
europeu.

El text preveu una série de reformes penals orientades a adaptar el marc juridic als
nous delictes tecnologics:

» Prohibici6 d’accés a entorns virtuals com a pena principal o accessoria,
quan el delicte s’hagi comés en aquests espais.

» Tipificacio especifica dels deepfakes de contingut sexual (ultrafalsifica-
cions), responent a I'is creixent de |A per generar CSAM sintétic.

» Tipus agreujats vinculats aI'is d’identitats falses, que afecten delictes com
I'abus i 'explotacid sexual infantil (articles 181 a 189).

A nivell europeu, el 2022, es va aprovar el Reglament de Serveis Digitals (DSA),
una fita normativa que busca garantir un entorn digital més segur, respectuds i
transparent. El DSA reconeix la proteccié d’'infants i adolescents com un objectiu
politic prioritari de la UE (considerant 71), que es tradueix en obligacions concre-
tes per a les plataformes digitals, especialment aquelles que sén utilitzades per la
infancia i 'adolescéncia (considerant 46).




Pero sens dubte, I'instrument juridic europeu mésrellevant en relacié ala proteccié
davant I'abus sexual i algunes formes d’explotacio és el Reglament del Parlament
Europeu i del Consell pel qual s’estableixen normes per prevenir i combatre
I'abus sexual infantil, |a proposta del qual encara esta sent debatuda entre els Es-
tats membre. La Comissio Europea va presentar en primer lloc un Reglament provi-
sional (Reglament UE 2021/1232), que estableix una derogacié temporal del marc
de privadesa contingut en la Directiva 2002/58/CE (Directiva e-Privacy), amb la fi-
nalitat de permetre que els proveidors de serveis de comunicacions interpersonals
segueixin detectant, notificant i eliminant voluntariament material d’abus sexual
infantil en linia. El 2022, la Comissié va presentar una proposta de Reglament per
consolidar aquestes obligacions a través d’'un marc juridic obligatori i harmonitzat
alaUE. El Reglament esta dissenyat per abordar tant formes conegudes com emer-
gents d’abus sexual digital, incloent el CSAM i el grooming, mitjancant la imposi-
ci6 d'obligacions de deteccid, notificacio i retirada d’aquests continguts. Aquestes
obligacions s’apliquen a tots els proveidors de serveis d’allotjament i comunicacié
interpersonal que operin a la UE, independentment del seu lloc d’establiment.

Entre les seves mesures més destacades:

» La creaci6 del Centre Europeu per a la Prevencié i Lluita contra ’Abus Se-
xual Infantil (EUCSA),”* al qual se li assignen funcions clau: el seu paper com
a centre de coordinacié i coneixement técnic a nivell europeu, la gestioé de
bases de dades amb indicadors per a ladeteccié de CSAM, la verificacié del
compliment per part dels proveidors de les seves obligacions de notifica-
cié i eliminacié de continguts, aixi com el suport als Estats membres en la
proteccio i assisténcia a les victimes i en la coordinacioé de les actuacions
pertinents.

«Aixo és una cosa importantissima, com un NECMEC
europeu per prevenir i lluitar contra els abusos sexuals a
menors i a més que sigui un facilitador a les empresesn».

—Experta en drets digitals de la infancia i 'adolescéncia

» Lobligacié general que els proveidors avaluin el risc d’Us indegut dels seus
serveis per a la difusié de CSAM, que haura d’anar acompanyada de me-
sures de mitigacié adequades, com I'aplicacié de sistemes de verificacid
d’edat.

71 La Unié Europea depén actualment d’entitats estrangeres com el NCMEC per a la majoria dels informes de CSAM
generats per les grans plataformes digitals, cosa que planteja importants limitacions operatives, juridiques i de sobirania.




» Quanuna autoritat nacional detecti, a partir de les avaluacions de risc, una
amenaca significativa, podra sol-licitar administrativament o judicialment
una ordre de deteccid, que obligara el proveidor a implantar tecnologies
automatitzades de reconeixement de continguts per identificar CSAM o
grooming. Els propis proveidors podran decidir quines tecnologies usar, ha-
vent de ser les menys intrusives possibles. Aquestes ordres hauran de res-
pectar el principi de proporcionalitat, i ser limitades temporalment (maxim
dos anys per a CSAM i un per a grooming) i materialment (part del servei
afectat).

Aquesta proposta, no obstant aixo, esta sent objecte d’un intens debat i de contro-
vérsia entre els diferents Membres. En el focus d’aquest debat, es troben principal-
ment les qliestions relacionades amb la privacitat, a més de la quiestio de la volun-
tarietat o l'obligatorietat de les empreses i plataformes per dur a terme actuacions
de deteccid.

La jurisprudeéncia a nivell europeu

La manca de precisié del marc legal que protegeix la infancia davant
delictes sexuals comesos mitjancant tecnologies planteja proble-
mes per a l'efectiva proteccio dels seus drets humans. En la sentéencia
Séderman c. Suecia,’? relativa al cas d’'un home que gravava la seva fi-
Ilastra al bany sense difondre posteriorment el material, va evidenciar
buits legals que poden portar a la desproteccio. Per aixo, el Tribunal
Europeu de Drets Humans (TEDH) va reiterar la necessitat de comptar
amb un marc juridic efectiu i suficientment protector de la infancia vic-
tima de violéncia sexual, exigint I'existencia de disposicions penals per
als casos més greus.

El TEDH també exigeix en la seva jurisprudéncia la necessitat de dis-
posar d’instruments legals suficients per dur a terme les investigacions
precises per protegir les victimes, i que aquests han de ser utilitzats
d’acord amb les garanties legals precises. Per exemple, en el cas K.U.
c. Finlandia,”® un usuari va crear un anunci fals a internet d’'un nen de
12 anys buscant relacions intimes amb homes, utilitzant la imatge i les
dades de contacte reals del nen.

72 Senténcia del Tribunal Europeu de Drets Humans de 12 de novembre de 2013 en I'assumpte Séderman contra Suécia,
demanda nim. 5786/08.

73 Senténcia del Tribunal Europeu de Drets Humans de 2 de desembre de 2008 en I'assumpte K.U. contra Finlandia,
demanda nim. 2872/02.




El tribunal finlandés competent va rebutjar en el seu moment la sol:lici-
tud de la policia per obligar el proveidor del servei de les telecomunica-
cions arevelar laidentitat de I'infractor, ja que la legislacié nacional de
I’epoca no permetia a les autoritats exigir als operadors de telecomuni-
cacions la revelacié de la identitat d’un usuari. En aquest cas, el TEDH
va declarar la violacié de I'article 8 del Conveni Europeu de Drets Hu-
mans.

No obstant aixo, per al TEDH, la proteccié de la infancia davant I'abus
sexual no justifica qualsevol intervencié: en la senténcia Trabajo Rue-
da c. Espanya,’* va declarar la vulneracio del dret a la vida privada d’un
home condemnat per tenir i compartir CSAM per internet, ja que la po-
licia havia procedit a inspeccionar els arxius del seu ordinador sense
ordre judicial. Malgrat la urgencia del cas, el Tribunal va considerar que
obtenir aquesta autoritzacié no hauria impedit una investigacio eficac,
i no va trobar justificacié per no haver-hi procedit.

74 Senténcia del Tribunal Europeu de Drets Humans de 30 de maig de 2017 en I'assumpte Trabajo Rueda contra Espanya,
demanda nim. 32600/12.




Nota metodologica

La investigacié per aquest informe s’ha basat en una metodologia de caracter qua-
litatiu i documental. Lanalisi s’ha basat, d’'una banda, en la revisié de marcs nor-
matius internacionals, europeus i nacionals, aixi com de documents estratégics i
propostes legislatives en curs. D’altra banda, s’ha realitzat una analisi documental
exhaustiva de literatura especialitzada, informes técnics, estudis académicsi inves-
tigacions recents sobre el fenomen, en castella i anglés.

Linforme incorpora també aportacions clau procedents del treball de camp quali-
tatiu, que va incloure nou entrevistes semiestructurades amb persones expertes
de diversos ambits, i un grup focal addicional amb quatre professionals amb expe-
rienciadirectaen laintervencio en casos de violéncia sexual digital cap alainfancia.
Aquests inputs han permeés recollir percepcions, experiéncies i valoracions practi-
gues que complementen la dimensié normativa i analitica del treball:

» Professionals de I'ambit juridic, incloent advocacia, fiscalia i judicatura,
amb especialitzacio en dret penal, drets de la infancia i violéncia sexual.

» Expertes endrets digitals i proteccié de lainfancia en I'entorn digital.

» Representants de cossos iforces de seguretat especialitzats en ciberdelin-
guéncia.
» Personal técnic d’institucions publiques en matéria de ciberseguretat.

» Professorat universitari i investigadores amb experiéncia en criminologia,
ciberdelinquiéncia, psicologia juridica i dret.

» Professionals de I'ambit forense i d’atencié especialitzada en violéncia se-
xual contra la infancia.

» Representants d’organitzacions de referéncia en la lluita contra I'explota-
ci6 sexual infantil.

A més, es van realitzar dos tallers de discussié no mixtos amb noies i nois d’entre
15i 18 anys, recollint les seves opinions des d’una perspectiva de génere per iden-
tificar les oportunitats i el risc de les TIC per als i les adolescents i les seves eines
d’afrontament, analitzar i conéixer les seves opinions sobre les formes de violéncia
sexual online, amb especial atencié al concepte de consentiment i intercanvi, i es-
tablir propostes de millora per garantir que internet sigui un espai segur per a la
infancia i adolescencia.

D’altra banda, I'estudi quantitatiu s’ha realitzat mitjancant un disseny transversal
basat en auto informe, en el qual s’ha preguntat a una mostra de joves d’entre 18




i 21 anys residents arreu de I'Estat sobre els seus coneixements, creences i expe-
riéncies enrelacié amb I'explotacié sexual en entorns digitals durant I'adolescéncia.
La recollida de dades es va dur a terme entre el 10 de marc i el 26 d’abril de 2025,
en format online. La mostra final obtinguda consta de 1.008 participants, amb una
mitjanade 19,4 anys (DT = 1,03). Lamajoria eren estudiants (98,4 %), encara que un
20,7 % compaginava els estudis amb un treball remunerat. En la Taula 6 es detallen
les caracteristiques sociodemografiques.

Taula 6. Caracteristiques sociodemografiques.

n %
Génere Masculi 234 23,2
Femeni 773 767
Altre 1 01
Edat 18 217 21,5
19 342 339
20 254 252
21 195 193
Orientaci6 sexual Heterosexual 798 79,2
Homosexual 37 37
Bisexual 168 167
Altre 5 05
Pais d’origen Espanya 977 96,9
Altre 31 31
Nucli de convivéncia Familia d'origen 760 754
Amics/es 166 165
Parella 17 17
Sol/a 23 23
Enuncentre 7 07
Altre 35 35
Nivell socioecondmic Baix 22 2,2
Mig-baix 209 207
Mig 546 542
Mig-alt 227 25
Alt 4 04
Ocupacié Només estudi 783 77,7
Només treball 11 11
Estudi i treball 209 207
Ni estudi ni treball 5 05




En relacié amb la distribucio territorial dels i les participants segons la seva comu-
nitat autonoma de residéncia, la majoria procedia d’Andalusia (26,7 %), Catalunya
(18,2 %), Comunitat de Madrid (12 %) i Comunitat Valenciana (9,7 %). Aquesta con-
centracié geografica guarda coheréncia amb la distribucié poblacional de joves en
aquestes edats a nivell estatal, ja que aquestes comunitats autonomes sén, segons
les dades més recents de I'Institut Nacional d’Estadistica (INE, 2025) 10, les que
compten amb el major volum absolut de poblacio jove. Encara que la mostra no és
representativa en termes estadistics, la seva validesa es reforca en reflectir ten-
dencies demografiques reals del pais, cosa que permet inferéncies raonables sobre
el col-lectiu estudiat en contextos similars.

Taula 7. Distribucié per comunitats autonomes.

CC.AA. % n
Andalusia 26.7 269
Aragd 2.3 23
Astdries 2.1 21
Balears 1.1 11
Canaries 1.5 15
Cantabria 2.3 23
CastellalaManxa 4.3 43
CastellaiLled 5.8 58
Catalunya 18.2 183
Ceuta 0.3 3
Comunitat Valenciana 9.7 98
Extremadura 43 43
Galicia 3.3 33
Madrid 12 121
Melilla 0.3 3
Navarra 2.2 22
Pais Basc 3.9 39
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